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1. Einleitung

Die Datenschutz-Grundverordnung (DSGVO) regelt und vereinheitlicht das gesamte Datenschutzrecht in
der Europaischen Union und ist - auch in Osterreich - direkt anwendbar. Die DSGVO enthilt Vorschriften
zum Schutz natdrlicher Personen bei der Verarbeitung personenbezogener Daten.

Die Osterreichische Versicherungswirtschaft verarbeitet personenbezogene Daten, insbesondere bei der Be-
ratung und Betreuung von Versicherungsnehmern, sowie bei der Antrags-, Vertrags- und Leistungsabwick-
lung. Hierflr ist eine Vielzahl von gesetzlichen Bestimmungen anwendbar.

Der Branchenstandard versteht sich als branchenspezifische Auslegung und Konkretisierung der daten-
schutzrechtlichen Bestimmungen fiir die Belange der Versicherungswirtschaft in der Praxis und durch seine
konkretisierende Wirkung auch als Schutzmanahme flir die Kunden. Er versteht sich nicht als Mindestan-
forderung an die Datenverarbeitungsprozesse in der Versicherungswirtschaft, sondern er zeichnet ein typi-
sierendes Bild der versicherungsspezifischen Datenverarbeitungen.

Der Schutz der Daten ihrer Kunden, deren Privatsphdre sowie die Sicherheit der Datenverarbeitung sind fir
die dsterreichische Versicherungswirtschaft ein selbstverstandliches Kernanliegen. Sie ist sich ihrer Stel-
lung und Verantwortung bewusst und kommt den Grundsédtzen der DSGVO, des Datenschutzgesetzes
(DSG), sowie allen versicherungsspezifischen gesetzlichen Vorschriften in besonderer Weise nach, um das
Vertrauen ihrer Kunden umfassend sicherstellen zu kénnen.

Aus diesen Grinden bekennt sich die 6sterreichische Versicherungswirtschaft als Mehrwert fur ihre Kun-
den einvernehmlich und freiwillig im Rahmen der folgenden Verhaltensregeln zu einer gemeinsamen und
wirksamen Anwendung der datenschutzrechtlichen Erfordernisse und Verpflichtungen unter Berticksichti-
gung der Besonderheiten der Branche.

Dieser Branchenstandard wurde vom Verband der Versicherungsunternenmen Osterreichs (VVO) in
Zusammenarbeit mit seinen Mitgliedern ausgearbeitet. Dabei wurde besonderes Augenmerk auf transpa-
rente und verstandliche Formulierungen zum bestmdéglichen Verstandnis fir Versicherungsnehmer gelegt.
Als Regelungen speziell fur Versicherungen erfassen sie die wichtigsten Verarbeitungen personenbezoge-
ner Daten, welche Versicherungen vor, wahrend und nach der Vertragsbeziehung zu ihren Kunden vorneh-
men.

Haben Unternehmen bereits eigene besonders datenschutzfreundliche Regelungen getroffen, behalten diese
selbstverstandlich parallel zu diesem Branchenstandard ihre Glltigkeit.

Dieser Branchenstandard wurde bei der fiir die Einhaltung der datenschutzrechtlichen Bestimmungen zu-
standigen Aufsichtsbehdrde (Datenschutzbehdrde) eingereicht und bescheidmaRig genehmigt.

Erkléarung des kollektiven Risikoausgleichs

Zum Verstandnis der Verarbeitung personenbezogener Daten in der Versicherungswirtschaft ist es notwen-
dig, auch die Grundsétze des Versicherungsgeschaftes zu verstehen. Jeder Versicherung liegt das Prinzip
der kollektiven Risikolbernahme zu Grunde. Dies bedeutet, dass es bei einer gemeinsamen Tragung von
Risiken in einem Kollektiv zu einem Risikoausgleich kommt, der es der Versicherung ermdglicht, versi-
cherungsmathematisch einen nur sehr geringen Risikoaufschlag in ihre Prdmien zu kalkulieren und den-
noch im Versicherungsfall auch hohe Einzelschaden abdecken zu kénnen. Um dies zu ermdglichen ist es
notwendig, ein Risiko korrekt beurteilen zu kénnen und die entsprechenden Prdmien zu verrechnen. Dabei
ist zu beriicksichtigen, dass Versicherungsunternehmen gem. § 110 VAG ein wirksames Risikomanage-
mentsystem einrichten missen, das alle erforderlichen Strategien, Prozesse und Meldeverfahren umfasst
und fur die Versicherungsnehmer sicherstellt, dass in deren Versicherungsféllen stets ausreichende Liqui-
ditat vorhanden ist. Sollten Pramien versicherungsmathematisch nicht korrekt festgesetzt werden, fiihrt dies
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zu héheren Pramien fur die restliche Versicherungsgemeinschaft. Diesem Interessenausgleich tragt der Ge-
setzgeber im Speziellen hinsichtlich der versicherungsbezogenen Verwendung von Gesundheitsdaten in
den 88 11a bis 11d VersVG Rechnung.

2. Anwendbarkeit und Geltungsbereich

Die folgenden Verhaltensregeln dieses Branchenstandards gelten fur die Verarbeitung personenbezogener
Daten durch Versicherungsunternehmen im Rahmen ihrer Versicherungstatigkeiten im Inland. Nicht davon
umfasst ist daher beispielsweise der Umgang mit personenbezogenen Daten von Versicherungsmitarbeitern
im Rahmen ihres Anstellungsverhaltnisses.

Der Branchenstandard spezifiziert die Regelungen der DSGVO und die einschldgigen datenschutzrechtli-
chen Bestimmungen des Versicherungsvertragsgesetzes. Bei diesen handelt es sich um die 8§ 11a bis 11d
VersVG, welche ausweislich der Gesetzesmaterialien als eine Rechtsvorschrift im offentlichen Interesse
gelten und die Falle der Erhebung und Verarbeitung personenbezogener Gesundheitsdaten zur Antrags-
und Leistungsfallprifung (& 11a VersVG), der Direktverrechnung zwischen Gesundheitsdienstleistern und
Privatversicherern (8 11b VersVG), der antrags- und leistungsfallbezogenen Dateniibermittlungen (8 11c
VersV) und der Vertraulichkeit der zur Verarbeitung stehenden Daten (8 11d VersVG) regeln. Es ist das
Verstéandnis dieses Branchenstandards, dass diesen gesetzlichen VVorgaben bei der Verarbeitung personen-
bezogener Gesundheitsdaten stets Folge zu leisten ist und es wird demgemaR an den gebotenen Stellen auf
diese Bestimmungen des VersVG Bezug genommen.

Es ist das Verstandnis des Branchenstandards, dass der Datenschutz nur fur lebende naturliche Personen
greift, sodass datenschutzrechtliche Schutzbestimmungen bei Verstorbenen nicht zur Anwendung gelan-
gen.

Die folgenden Verhaltensregeln werden von Versicherungsunternehmen angewendet, welche dem Bran-
chenstandard durch Erklarung gegentiber dem Verband der Versicherungsunternehmen Osterreichs (VVO)
als koordinierende Stelle beigetreten sind. Eine Verbandsmitgliedschaft ist keine zwingende Voraussetzung
fir den Beitritt.

Die aktuelle Beitrittsliste wird vom Verband der Versicherungsunternehmen Osterreichs (VVO) in geeig-
neter Form verdffentlicht.

3. Begriffsbestimmungen

Zusatzlich zu den in Art. 4 DSGVO definierten Begriffen werden fachspezifische Begriffe wie folgt defi-
niert. Diese werden im Text durch kursive Schreibweise hervorgehoben.

Bezugsberechtigter
Die vom Versicherungsnehmer bestimmte Person, welche vom Versicherer in der Unfall-, Renten- oder
Lebensversicherung die vereinbarte Leistung im Versicherungsfall erhélt.

DSB
Osterreichische Datenschutzbehérde, www.dsb.gv.at

Datenschutzinformation
Informationen Uber die Verarbeitung personenbezogener Daten, die der Verantwortliche der betroffenen
Person gemal Art. 12, 13 und 14 DSGVO zur Verfiigung stellt.
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Drittland
Ein Drittland ist ein Staat, der nicht Mitglied der EU oder des EWR (EU sowie Island, Liechtenstein, Nor-
wegen) ist.

FMA
Finanzmarktaufsichtsbehdérde, www.fma.gv.at

Geschadigter
Personen, die in der Haftpflichtversicherung Schadenersatzanspriiche gegen den Versicherungsnehmer o-
der eine andere versicherte Person geltend machen.

GTelG - Gesundheitstelematikgesetz
Bundesgesetz betreffend Datensicherheitsmanahmen bei der Verarbeitung elektronischer Gesundheitsda-

ten und genetischer Daten (Gesundheitstelematikgesetz 2012 — GTelG 2012)

Kunden
Sammelbegriff fiir Rollen wie Versicherungsnehmer, versicherte Person, Bezugsberechtigter, Pramienzah-
ler.

Mitversicherung
Eine Mitversicherung ist die Beteiligung mehrerer Versicherungsunternehmen an der Versicherung dessel-

ben Risikos.

Pramienzahler
Diejenige Person, die dem Versicherer die vereinbarte Versicherungspramie bezahlt. Pramienzahler und
Versicherungsnehmer missen nicht unbedingt ident sein.

Risikoausgleich
Eine Kernaufgabe des Versicherers, bei dem der Schadeneintritt eines individuellen Risikos durch ein
Kollektiv oder einen bestimmten Zeitraum nivelliert wird.

Ruckversicherung

Eine Riickversicherung ist die Ubertragung von Risiken von einem Versicherungs- auf ein Riickversiche-
rungsunternehmen. Sie ermdglicht dem Erstversicherer eine Verminderung seines versicherungstechni-
schen Risikos.

Schadendaten

Im Zuge der Schaden- oder Leistungsfallbearbeitung verarbeitete personenbezogene Daten (z.B. Schaden-
nummer, Schadendatum, Angaben zur Schadenursache, Beschreibung des Schadens, Schadenhdhe). Zu
den Schadendaten z&hlen auch Gesundheitsdaten, sofern diese im Konnex zu einer Schadenfallbearbeitung
stehen.

Stammdaten
Die allgemeinen personenbezogenen Daten einer betroffenen Person (z.B. Name, Geburtsdatum, Kunden-
nummer, Adresse, E-Mail-Adresse, Telefonnummer, Bankverbindung).

TKG - Telekommunikationsgesetz (TKG 2021)
Das Telekommunikationsgesetz regelt alle rechtlichen Belange der Telekommunikation in Osterreich.
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VAG - Versicherungsaufsichtsgesetz

Bundesgesetz tiber den Betrieb und die Beaufsichtigung der Vertragsversicherung (Versicherungsaufsichts-
gesetz 2016 — VAG 2016). GemaR dem Versicherungsaufsichtsgesetz werden u.a. Betrieb, Produktgestal-
tung und Kapitalveranlagung von Versicherungsunternehmen in Osterreich geregelt. Die Beaufsichtigung
erfolgt durch die Finanzmarktaufsichtsbehorde (FMA).

Versicherte Person
Versicherungsnehmer und/oder jene Person, auf dessen Personen- oder Sachrisiko sich der vereinbarte Ver-
sicherungsschutz erstreckt.

Versicherungsnehmer
Vertragspartner des Versicherers im Versicherungsvertrag.

Versicherungsvermittler
Sammelbegriff flr Versicherungsmakler und Versicherungsagenten.

Versicherungsvertrag
Vertrag zwischen Versicherer und Versicherungsnehmer, auf dessen Grundlage der Versicherer gegen Be-
zahlung einer Versicherungspramie fur ein bestimmtes Risiko Versicherungsschutz gewahrt.

VersVG - Versicherungsvertragsgesetz
Bundesgesetz Uber den Versicherungsvertrag

Vertragsdaten

Im Zuge des Abschlusses und der Verwaltung eines Versicherungsvertrags verarbeitete personenbezogene
Daten (z.B. Polizzennummer, Versicherungstarif, Vertragsbeginn und -ende, Versicherungspramie, Versi-
cherungssumme, Daten zum versicherten Risiko, Zahlungsart).

VVO
Verband der Versicherungsunternehmen Osterreichs, www.vvo.at

4. Rollen und datenschutzrechtliche Berechtigungen in der Versiche-
rungswirtschaft

4.1. Versicherer

4.1.1. Sind Versicherer Verantwortliche oder Auftragsverarbeiter?

Als konzessionierte Versicherungsunternehmen sind die Versicherer selbst fiir die Verarbeitung und den
Schutz von personenbezogenen Daten ihrer Kunden verantwortlich. Dabei nehmen Versicherer im daten-
schutzrechtlichen Sinn die Funktion eines ,,Verantwortlichen ein; ihre Kunden sind Betroffene. Dies gilt
z.B. auch dann, wenn ein Unternehmen als Versicherungsnehmer seine Mitarbeiter Gber einen Gruppen-
versicherungsvertrag versichert und der Versicherer dabei personenbezogene Daten der Mitarbeiter (= ver-
sicherte Personen) verarbeitet. Es ist daher jedenfalls nicht erforderlich, dass ein Versicherungsnehmer mit
seinem Versicherer eine Vereinbarung uber eine Auftragsverarbeitung oder gemeinsame Verantwortlich-
keit abschlieft.
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4.1.2. Verschiedene Versicherer gemeinsam fur die Verarbeitung verantwortlich?

Fur gewisse Datenverarbeitungen kénnen Versicherer als gemeinsam fir die Verarbeitung Verantwortliche
téatig sein. Die Versicherer informieren in ihren Datenschutzinformationen tber das Bestehen von gemein-
samen Verantwortlichkeiten. Gemeinsame Verantwortlichkeiten kdnnen im Besonderen bei vom VVO
zentral betriebenen Systemen bestehen (siehe 4.2).

4.1.3. Datentbermittlung zwischen Versicherern

Im Rahmen des Versicherungsbetriebs sind verschiedene Konstellationen denkbar, in denen Versicherer
personenbezogene Daten untereinander austauschen bzw. sich gegenseitig zur Verfiigung stellen. Der Aus-
tausch von Daten zwischen Versicherern kann auch tiber beim VVO betriebene Systeme erfolgen. Bei den
nachfolgend beschriebenen typischen Konstellationen verarbeiten die (Rick-)Versicherer diese Daten je-
weils als (eigenstandig) Verantwortliche iSd DSGVO; die einzige Ausnahme bildet das Bonus/Malusaus-
kunftssystem, bei dem die teilnehmenden Versicherer gemeinsam Verantwortliche sind.

4.1.3.1. Abwicklung Internationale Versicherungskarte (vormals ,,Griine Karte*)

Die Kraftfahrzeug-Haftpflichtversicherung fiir ein in Osterreich zugelassenes Fahrzeug gilt fiir Europa im
geografischen Sinn. In fast allen européischen L&ndern gilt das amtliche dsterreichische Kennzeichen als
Nachweis der bestehenden Haftpflichtversicherung. Trotzdem wird empfohlen, bei Auslandsreisen die so-
genannte ,,Griine Karte* als Versicherungsnachweis mitzufiihren (die Griine Karte wird automatisch oder
auf Anforderung vom Kfz-Haftpflichtversicherer ausgestellt). Die Daten werden dem ausléndischen Kor-
respondenzversicherer bzw. dem nationalen Versicherungsbiiro (in Osterreich ist das der VVO) zur Verfi-
gung gestellt.

Nach Verkehrsunfallen, die sich in einem EU-Staat oder in Island, Liechtenstein Norwegen oder der
Schweiz mit einem dort zugelassenen Fahrzeug ereignen, kdnnen die Schadenersatzanspriiche im Heimat-
land geltend gemacht werden. Jeder Kfz-Haftpflichtversicherer, der in einem solchen Staat tatig ist, muss
in einem EU-Staat, Island, Liechtenstein, Norwegen oder der Schweiz einen so genannten ,,Schadenregu-
lierungsbeauftragten* (zum Beispiel eine Versicherung oder ein spezialisiertes Schadenregulierungsbiiro)
bekannt geben. Dieser wird im Einvernehmen mit dem zustandigen auslandischen Versicherer die Scha-
denersatzanspriiche bearbeiten und aulergerichtlich erledigen. Zum Zwecke der Schadenabwicklung ist
daher die Verarbeitung und Offenlegung von personenbezogenen Daten erforderlich (Art. 6 Abs. 1 lit b
DSGVO, Art. 9 Abs. 2 lit f DSGVO).

4.1.3.2. Mitversicherung

Im Falle einer Mitversicherung beteiligen sich mehrere Versicherer an der Versicherung desselben Risikos.
In diesem Zusammenhang haftet jeder Versicherer nur fiir seinen Anteil an der Gesamtversicherungs-
summe. Es ist daher der Austausch von personenbezogenen Daten (Vertrags- und Schadendaten) unter den
Mitversicherern zum Zweck der Vertrags- und Schadenabwicklung notwendig (Art. 6 Abs. 1 litb DSGVO).
(Mit-)Versicherer kdnnen auch Gesundheitsdaten zu Zwecken der Risikoprufung, Vertragsverwaltung und
Leistungsprifung auf Basis einer gesetzlichen Erméchtigung an beteiligte Mitversicherer iibermitteln (Art.
9 Abs. 2 lit f DSGVO iVm 8§ 11c Abs. 1 Z 2 u 8 11a Abs. 1 VersVG). Jeder Versicherer bleibt im Rahmen
von Mitversicherungsverhaltnissen fir seine eigene Geschaftsgebarung verantwortlich und verarbeitet per-
sonenbezogene Daten als eigenstandig VVerantwortlicher.
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4.1.3.3. Ruckversicherung

Um jederzeit zur Erfiillung ihrer Verpflichtungen aus den Versicherungsverhaltnissen in der Lage zu sein,
geben Versicherer einen Teil ihrer Risiken aus den Versicherungsvertragen an Ruckversicherer weiter.
Zum weiteren Risikoausgleich bedienen sich in einigen Fallen diese Rickversicherer ihrerseits weiterer
Riickversicherer.

Eine wesentliche Unterscheidung ist jene zwischen obligatorischer und fakultativer Riickversicherung: Bei
der obligatorischen Rickversicherung tbernimmt ein Riickversicherer einen im Rickversicherungsvertrag
vorab definierten Umfang an Risiken aus dem Bestand eines Versicherers.! Der Riickversicherer erhalt
dabei im Wesentlichen lediglich anonymisierte oder pseudonymisierte Bestandsdaten des Versicherers zu
Verrechnungszwecken. Nur in Ausnahmeféllen erhélt der Riickversicherer personenbezogene Vertrags-
und Schadendaten, um selbst eine Prufung eines ruckversicherten Leistungsfalls durchfiihren zu kdnnen
(z.B. bei ab einer bestimmten Schadenshdéhe obligatorisch riickversicherten GroRschaden). Bei der fakul-
tativen Ruckversicherung werden dagegen auf Einzelvertragsbasis einzelne grof3e Risiken riickversichert.
Damit der Ruickversicherer prifen kann, ob und zu welchen Konditionen er ein einzelnes Grof3risiko fakul-
tativ Ubernehmen mdchte, und damit er im Versicherungsfall selbst eine Einschdtzung seiner Leistungs-
pflicht vornehmen kann, ist es notwendig, dass der Versicherer die fir diese Priifungen erforderlichen Ver-
trags- und Schadendaten an ihn weiterleitet.

Zusammengefasst kommt es also v.a. im GroRrisiken- und GroRschadenbereich zu einer Ubermittlung von
personenbezogenen Vertrags- und Schadendaten an Riickversicherer (Art. 6 Abs. 1 lit b DSGVO). In der
Personenversicherung kénnen dabei auch Gesundheitsdaten auf Basis einer gesetzlichen Erméchtigung an
den Rickversicherer (ibermittelt werden (Art. 9 Abs. 2 lit f DSGVO iVm § 11c Abs. 1 Z2 u § 11a Abs. 1
VersVG). Im Rahmen ihrer Rickversicherungstatigkeit sind Riickversicherer Verantwortliche fur ihre ei-
genen Datenverarbeitungen.

4.1.3.4. Teilungsabkommen

Teilungsabkommen sind Vereinbarungen zwischen Versicherern untereinander zur Teilung von Schaden-
leistungen (z. B. das Abkommen zwischen KFZ Haftpflicht- und Kaskoversicherer), wonach bei einem
Schaden — unabhéngig von der Verschuldensfrage — die Kaskoversicherung einen Teil des Schadens Uber-
nimmt. Zum Zweck dieser Schadenabwicklung ist der Austausch von personenbezogenen Daten unter Ver-
sicherern notwendig (Art. 6 Abs. 1 lit b DSGVO).

4.1.3.5. Regress

Soweit versicherte Personen ihre Pflichten und Obliegenheiten verletzen, ist es mitunter moglich, dass sich
Versicherer die erbrachte Entschadigungsleistung beim Schadenverursacher zuriickholen (Regress). Glei-
ches gilt bei Leistungen aus der Solidarhaftung.

Es ist z.B. erforderlich, zur Verfolgung von etwaigen Rechtsanspriichen (Art. 6 Abs. 1 lit f bzw. Art. 9 Abs.
2 lit f DSGVO) gegentber dem Versicherer des Schadenverursachers oder bei Mehrfachversicherungen
Informationen mit den beteiligten Versicherern auszutauschen.

! Beispiel 1 (Quoten-Riickversicherung): Der Versicherer gibt eine bestimmte Quote seines KFZ-Haftpflichtbestands
an den Rickversicherer weiter. Der Riickversicherer erhélt vom Versicherer einen entsprechenden Anteil der in dieser
Sparte verrechneten Versicherungspramien und ersetzt diesem auch einen entsprechenden Anteil an Versicherungs-
leistungen.

Beispiel 2 (Einzel-Schadenexzedent-Rickversicherung): Der Rickversicherer (ibernimmt in der Gebdudeversiche-
rung fur alle Schadensfélle ab einer bestimmten Schadenshéhe (Grof3schdden) das alleinige Risiko und erhalt hierfur
vom Versicherer eine Riickversicherungspramie.
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4.1.3.6. Bonus/Malus System

Kfz-Versicherer nutzen die beim Verband der Versicherungsunternehmen Osterreichs (VVO) betriebene
Datenaustauschplattform ,,Bonus/Malus-Auskunftssystem® (siehe 4.2.6.) zum Zweck der Prdmieneinstu-
fung in der Kfz-Haftpflichtversicherung. Die an diesem System teilnehmenden KFZ-Versicherer sind ge-
mal DSGVO gemeinsame Verantwortliche und der VVO nimmt die Rolle des Auftragsverarbeiters war.
Die Eintragung in dieses System erfolgt im berechtigten Interesse des jeweiligen KFZ-Versicherers zur
Verwirklichung einer Risikomanagementmaflnahme iSd § 110 VAG. Jeder Versicherungsnehmer wird be-
reits bei Vertragsabschluss Uber das Bestehen und den Zweck des Bonus/Malus-Auskunftssystems und die
Kontaktdaten des VVVO informiert.

Einmeldungen erfolgen, um eine korrekte Einstufung im Bonus/Malus System der Kfz-Haftpflichtversi-
cherung zu ermdéglichen. Durch dieses System wird gewahrleistet, dass unfallfrei bleibende Versicherungs-
nehmer eine geringere Versicherungspramie erhalten. Dadurch wird ein schadenvermeidender Fahrstil der
Versicherungsnehmer belohnt, was im Interesse einer fiir alle leistbaren flachendeckenden Kfz-Haftpflicht-
versicherung sowie selbstverstédndlich aller am Verkehr teilnehmenden Personen ist.

Der Kfz-Versicherer tbermittelt dazu nach der Beendigung einer Kfz-Haftpflichtversicherung ohne
Abschluss eines Nachfolgevertrages beim selben Versicherer den Namen, das Geburtsdatum und die
Anschrift des Versicherungsnehmers, die Polizzennummer des Versicherungsvertrages, das Kfz- Kennzei-
chen des bisher versicherten Kraftfahrzeuges, die Fahrgestellnummer, das Datum des Beginns und der Be-
endigung des Versicherungsvertrages mit Bonus/Malus-Stufe, Beobachtungszeitraum, Schadendatum.
Die Daten werden vom nachfolgenden Versicherer nur im Antragsfall abgefragt, wenn ein Versicherungs-
nehmer einen Neuvertrag ohne Vorvertrag beim selben Versicherer abschlieBt, um die
Bonus/Malus-Stufe aus dem Vorvertrag zu tibernehmen. Nach Ablauf von drei Jahren ab Beendigung des
Versicherungsvertrages werden die Daten geldscht.

4.2. Rolle des VVO

Dem Verband der Versicherungsunternehmen (VVO) obliegt satzungsgemaR die Interessenvertretung der
Osterreichischen Versicherer. Dabei nimmt der VVO keine Zweck- und Mittelfestlegung der operativen
Datenverarbeitungen der Versicherer vor, sondern er unterstlitzt diese bei diesen Tatigkeiten. In rollenbe-
zogener Betrachtung verarbeitet der VVVO daher als datenschutzrechtlicher Auftragsverarbeiter geméaf Art.
4 Z 8 DSGVO personenbezogene Daten im Auftrag der Versicherungswirtschaft. Die Verarbeitungsvor-
gange werden entweder jeweils im Auftrag eines verantwortlichen Versicherers gemal Art. 4 Z7 DSGVO
oder im Auftrag mehrerer verantwortlicher Versicherer als gemeinsame Verantwortliche durchgefuhrt. Im
Folgenden wird eine schematische Rollenverteilung hinsichtlich der Datenverarbeitungen des VVO wie-
dergegeben, wobei es unter den konkreten Umstéanden zu Abweichungen von diesem Rollenschema auf
Seite der Verantwortlichen kommen kann, so etwa wenn mehrere Versicherer als gemeinsam Verantwort-
liche eine Datenaustauschplattform betreiben. Davon unberiihrt bleibt, dass der VVO stets die Rolle des
Auftragsverarbeiters bekleidet.

Bezeichnung Zweck der Jeweils fur einen Fir gemeinsam
Auftragsverarbeitung verantwortlichen | verantwortliche
Versicherer Versicherer

LET-Tilgungstragerdatenbank | Beurteilung der Werthaltig-
keit von Lebensversicherun-

. . . v
gen, die der Kreditbesiche-
rung dienen.
Mitversicherungsverrechnung | Verrechnung zwischen P

Mitversicherern
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Datenaustauschplattform Plattform zum verschlissel-

v
ten Datenaustausch
Schlichtung Krankenversicher- | Koordinierung von Schlich-
ung tungsfallen aus der Direkt- v

verrechnung
Zentrales Informationssystem | Prifung von Versicherungs-
der osterreichischen Versicher- | risiken im Antragsfall

ungswirtschaft in der Y

Lebensversicherung

Bonus Malus Auskunft Pramieneinstufung in der P
KFZ/HP-Versicherung

Kraftfahrzeug-Zulas- Abwicklung von KFZ-Zu- v

sungsevidenz lassungen

Die Versicherer informieren in ihrer Datenschutzinformation tiber jene beim VVVO zentral betriebenen Sys-
teme, an denen sie teilnehmen und verweisen hinsichtlich ausfuhrlicher Information zu diesen Systemen
auf die Homepage des VVO.

4.2.1. LET-Tilgungstragerdatenbank

Die LET-Tilgungstragerdatenbank ist ein System, das der VVO betreibt und welches in § 39 BWG und
dem Rundschreiben der FMA , Mindeststandards zum Risikomanagement und zur Vergabe von Fremd-
wahrungskrediten und Krediten mit Tilgungstragern“ (FMA-FXTT-MS; konkret: 18a) seinen Ursprung hat.
Es dient dem automatisierten Datenaustausch zwischen Versicherungsunternehmen und Kreditinstituten.
Versicherungsunternehmen stellen den Kreditinstituten jene Daten automatisiert zur Verfligung, welche
diese zur Beurteilung des Bestehens und der Werthaltigkeit von Tilgungstragern bzw. Polizzen, die der
Kreditbesicherung dienen, bendétigen. Jedes teilnehmende Versicherungsunternehmen meldet Lebensversi-
cherungsvertrége ein, die zur Kreditbesicherung verwendet werden; berechtigte Kreditinstitute haben Zu-
griff auf jene Polizzen, die zur Absicherung der von ihnen vergebenen Kredite dienen. Durch die Automa-
tisierung des Datenaustausches wird der Aufwand fiir den Abgleich und die Uberpriifung der Vertrage
wesentlich reduziert.

Der VVO betreibt dieses System im Auftrag seiner Mitgliedsunternehmen, verfolgt damit keine eigenen
Zwecke und fungiert somit als datenschutzrechtlicher Auftragsverarbeiter gemal Art. 4 Z 8 DSGVO. Auf-
tragsverarbeitervertrage gemal Art. 28 Abs. 3 DSGVO wurden mit jedem teilnehmenden Versicherungs-
unternehmen abgeschlossen.

4.2.2. Mitversicherungsverrechnung

Der Datenaustausch zwischen den Versicherungsunternehmen im Rahmen der Mitversicherungs-verrech-
nung erfolgt tber ein System, das beim VVO eingerichtet ist. Die teilnehmenden Unternehmen tauschen
standardisierte Prdmien- und Schadendaten aus, die auf bilateralem Wege fiir den Saldoab- und -ausgleich
im Rahmen einer Mitversicherung notwendig sind. Bei jedem Unternehmen wird fiir eine abgegebene Pra-
mien- oder Schadenverrechnung bzw. -anmeldung ein Datensatz erstellt. Die Datensétze einer Abrech-
nungsperiode werden an den VVO Ubermittelt und dort eingelesen, geprift und nach den abgebenden Un-
ternehmen sortiert an das jeweils tbernehmende Unternehmen tbermittelt.

Der VVO betreibt dieses System im Auftrag seiner Mitgliedsunternehmen. Diese verwirklichen durch die-
ses System eine RisikomanagementmalRnahme im Sinne des § 110 VAG. Der VVO verfolgt damit keine
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eigenen Zwecke und fungiert somit als datenschutzrechtlicher Auftragsverarbeiter gemaR Art. 4 Z 8
DSGVO. Auftragsverarbeitervertrage gemall Art. 28 Abs. 3 DSGVO wurden mit jedem teilnehmenden
Versicherungsunternehmen abgeschlossen.

4.2.3. Datenaustauschplattform — FTAPI

FTAPI ist ein Produkt zum sicheren und verschliisselten Empfang und Versand von Dokumenten. Der VVO
stellt die Software FTAPI SecuTransfer als gehostete Software in seinem Rechenzentrum zur Verfligung,
Ubernimmt die Wartung und Pflege der Software sowie den Support der Benutzer. Diese Plattform kann
von den Versicherungsunternehmen sowie deren Partnern (z.B. Gutachter) zum sicheren Datenaustausch
genutzt werden.

Die Bereitstellung der Software durch den VVVO erfolgt im Auftrag seiner Mitgliedsunternehmen. Der VVO
fungiert als datenschutzrechtlicher Auftragsverarbeiter gemal Art. 4 Z 8 DSGVO; Auftragsverarbeiterver-
trage gemal Art. 28 Abs. 3 DSGVO wurden mit jedem teilnehmenden Versicherungsunternehmen abge-
schlossen. Bei Benutzung von FTAPI seitens des VVO fir eigene Zwecke ist dieser insoweit selbst Ver-
antwortlicher.

4.2.4. Schlichtung Krankenversicherung

Zwischen privaten Krankenversicherungsunternehmen und deren Vertragspartnern, das sind Krankenan-
staltentrager und Arztekammern, bestehen Vereinbarungen Gber die Einrichtung von Schlichtungsstellen.
Die Schlichtungsstellen sind laut Schlichtungsordnungen zur Verhandlung und Entscheidung tber Mei-
nungsverschiedenheiten zustandig. Grundlage hierflr sind Direktverrechnungsvertrage zwischen den pri-
vaten Krankenversicherungsunternehmen und deren Vertragspartnern und das vom Gesetzgeber anerkannte
Konzept der Schlichtung (siehe § 11c VersVG). Der VVO koordiniert auf Grundlage und in Anwendung
der Schlichtungsordnungen die Verhandlungen. In diesem Zusammenhang erhélt der VVVO Unterlagen,
welche personenbezogene Daten enthalten.

Der VVO handelt dabei im Auftrag der Versicherungen und fungiert als datenschutzrechtlicher Auf-
tragsverarbeiter gemal Art. 4 Z 8 DSGVO,; Auftragsverarbeitervertrdge gemal Art. 28 Abs. 3 DSGVO
wurden mit den privaten Krankenversicherungsunternehmen abgeschlossen.

Die Versicherungsunternehmen verstehen sich in ihrem Wirken in der Schlichtungsstelle als gemeinsam
Verantwortliche im Sinne des Art. 26 DSGVO. Zwar legen sie einander weder personenbezogene Daten
offen, noch tauschen sie diese untereinander aus oder verarbeiten sie gemeinsam. Jedoch stellen die Versi-
cherungsunternehmen dem Entscheidungsgremium der Schlichtungsstelle bedarfsbezogen ihre Mitarbeiter
als unabhangige Fachexperten zur Verfligung. Zur Sicherstellung, dass damit keine Verarbeitung oder
Kenntniserlangung von personenbezogenen Daten des Schlichtungsfalls durch jenes Versicherungsunter-
nehmen bewirkt wird, welches die Mitarbeiter zur Verfligung stellt, haben die privaten Krankenversiche-
rungsunternehmen eine Vereinbarung tber eine gemeinsame Datenverarbeitung nach Art. 26 DSGVO ab-
geschlossen.

4.2.5. Zentrales Informationssystem der 4sterreichischen Versicherungswirtschaft
in der Lebensversicherung

Die privaten Versicherungsunternehmen Osterreichs betreiben beim VVO ein Zentrales Informationssys-

tem ("ZIS™) im Bereich der Lebensversicherung. Das ZIS dient dem Schutz der Versichertengemeinschaft

vor Versicherungsmissbrauch und der Wahrung der Prdmiendquivalenz. Wird ein Versicherungsantrag ab-

gelehnt, unter erschwerten Bedingungen angenommen, wird ein Versicherungsvertrag wegen vorvertrag-

licher Anzeigepflichtverletzung beendet oder wird eine Berufsunféhigkeitsversicherung abgeschlossen
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(versicherte Jahresrente > EUR 9.000), so kann die versicherte / zu versichernde Person ab unterfertigter
Antragstellung im System erfasst werden. Ein bestehender Systemeintrag kann von den teilnehmenden
Versicherungsunternehmen abgefragt werden.

Das ZIS wird beim VVO betrieben, der im Auftrag der Versicherungen handelt. Diese verwirklichen durch
dieses System eine Risikomanagementmalinahme im Sinne des § 110 VAG. Der VVO verfolgt keine eige-
nen Zwecke und handelt somit als datenschutzrechtlicher Auftragsverarbeiter gemal Art. 4 Z 8 DSGVO.
Auftragsverarbeitervertrage gemal Art. 28 Abs. 3 DSGVO wurden mit den teilnehmenden Versicherungs-
unternehmen abgeschlossen.

Zur gemeinschaftlichen Festlegung der datenschutzrechtlichen Zwecke und Mittel bei der Teilnahme an
diesem Informationssystem haben die teilnehmenden Versicherungsunternehmen eine Vereinbarung Uber
eine gemeinsame Datenverarbeitung nach Art. 26 DSGVO abgeschlossen.

4.2.6. Bonus/Malus-Auskunftssystem

Beim VVO wird die Datenaustauschplattform ,,Bonus/Malus-Auskunftssystem™ betrieben. Zweck ist die
Abrufmoglichkeit der Einstufung innerhalb des Bonus/Malus Systems fiir Kfz-Haftpflichtversicherungs-
vertrége. Daten zur Pradmienstufe aus Kfz-Haftpflichtversicherungsvertrdgen werden von Kfz-Versicherern
in die Plattform eingemeldet, wenn die Versicherung ohne Nachfolgevertrag beendet und auf den Versi-
cherungsvertrag das Bonus/Malus System angewendet wurde. Die Daten zur Pramienstufe kénnen vom
Nachfolgeversicherer abgerufen und der Einstufung im Bonus/Malus System zugrunde gelegt werden.

Die Bereitstellung der Datenaustauschplattform durch den VVO erfolgt im Auftrag seiner Mitgliedsunter-
nehmen, die die Kfz-Haftpflichtversicherung betreiben. Diese verwirklichen durch dieses System eine Ri-
sikomanagementmalinahme im Sinne des § 110 VAG. Der VVO verfolgt damit keine eigenen Zwecke und
fungiert somit als datenschutzrechtlicher Auftragsverarbeiter geméafi Art. 4 Z 8 DSGVO; Auftragsverarbei-
tervertrdge gemal Art. 28 Abs. 3 DSGVO wurden mit den teilnehmenden Versicherungsunternehmen ab-
geschlossen.

Zur gemeinschaftlichen Festlegung der datenschutzrechtlichen Zwecke und Mittel bei der Teilnahme an
diesem System haben die teilnehmenden Versicherungsunternehmen eine Vereinbarung tber eine gemein-
same Datenverarbeitung nach Art. 26 DSGVO abgeschlossen.

4.2.7. Kraftfahrzeug-Zulassungsevidenz

Der VVO betreibt zur einheitlichen Durchfiihrung aller Fahrzeugzulassungen in Osterreich das Informati-
onssystem “Kraftfahrzeug-Zulassungsevidenz” fiir belichene Versicherungsunternehmen, einschlie3lich
automationsunterstitzt erstellter und archivierter Textdokumente.

Gemalk § 47 (4a) KFG hat die Gemeinschaftseinrichtung der zum Betrieb der Kraftfahrzeug-Haftpflicht-
versicherung berechtigten Versicherer, die gemal § 40b Abs. 6 Z 2 KFG erfassten und tibermittelten Daten
in einer zentralen Zulassungsevidenz zu erfassen und zu speichern.

Die berechtigten Versicherer wurden vom zustandigen Landeshauptmann gemaR § 40a Abs. 4 KFG im
Rahmen des Betriebs einer Kraftfahrzeug-Haftpflichtversicherung mit Bescheid zur Errichtung von Zulas-
sungsstellen und mit der Durchfiihrung der KFZ-Zulassungen erméchtigt.

Das Informationssystem wurde als ein Informationsverbundsystem eingerichtet, als solches beim &sterrei-
chischen Datenverarbeitungsregister registriert, und es wird gemeinsam von den am Informationssystem
teilnehmenden Versicherungsunternehmen iSd Art. 26 DSGVO betrieben. Als Gemeinschaftseinrichtung
und Auftragsverarbeiter des Informationssystems ist aufgrund einer gremialen Entscheidung der VVVO be-
stellt.
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Auftragsverarbeitervertrage geméal Art. 28 Abs. 3 DSGVO wurden mit den teilnehmenden Versicherungs-
unternehmen abgeschlossen.

Zur gemeinschaftlichen Festlegung der datenschutzrechtlichen Zwecke und Mittel bei der Teilnahme an
diesem Informationssystem haben die teilnehmenden Versicherungsunternehmen eine Vereinbarung tber
eine gemeinsame Datenverarbeitung nach Art. 26 DSGVO abgeschlossen.

4.3. Selbststandige Versicherungsvermittler

Versicherungsvermittler sind in ihrer berufsrechtlichen Grundbetrachtung datenschutzrechtlich Verant-
wortliche, da sie weisungsungebundene Bewertungen und Interessenabwagungen vornehmen und hierbei
als Verantwortliche die Zwecke und Mittel ihrer Datenverarbeitungen selbst bestimmen. Zusatzlich kénnen
sie jedoch auch als datenschutzrechtlicher Auftragsverarbeiter des Versicherers agieren, indem sie fur den
Versicherer auftragsbezogene Geschéftstatigkeiten und die damit verbundenen datenschutzrechtlichen Da-
tenverarbeitungen als dessen Auftragsverarbeiter vornehmen.

Versicherung und Versicherungsvermittler schlielen— sofern erforderlich - die entsprechenden daten-
schutzrechtlichen Vereinbarungen. In jedem Fall werden zwischen den Vertragsparteien die nach MaRgabe
der jeweiligen Verarbeitungszwecke und der dabei zum Einsatz gelangenden technischen Mittel, die wech-
selseitigen datenschutzrechtlichen Verantwortlichkeiten und Zustandigkeiten zur Sicherstellung der Be-
troffenenrechte festgelegt. Versicherung und Versicherungsvermittler tragen innerhalb ihrer Verantwor-
tungsbereiche jederzeit fir eine rechtméRige und dem Stand der Technik entsprechende und vertrauliche,
Verarbeitung personenbezogener Daten Sorge.

Beispielanwendungsfall:

Stellt der Versicherer dem Versicherungsvermittler ein IT-System (z.B. Portal) zur Verfugung, in dem er
alleine Gber Zwecke, Funktionen, Zugriffe und wesentliche Elemente der einzusetzenden Mittel entschei-
det, ist der Versicherer datenschutzrechtlich VVerantwortlicher fiir dieses Portal.

Der Vermittler lbt seine Téatigkeit im Umfang seiner Gewerbeberechtigung als selbstandiger Versiche-
rungsvermittler aus. Im Rahmen dieser Tatigkeit verarbeitet der Vermittler personenbezogene

Daten als Verantwortlicher.

4.4. Sonstige Empfanger

Im Rahmen des Versicherungsbetriebs ist es erforderlich, dass Versicherer personenbezogene Daten an
verschiedene externe Empfanger tbermitteln. Eine Datenlibermittlung erfolgt selbstverstandlich nur dann,
wenn dies zur Vertragserflllung notwendig ist oder eine rechtliche Verpflichtung bzw. Erméachtigung vor-
liegt, dies zur Wahrung eines (iberwiegenden berechtigten Interesses des Versicherers oder eines Dritten
erforderlich ist oder die Einwilligung des Betroffenen dazu vorliegt. Die Empféanger agieren bei ihrer Té-
tigkeit und der damit verbundenen Datenverarbeitung entweder als eigenstandig Verantwortliche (d.h. sie
unterliegen selbst den Verpflichtungen der DSGVO), als Auftragsverarbeiter fiir Versicherer (auf Basis
einer Auftragsverarbeitervereinbarung nach Art. 28 DSGVO) oder als gemeinsame Verantwortliche (auf
Basis einer Vereinbarung nach Art. 26 DSGVO, siehe zu den datenschutzrechtlichen Rollenkonzepten in
der Versicherungswirtschaft: Kapitel 4.2).

Folgende externe Empfanger sind typischerweise als selbststandig Verantwortliche tétig:

Empfanger Tatigkeit / Zweck der Ubermittlung
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Ruckversicherer

Rickversicherung der vom Versicherer ibernommenen Erstrisi-
ken (Risikobeurteilung und Prifung von riickversicherten Scha-
denféllen)

Mitversicherer

Risikoteilung durch teilweise Ubernahme von groRen Erstrisiken
(Risikobeurteilung und Abwicklung von Schadenfallen, an denen
der Mitversicherer beteiligt ist)

Abtretungs-, Pfand- und Vinku-
larglaubiger

Sicherstellung von Rechten an Versicherungsvertragen auf Basis

vertraglicher Vereinbarungen zwischen Gléubiger (z.B. Leasing-

geber, Kreditgeber, Hypothekarglaubiger) und Versicherungsneh-
mer

Sachverstandige, Gutachter

Erstellung von Sachverstandigengutachten (v.a. in Schadenféllen)

Professionisten, Werkstétten

Durchfiihrung von Schadenbehebungen (z.B. Reparaturen)

Gesundheitsdienstleister (z.B.
Arzte, Krankenanstalten, Reha-
Zentren, Apotheken)

Erfullung des Versicherungsvertrages (z.B. Direktverrechnung
von Leistungen im Rahmen der Krankenversicherung)

Rechtsanwalte Geltendmachung oder Abwehr von Rechtsanspriichen
Erfullung des Versicherungsvertrages
Detektei Geltendmachung oder Abwehr von Rechtsanspriichen

Banken, Kreditinstitute

Abwicklung von Zahlungsverkehr (z.B. Einzug von
Versicherungspramien)

Inkassobiiros

Geltendmachung von Forderungen

Notare, Gerichtskommissare

Durchfiihrung von Verlassenschaftsverfahren

Kreditauskunftei

Bonitatsprifung und Bonitatsauskiinfte

Insolvenzverwalter

Durchfiihrung von Insolvenzverfahren

Wirtschaftsprifungs- und Steuer-
beratungsunternehmen

Prifung des Jahresabschlusses

Einrichtungen der Streitbeilegung
(Interessenvertretungen, Schlich-
tungsstellen)

AuRergerichtliche Regulierung von strittigen Anspriichen

Gerichte, Staatsanwaltschaft, Fi-
nanzbehorden, Aufsichtsbehdrden

Erfullung von gesetzlichen Verpflichtungen, denen Versicherer
unterliegen

Konzernverbundene Unternehmen

Rechtliche Anforderungen, Konzernsteuerung, Marketing

Kooperationspartner

Marketing

Berufsgruppenvertretungen

Ubermittlung von Pflichtversicherungsbestitigungen

Schadenregulierungsbeauftragte

Regulierung von KFZ-Haftpflicht — Schaden gemaR 8100 VAG

Telekommunikationsunternehmen

Erbringung von Telekommunikationsdienstleistungen nach TKG

Folgende externe Empfanger sind typischerweise als Auftragsverarbeiter tétig:

Empfanger

Tatigkeit / Zweck der Ubermittlung

IT-Dienstleister

Betrieb und Wartung von Rechenzentren und IT-Systemen, Ent-
wicklung und Betreuung von Software inkl. Audio- und Video-
kommunikationssoftware

Scan- und Druckdienstleister

Digitalisierung von Dokumenten, Druck und Kuvertierung von
Poststlicken

Aktenvernichter

Fachgerechte Entsorgung von Papierakten und Datentragern
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Call Center, Customer Care Ser- Betreuung von Anfragen tiber unterschiedliche Kommunikations-

vice kanéle (z.B. Telefon, E-Mail, Chat)

Schadenregulierer Betreuung und Abwicklung von Schadenféllen

Assistance Dienstleister Vermittlung von Assistance Dienstleistungen (z.B. Organisation
eines Schliisseldienstes)

Werbe- /Marketingagenturen Durchfiihrung von Werbekampagnen (z.B. Versand von E-Mails)
und Gewinnspielen

Marktforschungsinstitute Durchfiihrung von Meinungsumfragen und Marktanalysen

Externer Underwriter Zeichnung von Risiken

Bei dieser Darstellung handelt es sich um eine typisierende Betrachtung; abhangig von den tatsachlichen
Verhéltnissen und den vertraglichen Grundlagen kdnnen die genannten Empfanger in Einzelfallen auch in
einer anderen datenschutzrechtlichen Rolle tatig sein.

4.5. Ubermittlungen personenbezogener Daten in Drittlander oder an inter-
nationale Organisationen

Versicherer bieten ihren Kunden einen umfassenden Versicherungsschutz, der im Interesse der Kunden
abhangig vom jeweiligen Produkt/Tarif haufig nicht an den Osterreichischen oder européischen Grenzen
endet. Vor allem aufgrund dieser Tatsache ist es im Rahmen der Vertragsbeziehung als auch zur Geltend-
machung, Ausubung und Abwehr von etwaigen Rechtsanspriichen in Einzelféllen erforderlich, dass perso-
nenbezogene Daten im erforderlichen Ausmall an Empfénger in DrittlAndern — sohin auBerhalb des
EU/EWR-Raumes — iibermittelt werden. Gelegentlich ist somit eine Ubermittlung personenbezogener Da-
ten in Drittlander im Zusammenhang mit Leistungspflichten in einem Schadens- oder Leistungsfall erfor-
derlich (z.B. Wanderunfall oder KFZ-Unfall auRerhalb EU/EWR). Des Weiteren kénnen Ubermittlungen
von personenbezogenen Daten zur Vertragserfullung auch an Empfénger in Drittlander beispielsweise im
Rahmen von Riick- oder Mitversicherung erforderlich sein.

Zum Zeitpunkt der Erstellung dieses Branchenstandards sind diverse Rechtsfragen zur Ubermittlung per-
sonenbezogener Daten an Empfanger in Drittlandern offen und der diesbeziigliche Rechtsvollzug ist im
Fluss. Dennoch bilden solche Datentibermittlungen in der aktuellen Praxis oftmals eine unabdingbare Not-
wendigkeit fur den Versicherungsbereich, so etwa bei Datenlibermittlungen an nicht im EWR anséssige
Mit- und Riickversicherer. Im Sinne grofitmoglicher Rechtssicherheit angesichts des noch in Klarung be-
findlichen Rechtsrahmens wird diesbeziiglich im Rahmen dieses Branchenstandards festgehalten, dass, so-
weit eine Datentibermittlung nicht aufgrund eines Angemessenheitsbeschlusses (Art. 45 DSGVO),
oder aufgrund von geeigneten Garantien (wie z.B. Standarddatenschutzklauseln) iSd Art. 46 DSGVO und
zugehdrigen MalRnahmen (“"supplementary measures™) oder verbindlichen internen Datenschutzvorschrif-
ten (Binding Corporate Rules einer Unternehmensgruppe) als Rechtsgrundlage fiir die Ubermittlung erfol-
gen kann, die Versicherer im zur Erledigung eines Geschéftsfalls erforderlichen Einzelfall personenbezo-
gene Daten an Empféanger in Drittlandern gemal Art. 49 DSGVO insbesondere zum Zwecke der Erflllung
des jeweiligen Versicherungsvertrages oder zur Durchfuihrung vorvertraglicher MalRnahmen auf Antrag der
betroffenen Person (lit b), zum Abschluss oder zur Erfullung eines Versicherungsvertrages im Interesse der
betroffenen Person (lit ), und auch zur geschaftsfallbezogenen Geltendmachung, Ausiibung oder Vertei-
digung von Rechtsanspriichen (lit e) Ubermitteln. Derartige Geschaftsfalle werden entsprechend der tech-
nischen Maglichkeiten vermerkt. Hiervon unberihrt bleibt das Verstandnis, dass die Rechtsgrundlagen des
Art. 49 DSGVO als einzelfallbezogene Ausnahmetatbestdnde zu verstehen sind, welche insbesondere zur
Anwendung gelangen, wenn nicht mit Standarddatenschutzklauseln das Auslangen gefunden werden kann
oder diese nicht zur Anwendung gebracht werden kénnen.

Seite 15



5. Datenverarbeitung

5.1. Kategorien der Verarbeitungszwecke und Rechtsgrundlagen

Das Angebot und die Leistungen von Versicherern sind in Osterreich durch (aufsichts-) rechtliche Bestim-
mungen, wie insbesondere dem VAG und dem VersVG, sowie den Vorgaben der Finanzmarktaufsichtsbe-
hérde (FMA) reguliert.

Im Rahmen ihrer Kerntatigkeit, also der Anbahnung, dem Abschluss und der Erfullung von Versicherungs-
vertragen, verarbeiten Versicherer personenbezogene Daten, insbesondere fur die in der untenstehenden
Tabelle dargestellten Zwecke.

Vor der Verarbeitung der Daten prift der Versicherer im Detail, welche Daten er fir den konkreten Zweck
bendtigt und auf welcher Rechtsgrundlage er eine Datenverarbeitung durchfuhrt. Jedenfalls ist die Verar-
beitung von personenbezogenen Daten fiir den Abschluss und die Erflllung des jeweiligen Versicherungs-
vertrages erforderlich. Werden die notwendigen personenbezogenen Daten nicht angegeben (durch die be-
troffene Person selbst oder z.B. durch eine von dieser erméchtigten anderen Person), kann kein Versiche-
rungsvertrag abgeschlossen bzw. erfiillt werden. Die Notwendigkeit zur Verarbeitung begrindet die Ver-
tragserfullung des Art. 6 Abs. 1 lit b DSGVO, die Erfullung einer rechtlichen Verpflichtung im Sinne des
Art. 6 Abs. 1 lit ¢ oder berechtigtes Interesse im Sinne des Art. 6 Abs. 1 lit f DSGVO, abhéangig von der
Rolle der betroffenen Person im Versicherungsverhaltnis (Versicherungsnehmer, versicherte Person, Be-
zugsberechtigter, Geschadigter, Pramienzahler,...). Fiir die Erflllung eines Versicherungsvertrages, bei-
spielsweise in der Kranken-, Unfall-, Lebens-, sowie der Rechtsschutzversicherung, kann auch die Verar-
beitung von  Gesundheitsdaten  erforderlich  sein.  Diese  Verarbeitung  stitzt  sich
regelmaRig auf die anwendbaren gesetzlichen Sonderbestimmungen (insb. §8 11a bis 11d VersVG) oder
auf Art. 9 Abs. 2 lit f DSGVO. In dartiber hinaus gehenden Féllen wird eine Einwilligung eingeholt.

Bei der Verarbeitung von Gesundheitsdaten sind zu den allgemeinen Verarbeitungsvoraussetzungen des
Art. 6 Abs. 1 DSGVO auch die in Art. 9 Abs. 2 DSGVO festgelegten Vorrausetzungen zu beachten.
Insofern prift der Versicherer im Umfang der fiir eine Antrags- oder Leistungsfallpriifung erforderlichen
Gesundheitsdatenverarbeitung stets auch die Voraussetzungen des Art. 9 Abs. 2 DSGVO. Hierbei ist von
der Einholung von Einwilligungserklarungen als Rechtsgrundlage nur im gebotenen Mal} Gebrauch zu ma-
chen. Dies erfolgt insbesondere dann, wenn kein anderer Ausnahmetatbestand die Verarbeitung rechtfer-
tigt. Als im Regelfall anwendbare Rechtfertigungsgriinde der Verarbeitung personenbezogener Gesund-
heitsdaten stellen sich § 11a VersVG sowie die konkretisierenden Bestimmungen dieses Branchenstandards
zur voll- und teilautomatisierten Erhebung und Verarbeitung personenbezogener Gesundheitsdaten zur An-
trags- und Leistungsfallpriifung, § 11b VersVG zur Verarbeitung und Ubermittlung personenbezogener
Gesundheitsdaten in der Direktverrechnung und 8 11c¢ VersVG zur geschaftsfallbezogenen Dateniibermitt-
lung an Mit- und Riickversicherer, zur Behandlung in der Schlichtungsstelle sowie zur geschaftsfallbezo-
genen Datentibermittlung an Sachverstandige dar.

Die Verarbeitung in der Versicherungsbranche stitzt sich in der Regel auf die unten aufgelisteten Rechts-
grundlagen und Zwecke. Die aufgelistete Rechtsgrundlagenzuweisung hat nur typisierenden Charakter und
bietet insofern eine Rechtsgrundlagenzuweisung fur den Regelfall. Ungeachtet dessen ist stets eine einzel-
fallbezogene Rechtsgrundlagenpriifung vorzunehmen und diese kann ergeben, dass die Verarbeitung der
Daten auch aufgrund anderer, von der typisierenden Rechtsgrundlagenzuweisung abweichender Recht-
grundlagen erfolgen kann.
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Rechtsgrundlage

Zweck

Vertragserfullung oder
Durchfiihrung vorver-
traglicher Manahmen
auf Anfrage der betroffe-
nen Person (Art. 6 Abs. 1
litb DSGVO) &
Gesetzliche Sonderbe-
stimmungen fiir die Ver-
arbeitung von Gesund-
heitsdaten (Art. 9 Abs. 2
lit g, hund Abs. 4
DSGVO: z.B. § 11a bis
11d VersVG)

v" Anbahnung der Geschéaftsbeziehung (wie z.B. Beratung, Offert,
Anbot, Vorschlag), Antragserstellung, Vertragserstellung (Versi-
cherungspolizze) und Vertragsanderungen. Dies beinhaltet die Ein-
schatzung des zu lbernehmenden Risikos zur Beurteilung, ob und
zu welchen Bedingungen der Versicherungsvertrag abgeschlossen
bzw.
eine Vertragsanderung durchgefiihrt werden kann.

v Durchfiihrung, Erflllung, Verwaltung (inkl. Prdmieninkasso) und
Beendigung des Versicherungsvertrages wie auch Rechnungsle-
gung, laufende Kundenbetreuung und —beauskunftung sowie Ver-
waltung von Stammdaten- und Vertragsdatenanderungen.

v Erfassung von Informationen zur Schadenbearbeitung, Ermittlung
und Priifung des Leistungsanspruchs sowie Leistungsabwicklung.
Dies inkludiert in der Krankenversicherung auch die eingerichtete
Schlichtungsstelle zu Leistungsféllen zwischen Versicherungswirt-
schaft und verschiedenen Krankenanstaltentragern und die gesetz-
lich eingerichtete Direktverrechnung (88 11a bis 11d VersVG).

Hinweis: Die Vertragserfullung (Art. 6 Abs. 1 lit b DSGVO) stellt bei ver-
sicherten Personen, Bezugsberechtigten, Glaubigern und beim Geschadig-
ten ein berechtigtes Interesse (Art. 6 Abs. 1 lit f DSGVO) dar.

Erflllung rechtlicher
Verpflichtungen (Art. 6
Abs. 1 litc DSGVO) &
Gesetzliche Sonderbe-
stimmungen fiir die Ver-
arbeitung von Gesund-
heitsdaten (Art. 9 Abs. 2
lit g, hund Abs. 4
DSGVO)

v Der Versicherer hat gesetzliche Verpflichtungen wie aufsichtsrecht-
liche Vorgaben, Beratungs- und Informationspflichten (z.B. Beleh-
rung Uber Rucktrittsrechte) sowie steuer- oder unternehmensrechtli-
che Vorgaben. Damit der Versicherer diese erfullen kann, verarbei-
tet er personenbezogene Daten ausschliellich in dem vom jeweili-
gen Gesetz erforderlichen Umfang.

v' Administration des KFZ-Zulassungsgeschafts als beliehener Versi-
cherer iSd KFG Zulassungsstellenverordnung wie z.B. fur die
An- und Abmeldung eines KFZ

v Einhaltung des ordnungsgeméalen Geschéftsbetriebs. Darunter ist
die Konformitét mit nationalen gesetzlichen und anderen Anforde-
rungen, wie etwa VAG, VersVG, FM-GwG, DSG, UGB, BWG,
AktG, BAO, EStG, ASVG, VersStG, Sanktionspriifungen sowie
EU-rechtlichen Vorgaben (z.B. Solvency Il, DSGVO) und auch
Aufzeichnungs-/

Berichtsverpflichtungen, interne Revisionsmanahmen, Konformi-
tat mit Uberpriifungen durch Behorden, Verwaltung interner Be-
schwerden/Anspriiche, zu verstehen.

v Die Gewahrleistung der IT Sicherheit und des IT Betriebs, Durch-
fuhrung von Belastungstests, Entwicklung von neuen sowie Adap-
tierung der bestehenden Produkte und Systeme, Migration von Da-
ten vor allem zur Sicherstellung der Funktions- und Leistungsféhig-
keit der Systeme und damit im weiteren Sinn auch der verarbeiteten
Daten (Art. 32 DSGVO, aufsichtsrechtliche Vorgaben). Dabei wer-
den die angegebenen personenbezogenen Daten vorwiegend flr
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Tests verwendet, wo dies nicht mit vertretbarem wirtschaftlichem
Aufwand auf Basis von anonymen Daten erfolgen kann.

Berechtigte Interessen
(Art. 6 Abs. 1 lit f
DSGVO) inklusive
Geltendmachung, Aus-
Uibung oder Verteidigung
von Rechtsanspriichen
(Art. 9 Abs. 2 lit f
DSGVO)

Erstellung von Analysen und Statistiken (z.B. zur Entwicklung
neuer Produkte und Services, Kundenbetreuung, Offert- und An-
tragsbearbeitung, Vertragsverwaltung, Leistungserbringung, Scha-
denabwicklung und Risikominimierung).

Laufende Verbesserung der Geschaftsprozesse (z.B. Antragsbear-
beitung, Schadenbearbeitung) durch deren quantitative und qualita-
tive Analyse (wie z.B. Erreichbarkeit, Reaktionszeit, Bearbeitungs-
zeit) zur Optimierung der Beratungs- und Betreuungsqualitat und
Sicherstellung der operativen Geschéftsfallbearbeitung.

Einholen von Bonitdtsauskiinften, insbesondere bei hohen Risiken
und bei Ermittlungen im Schadenfall

Verhinderung und Aufklarung von Straftaten. Dazu nutzt der Versi-
cherer insbesondere Datenanalysen, um Hinweise zu erkennen, die
auf Versicherungsmissbrauch hindeuten.

Verhinderung, dass Versicherungsnehmer zu Bedingungen versi-
chert werden oder Leistungen erhalten, die nicht im Einklang mit
dem

Risikoausgleich der Versichertengemeinschaft stehen. Zur Erfiil-
lung dieser Zwecke tauscht der Versicherer z.B. in der Lebensversi-
cherung personenbezogene Daten mit dem Zentralen Informations-
system der Versicherungswirtschaft (Z1S) aus.

Im Rahmen der Kfz-Haftpflichtversicherung erhalt der Versicherer
Informationen Uber den Schadenverlauf vom Vorversicherer, um
die korrekte Einstufung in das Bonus-Malus System zu ermdglichen
und um die Pramie nach Maligabe des Schadenverlaufes zu berech-
nen.

Der Versicherer muss in unterschiedlichen Anlassféallen die daftr
erforderlichen Daten — insbesondere die vorhandenen Daten zum
Vertrag, Leistungen und zugehdrige Beratung sowie Erkenntnisse
aus der laufenden Kundenbeziehung inkl. Gesundheitsdaten — zur
Geltendmachung, Auslbung oder Verteidigung von Rechtsansprii-
chen (wie z.B. gerichtlichen, auf3ergerichtlichen oder verwaltungs-
behordlichen Verfahren) verarbeiten

Einwilligung (Art. 6 Abs.

1lita, Art. 9 Abs. 2 lita
DSGVO)

Versicherer holen eine Einwilligung nach der DSGVO nur dann ein,
wenn keine andere Rechtsgrundlage besteht.

Eine dokumentierte Einwilligung wird z.B. auch vor einer Auf-
zeichnung bei Telefonaten und Videoberatungen eingeholt sowie
flir bestimmte Marketingmafnahmen (siehe 5.2 Marketingmafnah-
men)

Gesetzliche Einwilligung
gem. Art. 9 Abs. 2 lit g
DSGVO iVm § 11a
VersVG

Freiwillige und jederzeit widerrufbare Einwilligungen benétigt der
Versicherer vor allem bei Ermittlung der Gesundheitsdaten bei Drit-
ten wie z.B. Arzten, Krankenanstalten, Sozialversicherungstrager,
Therapeuten und Gutachter gemal? 88 11a bis 11d VersVG in einem
fur den Vertragsabschluss bzw. die Vertragsanderung sowie die
Leistungserbringung im gesetzlich definierten Umfang.
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Die personenbezogenen Daten werden grundsatzlich im Rahmen der den betroffenen Personen bekannten
und Uber die Datenschutzhinweise nach Art. 13 bzw. 14 DSGVO kommunizierten Zweckbestimmungen
verarbeitet. Eine Anderung oder Erweiterung der Zweckbestimmung erfolgt nur, wenn sie rechtlich zulas-
sig ist und die betroffenen Personen dariiber informiert wurden (siehe Kapitel 6) oder wenn die betroffenen
Personen gesondert eingewilligt haben.

5.2. Marketingmalinahmen

Versicherer haben teilweise produkt- oder servicespezifische Marketingmanahmen etabliert, die zu einer
Kontaktaufnahme mit Kunden flihren. Dabei werden bestimmte Kriterien wie z.B. bestehende Versiche-
rungstarife, Alter, demographische Aspekte zur Vorselektion der entsprechenden Kunden herangezogen.
Sofern dabei personliche Aspekte beriicksichtigt werden sowie Rechtswirkungen damit verkn(pft sind, sind
die Bestimmungen des Art. 22 DSGVO einzuhalten. Die folgenden Malinahmen stiitzt der Versicherer da-
bei entweder auf eine Einwilligung (Art. 6 Abs. 1 lita DSGVO) oder auf berechtigte Interessen (Art. 6 Abs.
1 lit f DSGVO), je nachdem welche personenbezogenen Daten und/oder welcher Kommunikationskanal
dafur verwendet werden soll. Davon unberihrt bleiben die Bestimmungen des TKG betreffend die Zusen-
dung von elektronischer Post bzw Telefonanrufen. In der nachfolgenden Tabelle finden sich klassische
Anwendungsfalle in der Versicherungsbranche unter Berlicksichtigung von Kontaktwegen wie z.B. elekt-
ronische Kommunikationsmittel, Telefon, Post:

Anwendungsféalle Zweck

Marktforschung Erhebung bei Marktteilnehmern und — darauf aufbauend — Verbesserung
der Prozesse und Produkte/Services.

WerbemalRnahmen Allgemeine und zielgerichtete Informationen zu Services (z.B. Apps,

z.B. Newsletterversand Kundenportalen), Gewinnspielen, Veranstaltungen, Unternehmensinitiati-

oder postalischer Versand | ven an bestehende Kunden und Interessenten.

Ein Widerspruch im Sinne des Art. 21 Abs. 2 und 3 DSGVO zur Verarbeitung personenbezogener Daten
zu Marketingzwecken ist vom Versicherer immer zu beriicksichtigen.

5.3. Malinahmen Kundenbetreuung

Die in diesem Punkt beschriebenen Datenverarbeitungen stellen keine MarketingmalRnahmen dar, sondern
leiten sich aus der besonderen Vertragssituation im Versicherungsbereich und der im Folgenden beschrie-
benen Erwartungshaltung der Kunden ab und liegen im berechtigten Interesse (Art. 6 Abs. 1 lit f DSGVO)
des Versicherers. Das Widerspruchsrecht des Art. 21 Abs. 2 und 3 DSGVO bleibt davon unberiihrt.

5.3.1. Evaluierung der Risikosituation und Beratung

Das Versicherungsverhaltnis ist von einer besonderen Vertrauenskomponente, einem Treueverhdltnis und
Beratungsintensitat gepragt. Aufgrund der Komplexitit und der langen Laufzeit der Produkte werden an
Versicherer hohe Beratungs- und Aufklarungsanforderungen gegeniiber ihren Kunden gestellt. Dies dient
dazu, den Versicherungsschutz an die aktuelle Risikosituation anzupassen und um eventuelle Deckungslii-
cken aufzeigen bzw. schlielen zu kdnnen. Die Versicherer unterliegen entsprechend der aufsichtsrechtli-
chen Vorgaben einer Beratungspflicht (88 132, 135a Abs. 3 VAG). Die Risikosituation der Kunden kann
wéhrend dem aufrechten Versicherungsvertrag einem Wandel unterliegen. Deshalb ist es auch wahrend
des aufrechten Vertrages zweckmaRig den Kunden zu kontaktieren und die Risikosituation durch Erhebung
der Winsche und Bedurfnisse zu evaluieren, um entsprechend zugeschnittene bzw. angepasste Produkte
und Services zu empfehlen. Diese Erwartungshaltung der Kunden an die regelméRige Evaluierung der
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Wiinsche und Bedurfnisse manifestiert sich auch aus der einschlagigen Rechtsprechung? und in der auf-
sichtshehordlichen Praxis der Finanzmarktaufsicht®,

Sofern ein Versicherer, ohne zuvor einen entsprechenden Bedarf erhoben zu haben bzw. ohne vorherige
Interessensbekundung eines Kunden, Informationen zu einem Versicherungsprodukt an einen Kunden
versenden mochte, welches einer anderen Versicherungssparte als die bereits bestehenden Versiche-
rungsvertrage des Kunden zuzuordnen ist und welches offenkundig nicht als Zusatzdeckung oder als
erweiterte Risikoabdeckung zu sehen ist, so handelt es sich dabei um eine MarketingmalRnahme. Fir
diese gelten daher die Ausfiihrungen unter Punkt 5.2. In diesem Sinne kann z.B. ein Angebot zu einer
Kfz-Versicherung im Zuge einer Re-Evaluierung einer bestehenden Haushaltsversicherung ohne Inte-
ressensbekundung des Kunden nur unter Einhaltung der Bestimmungen fiir Marketingaktivitaten versen-
det werden.

5.3.2. Zufriedenheitsumfragen zur Verbesserung der Servicequalitat

Um eine hohe Servicequalitat zu gewahrleisten und diese auch stetig zu verbessern, filhren Versicherer
Zufriedenheitsumfragen bei bestehenden Kunden durch. Zufriedenheitsumfragen werden stets durch klar
definierte Kriterien ausgeltst (z.B. Kundenkontakt bei Vertragsabschluss/Schaden, sonstige Vertragsver-
waltungsmalinahmen oder kein Kundenkontakt (iber einen bestimmten Zeitraum) und stellen keine Marke-
tingmallnahmen im Sinne des §174 TKG dar, weil dies eine MalRnahme im Sinne der aufsichtsrechtlichen
Wahrung der Interessen der Versicherungsnehmer und sonstigen Anspruchsteller (vergleiche § 267 und 8§
308 VAG sowie § 74 VersVG) und nicht zuletzt auch eine notwendige Ergénzung des aufsichtsrechtlich
geschuldeten funktionierenden Beschwerdemanagements* ist. In der Haftpflichtversicherung ist beispiels-
weise nicht der Kunde des Versicherers, sondern ein von diesem geschadigter Dritter der Empféanger der
Versicherungsleistung. Dieser Dritte nimmt daher die Rolle des Kunden als ,,Anspruchsteller” in der Leis-
tungsabwicklung ein. Um auch hier eine ordnungsgemalie Evaluierung der Qualitat der Leistungsabwick-
lung (wie in § 267 VAG gefordert) gewahrleisten zu kénnen, fuhrt der Versicherer auch Zufriedenheitsum-
fragen bei Geschadigten durch, jedoch nur in einem engen zeitlichen Kontext zur konkreten Leistungser-
bringung.

5.4. Umgang mit Gesundheitsdaten, strafrechtlichen Daten und Daten
Minderjahriger
5.4.1. Verarbeitung von Gesundheitsdaten

In vielen Féllen missen Versicherer im Rahmen der (vor-)vertraglichen Versicherungsverhaltnisse mit den
Kunden Gesundheitsdaten verarbeiten, so etwa als Teil der zu einem Schadensfall gemeldeten Schadens-
daten; nur in den wenigsten Féllen ist dafiir eine gesonderte Einwilligung erforderlich.

Die Verarbeitung von Gesundheitsdaten sowie auch deren Ubermittlung an gesetzlich definierte Dritte, wie
u.a. Sachverstandige, Gesundheitsdienstleister oder (Riick-, Mit-)Versicherer, ist unter den VVoraussetzun-
gen der 88 11a bis 11c VersVG iVm Art. 9 Abs. 2 lit g und h sowie Abs. 4 iVm Art. 6 Abs. 1 DSGVO
explizit zuléssig. Dies deckt vor allem die notwendige Verarbeitung zur (i) Beurteilung, ob und zu welchen
Bedingungen ein Versicherungsvertrag abgeschlossen oder gedndert wird, (ii) Verwaltung bestehender
Versicherungsvertrége und (iii) Beurteilung und Erfullung von Anspriichen aus einem Versicherungsver-
trag.

2 siehe OGH 7 Ob 72/11f
3 siehe etwa Prifungsschwerpunkte 2020 und 2021 zu Produktentwicklung und Vertrieb
4 EIOPA-B0S-12/069 DE Leitlinien zur Beschwerdebearbeitung durch Versicherungsunternehmen
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Bei der Priifung und Abwicklung von Regressforderungen oder Anspriichen versicherter Personen, Ge-
schadigter in der Haftpflichtversicherung oder Gegner in der Rechtsschutzversicherung und bei der Auf-
deckung von Versicherungsmissbrauch bildet Art. 9 Abs. 2 lit f DSGVO die Rechtsgrundlage fir die Ver-
arbeitung von Gesundheitsdaten (Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen).
Ebenso kann die Verarbeitung von Gesundheitsdaten ohne Einwilligung zum Schutz lebenswichtiger In-
teressen der betroffenen oder anderer Personen erfolgen, wenn diese aus korperlichen oder rechtlichen
Grinden auBerstande sind, ihre Einwilligung zu geben (wie etwa bei Assistance-Leistungen (z.B. Notruf-
dienste) oder weil nach einem Unfall ein Krankentransport fur eine bewusstlose Person nétig ist).

In bestimmten Fallen ist eine Einwilligung zur Verarbeitung von Gesundheitsdaten nach Art. 9 DSGVO
bzw. 8 11a VersVG erforderlich. Das gilt jedenfalls zur Einholung von Gesundheitsdaten bei Dritten (z.B.
bei der Einbeziehung von externen Arzten). Sofern diese nicht erteilt oder widerrufen wird, muss der Be-
troffene die erforderlichen Informationen selbst beibringen.

Bei der Versicherung von Gesundheitsrisiken werden die Anforderungen des GTelG beachtet. Die Anfor-
derungen des § 6 GTelG werden durch entsprechende technische Malinahmen (wie etwa Transportver-
schlusselung von E-Mails, Verwendung von sicheren Datenaustauschplattformen) sichergestellt.

5.4.2. Verarbeitung strafrechtlicher Daten

Versicherer mussen im Rahmen ihrer Tatigkeiten (z.B. im Falle einer Rechtsschutz- oder Haftpflichtversi-
cherung) teilweise auch personenbezogene Daten Uber gerichtliche oder verwaltungsbehdérdlich strafbare
Handlungen oder Unterlassungen, sowie (ber den Verdacht der Begehung von Straftaten, strafrechtliche
Verurteilungen oder vorbeugende Malinahmen verarbeiten. Die Verarbeitung solcher strafrechtlichen Da-
ten erfolgt ausschlielich im Einklang mit den bzw. auf der Rechtsgrundlage der Bestimmungen des 8§ 4
Abs. 3Z 1 und 2 DSG iVm Art. 10 DSGVO.°

5.4.3. Verarbeitung von Daten Minderjahriger

Versicherer bieten Versicherungsschutz auch fiir Kinder, unmiindige und miindige Minderjahrige an. Deren
Daten werden bis zur Volljahrigkeit idR in der Rolle als versicherte Person erfasst, wahrend ein Erzie-
hungsberechtigter als Versicherungsnehmer fungiert. In Ausnahmenféllen fungiert der Minderjahrige als
Versicherungsnehmer. Die damit verkniipfte Datenverarbeitung richtet sich nach den bisher dargestellten
Grundsatzen und Rechtsgrundlagen, dies jedoch unter besonderer Berlicksichtigung des Minderjahrigensta-
tus des Versicherungsnehmers.

In Bezug auf Einwilligungen gilt Folgendes:

Sowohl fur Kinder als auch unmiindige Minderjéhrige iSd § 21 ABGB kdnnen deren gesetzlichen Vertre-
tungsberechtigten (z.B. Erziehungsberechtigte, Obsorgeberechtigte, Pflegschaftsgericht, gesetzlichen Vor-
munde) eine DSGVO-konforme Einwilligung erteilen. Ab der Vollendung des vierzehnten Lebensjahres
ist bei mundigen Minderjahrigen eine Einwilligung analog zu 8 4 Abs. 4 DSG direkt durch den betroffen
mundig Minderjahrigen moglich und auch weiterhin durch die gesetzlichen Vertretungsberechtigten. So-
fern bereits eine giltige Einwilligung eingeholt wurde, verliert diese ihre Gliltigkeit erst durch (i) Widerruf
der gesetzlichen Vertretungsberechtigten oder des Betroffenen selbst (ab Vollendung des vierzehnten Le-
bensjahres) oder (ii) Einholung einer neuen Einwilligung des Betroffenen z.B. bei einer Konvertierung des
Vertrags (d.h. Vertragstibernahme durch den nunmehr Volljahrigen als neuer Versicherungsnehmer). In
allen anderen Faéllen bleibt die bisher erteilte Einwilligung aufrecht.

5 Vgl. die erlauternden Erklarungen zum kollektiven Risikoausgleich unter Pkt. 1 (Einleitung).
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Bei WerbemalRnahmen auf Basis des berechtigten Interesses ist im Rahmen der Interessenabwégung be-
sonders zu berticksichtigen, dass es sich bei Minderjahrigen um eine besonders schutzwiirdige Personen-
gruppe handelt.

5.5. Abgrenzung des Anwendungsbereiches der automatisierten Einzelfall-
entscheidungen

Versicherer setzen bei der Verarbeitung von elektronisch erstellten Versicherungsantragen und von Scha-
denmeldungen zum Teil automatisierte Priifprogramme ein, um eine moglichst rasche Antragsbearbeitung
sowie Schadenerledigung zu gewahrleisten und auf diese Weise die Kunden von den Vorteilen der Digita-
lisierung (effiziente und effektive Erledigung, deutliche Verkiirzung der Bearbeitungszeiten) profitieren zu
lassen. Beispielsweise berechnet der Versicherer anhand der im Antrag gemachten Angaben zum Risiko
die Hohe der Versicherungspramie im Regelfall automatisiert und prift teilweise automatisiert, ob er das
beantragte Risiko entsprechend den Annahmerichtlinien ibernehmen kann.

Wenn eine vollautomatisierte Verarbeitung keine Beeintrachtigung der Rechtsposition des Betroffenen zur
Folge hat, so ist mangels Beschwer das Eingreifen einer natiirlichen Person iS des Art. 22 Abs. 3 DSGVO
obsolet. Beispiele hierfur im Versicherungsbereich sind insbesondere die automatisierte Polizzierung eines
Versicherungsantrags ohne Abweichungen vom Antrag und die automatisierte Erledigung eines Schadens-
falls in der Form, dass der Betroffene die Leistung entsprechend dem vertraglich vereinbarten Deckungs-
umfang erhalt. Falls Versicherungsantrdge und Schadensfalle nicht im obigen Sinne erledigt werden kon-
nen, wird entweder eine manuelle Prifung vorgenommen, sodass keine ausschlie8lich automatisierte Ver-
arbeitung im Sinne des Art. 22 DSGVO vorliegt, oder die vollautomatisierte Einzelfallentscheidung erfolgt
unter Berlcksichtigung der Bestimmungen des Art. 22 DSGVO. Dazu zahlt gemal Art. 22 Abs. 3 DSGVO
insbesondere das Recht auf Erwirken des Eingreifens einer nattirlichen Person durch Kontaktaufnahme mit
den bei den Versicherungen etablierten Beschwerdestellen® bzw. Kundenservicestellen. Unber(hrt hiervon
bleiben die sonstigen zur Abhilfe bereitstehenden Rechtsinstitute (z.B. "Deckungsklage™).
Teilautomatisierte Verarbeitungen sind jedenfalls keine Anwendungsfélle des Art. 22 DSGVO, da in diesen
Fallen menschliche Entscheidungen Uber das Begehren stattfinden. Dazu gehort vor allem die manuelle
Antrags- bzw. Schadenfallprifung durch Mitarbeiter des Versicherers.

6. Informationspflichten bei der Datenerhebung (Artikel 13 und 14
DSGVO)

Der Versicherer informiert betroffene Personen (ber die Erhebung und Verarbeitung ihrer personenbezo-
genen Daten, sofern die betroffenen Personen nicht bereits (iber diese Informationen verfligen. Der Umfang
und der Zeitpunkt der Information variieren je nachdem, ob die personenbezogenen Daten direkt bei der
betroffenen Person erhoben werden (Art. 13 DSGVO) oder aus einer anderen Quelle stammen (Art. 14
DSGVO).

Im Zuge des Versicherungsgeschaftes sind dabei zumindest folgende unterschiedliche Gruppen von be-
troffenen Personen relevant: Kunden und Interessenten, Dritte im Zusammenhang mit einer Versicherung,
die nicht selbst Vertragspartner sind (Bezugsberechtigte, versicherte Personen, Schadiger, Geschadigte,
Zeugen), Besucher der Internetseite, Teilnehmer an Veranstaltungen, Gewinnspielen usw.

& Versicherer unterliegen aufsichtsrechtlichen Vorgaben zur Einrichtung eines Beschwerdemanagements (EIOPA-
B0S-12/069 DE Leitlinien zur Beschwerdebearbeitung durch Versicherungsunternehmen)
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Der Versicherer erstellt eine Datenschutzinformation, die in préziser, transparenter, verstandlicher und
leicht zugéanglicher Form und in einer klaren und einfachen Sprache die von der DSGVO geforderten In-
formationen enthalt. Es ist mdglich, diese Datenschutzinformation jeweils an die unterschiedlichen Ziel-
gruppen anzupassen (z.B. Versicherungsnehmer, Besucher der Internetseite).

Diese Datenschutzinformation wird an leicht auffindbarer Stelle auf dem &ffentlich zugénglichen Online-
auftritt des Versicherers und/oder in Form eines Informationsblattes zur VVerfligung gestellt. Dies kann auch
in stufenweiser Granularitat erfolgen (z.B. Kurzinformation mit Verweis auf die ausfihrliche Information
auf der Website) um den Kunden eine tbersichtliche Datenschutzinformation zur Verfligung stellen zu
konnen. Der Versicherer stellt sicher, dass ein Hinweis zur Auffindbarkeit (z.B. Internetlink) der Daten-
schutzinformation bei allen relevanten Dokumenten, auf denen personenbezogene Daten erhoben werden
(z.B. Versicherungsantrag) an leicht auffindbarer Stelle enthalten ist.

Versicherer erheben gemalk Art. 14 DSGVO auch ohne Mitwirkung der betroffenen Person personenbezo-
gene Daten, wenn dies im Zusammenhang mit der Begriindung, Durchfiihrung oder Beendigung von Ver-
sicherungsverhéltnissen und insbesondere auch zur Priifung und Bearbeitung von Leistungsanspriichen er-
forderlich ist. Dies gilt beispielsweise, wenn der Versicherungsnehmer bei Gruppenversicherungen zulés-
sigerweise die Daten der versicherten Personen oder bei Personenversicherungen die Daten der Bezugsbe-
rechtigten angibt oder wenn Angaben (ber den Geschadigten, Schadiger oder Zeugen gemacht werden.
Erweist sich die Erteilung der Information als unmdglich oder nur mit unverhaltnismaiigem Aufwand (da
im Regelfall keine ausreichenden Kontaktdaten vorhanden sind), dann erfolgt keine Information (z.B. bei
versicherten- und mitversicherten Personen, Bezugsberechtigten, Zeugen und Geschadigten). Ungeachtet
dessen informieren die Versicherer in 6ffentlicher Weise, vorzugsweise auf deren Webseiten, tber die im
Versicherungsbereich bestehende Notwendigkeit sowie Uber die Anwendungsfélle derartiger Datenerhe-
bungen.

Die Information unterbleibt auch, wenn die personenbezogenen Daten ihrem Wesen nach, insbesondere
wegen des Uberwiegenden berechtigten Interesses eines Dritten, geheim gehalten werden missen. Hier
kommen im Versicherungsbereich neben den allgemeinen unternehmerischen und gesondert vertraglich
vereinbarten Geschéaftsgeheimnissen versicherungsspezifisch die Geheimhaltungsverpflichtungen nach
8§ 321 VAG zur Anwendung. Es ist das klare Verstandnis dieses Branchenstandards, dass Informationen
und Auskinfte nicht zu einer Verletzung der unter § 321 VAG gesetzlich normierten Geheimhaltungs-
pflicht fihren diirfen und dass bei der unter § 321 VAG anlassfallbezogen vorzunehmenden Interessenab-
wéagung nicht zuletzt aufgrund der unter § 321 VAG drohenden Sanktionen in Zweifelsfallen der Geheim-
haltungspflicht der Vorrang einzurdumen ist.

Eine Information wird nicht erteilt, wenn dies gemaR Art. 14 Abs. 5 DSGVO vorgesehen ist, dh in der
Praxis vornehmlich in solchen Féllen, in denen die betroffene Person tiber die Informationen bereits verfugt
oder wenn aufgrund gesetzlicher Vorschriften Vertraulichkeit zu wahren ist (z.B. keine Information des
Betroffenen Uber eine Geldwascheverdachtsmeldung).

Grundsatzlich erteilt der Versicherer die Informationen geméaR Art. 14 DSGVO (also insbesondere auch
die Quelle der Daten) innerhalb einer angemessenen Frist nach Erlangung, spétestens innerhalb eines Mo-
nats. Falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden
sollen, spatestens zum Zeitpunkt der ersten Mitteilung an die Person, oder falls die Offenlegung an einen
anderen Empfanger beabsichtigt ist, spatestens zum Zeitpunkt der ersten Offenlegung.
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Eine Information an betroffene Personen kann unterbleiben, wenn diese rechtméRig vertreten werden und
der Vertreter die Informationen erhalten hat. Dies betrifft beispielsweise nicht volljahrige Personen, die von
ihrem gesetzlichen Vertreter vertreten werden oder betroffene Personen, die eine Vollmacht zur gewillkir-
ten Vertretung (z.B. Makler,-Rechtsanwalt) erteilt haben.

Aufgrund der komplexen Geschéftstatigkeit von Versicherungen missen sich diese zur Erflllung lhrer
Verpflichtungen einer Vielzahl von Auftragsverarbeitern bedienen. Eine Auflistung der Kategorien der
herangezogenen Auftragsverarbeiter gemaR Art. 13 und 14 DSGVO ist potentiellen betroffenen Personen
so einfach wie mdglich (daher im Regelfall tiber die Webseiten des Versicherers und/oder in ausgedruckten
Datenschutzhinweisen) zugénglich zu machen. Aufgrund der im Regelfall bestehenden Vielzahl der heran-
gezogenen Auftragsverarbeiter andern sich diese typischer Weise regelméBig. Sofern dies nicht mit unver-
héltnismaRigem Aufwand verbunden ist, werden auch konkrete Auftragsverarbeiter genannt. Davon unbe-
rihrt bleibt die Benennung der Empfanger oder Empfangerkategorien im Rahmen einer Datenauskunft ge-
méaR Art. 15 DSGVO, welche in Entsprechung der diesbeziiglich abzuwartenden Judikatur des EuGH vor-
genommen wird. Eine Auftragsverarbeitung in Drittlandern ist selbstverstandlich nur unter den Vorausset-
zungen des Kapitels V der DSVGO madéglich.

7. Kommunikation in der Versicherungswirtschaft

7.1. Unternehmensinterner Datenaustausch

Einzelne Bereiche und Abteilungen von Versicherern nehmen im Rahmen des Versicherungsbetriebs un-
terschiedliche Datenverarbeitungsaufgaben zweckgebunden wahr. Dem Effizienzgedanken folgend werden
personenbezogene Daten idR in zentralisierten Verfahren (Telefonie, Posteingangsbearbeitung, ...) verar-
beitet.

Als datenschutzrechtlich Verantwortliche stellen Versicherer dabei sicher, dass die technischen und orga-
nisatorischen MalRnahmen den datenschutzrechtlichen Anforderungen entsprechen (inkl. Berechtigungs-
und Zugriffssystem, aufbauend auf dem Need-To-Know-Prinzip auf Basis der vorab definierten Stellenbe-
schreibungen des jeweiligen Mitarbeiters).

Weiterfiihrende Informationen zu DatensicherheitsmaBBnahmen sind im Kapitel 11 sowie im Anhang 1 ,,Da-
tensicherheitskonzept* zu finden.

Verantwortliche iSd DSGVO sind juristische Personen, nicht jedoch Abteilungen oder sonstige Stellen in-
nerhalb der Versicherer. Sind hierbei mehrere Bereiche betroffen (z.B. Unfall- und Krankenversicherung),
so erfolgt der hierfiir erforderliche Datenaustausch zwischen den betroffenen Bereichen unter Berlicksich-
tigung des Need-To-Know-Prinzips. Hierbei ist die héchstgerichtliche Rechtsprechung zu beriicksichtigen,
die in einem mangelnden Austausch von Informationen zu einem Schadensfall innerhalb einzelner Sparten
eines Versicherers ein diesem zuzurechnendes Organisationsverschulden festgestellt hat (vgl. etwa OGH
70b 254/071) und somit eine sparteniibergreifende Wissenszurechnung verlangt. Daher wird das Need-To-
Know-Prinzip im Rahmen dieses Branchenstandards als ein durch die Rechtsprechung begriindeter Auftrag
zum versicherungsinternen Informationsabgleich verstanden. Dies gilt freilich stets unter Wahrung der da-
tenschutzrechtlichen Zweck- und VerhaltnismaRigkeitsprinzipien.

Im Interesse der Versichertengemeinschaft kdnnen Versicherer auch aus betrugspréventiven Grinden zur
Beurteilung ihrer Leistungspflicht bzw. zur Priifung, ob und zu welchen Bedingungen ein Vertrag abge-
schlossen werden kann, Angaben des Anspruch- bzw. Antragstellers gegebenenfalls intern abgleichen (Art.
6 Abs. 1 lit. f DSGVO bzw. 8 11a Abs. 1 Z 1 und 3 VersVG).
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Betreibt ein Versicherer neben der Rechtsschutzversicherung noch andere Versicherungssparten, findet
aufgrund gesetzlicher Sonderbestimmungen (8 99 VAG) nur ein eingeschréankter Informationsaustausch
zwischen der Rechtsschutzsparte und den anderen Sparten des Versicherers statt. Ein sparteniibergrei-
fender Datenaustausch zum Zweck der unaufgeforderten Angebotslegung zu Gber das bestehende Versi-
cherungsverhéltnis hinausgehenden Versicherungsprodukten erfolgt nicht. Siehe dazu auch Punkt 5.3.1.
(Evaluierung der Risikosituation und Beratung).

7.2. Kommunikationskonzept fur geschéaftsibliche versicherungsspezifische
Anfragen

Fur geschéftstbliche versicherungsspezifische Anfragen abseits datenschutzrechtlicher Auskunftsbegehren
iSd Art. 15 DSGVO wurde das im Anhang 2 beiliegende Kommunikationskonzept erstellt.

8. Rechte der betroffenen Person (Artikel 15 - 21 DSGVO)

Der Versicherer informiert betroffene Personen tiber die ihnen gemaR Art. 15-21 der DSGVO zustehenden
Rechte in seiner Datenschutzinformation.

Betroffene Personen haben gemall Art. 15 DSGVO das Recht auf eine Bestétigung, ob sie betreffende
personenbezogene Daten verarbeitet werden und kénnen Auskunft Uber diese personenbezogenen Daten
verlangen.

Der Versicherer hat sicherzustellen, dass nur die betroffene Person die sie betreffende Auskunft erhélt.
Daher kann er bei begrindeten Zweifeln an der Identitat des Antragsstellers zusatzliche Informationen an-
fordern, die zur Bestéatigung der Identitét erforderlich sind (z.B. Ausweiskopie). Die Geltendmachung von
Betroffenenrechten durch Bevollméchtigte (z.B. Makler, Rechtsanwalt) erfordert eine Spezialvollmacht im
Sinne des §1008 ABGB.

Die Auskunftserteilung an die betroffene Person kann durch Ubermittlung einer Ubersicht der tiber sie
gespeicherten personenbezogenen Daten erfolgen. Das Auskunftsrecht gemaR Art. 15 DSGVO umfasst
nicht die Beauskunftung von Daten, die nicht vorliegen, sondern erst durch weitere - im Regelprozess nicht
vorgesehene — Verarbeitungsprozesse entstehen. Daher sind Saldierungen und Summen von Einzahlungen,
der Wertstand eines Vertrags zum letzten Jahres- und Monatsultimo oder sonstige, im Regelprozess des
Versicherungsbetriebs nicht vorhandene Datenbesténde nicht eigens zu erstellen, nur um datenschutzrecht-
lich beauskunftet werden zu koénnen.” Ein Recht auf Kopie besteht gemaR § 3 VersVG fiir die dort ange-
fuhrten Dokumente (Versicherungspolizze auf Papier, deren Ersatzurkunde oder um Abschriften der vom
Versicherungsnehmer oder in seinem Namen in Bezug auf den Versicherungsvertrag abgegebenen Erkla-
rungen).

Im Falle einer Weitergabe von personenbezogenen Daten an externe Empfénger ist der Betroffene im Rah-
men einer Datenauskunft zu informieren. Dies erfolgt in Form einer Auflistung der konkreten Empfénger
oder - falls dies mit unverhaltnisméaRigem Aufwand verbunden ist — der Empfangerkategorien (z.B. Riick-
versicherer, andere Versicherer, Sachverstandige, Werkstdtten, Versicherungsvermittler, IT-Dienstleister).

" DSB-D122.259/0008-DSB/2015
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Personenbezogene Daten werden vom Versicherer im Regelfall elektronisch verarbeitet. Aufgrund ver-
schiedener Zwecke kommt es regelmaRig dazu, dass ein bestimmtes Datum in mehreren Systemen verar-
beitet werden muss. Die Auskunftserteilung muss diesbeziglich keine Systeme auflisten, in denen ein be-
stimmtes Datum in rechtméaBiger Weise verarbeitet wird, sondern nur das Datum selbst. Beispielsweise
wird die Anschrift eines Kunden regelmé&Rig in der Kundendatenbank, aber auch im Exkasso/Inkasso Sys-
tem sowie in Backupsystemen verarbeitet werden.

Durch die Auskunft durfen nicht die Rechte von Dritten beeintrachtigt werden; es sind die Verpflichtungen
des Datengeheimnisses diesen gegeniiber einzuhalten, welches im Versicherungsbereich um den Geheim-
nisschutz des 8 321 VAG ergéanzt wird (Versicherungsgeheimnis). Ebenso besteht das Recht auf Auskunft
in der Regel dann nicht, wenn durch die Erteilung dieser Auskunft ein Geschafts- oder Betriebsgeheimnis
des Versicherers bzw. Dritter gefahrdet wirde (gem. § 4 Abs. 6 DSG).

Die betroffene Person hat das Recht, neben den Daten und etwaigen Empféangern / Empfangerkategorien
auch Auskunft tiber die Verarbeitungszwecke, die Herkunft und die geplante Speicherdauer der verarbei-
teten Daten zu verlangen.

Die Datenverarbeitung von personenbezogenen Daten erfolgt durch den Versicherer grundsétzlich zu den
im Kapitel ,,Datenverarbeitung™ angefiihrten Zwecken, beispielsweise zur Bearbeitung eines Antrages, zur
Beurteilung des zu versichernden Risikos, zur Erflllung der Beratungspflichten (z.B. IDD), zur Prifung
einer Leistungspflicht und fiir das Pramieninkasso.

Sie erfolgt auch zur Priifung und Regulierung von Anspriichen Geschadigter, zur Prifung und Abwicklung
von Regressforderungen, zur Entwicklung von Tarifen, Produkten und Services sowie zur Erstellung von
Statistiken, zur Versicherungsmissbrauchsbekdmpfung, zur Erfillung gesetzlicher und aufsichtsrechtlicher
Verpflichtungen oder zu Zwecken der Werbung sowie der Markt- und Meinungsforschung.

Die konkreten Verarbeitungszwecke der Daten des Betroffenen werden im Rahmen der Auskunftserteilung
prazisiert.

Im Falle einer Verarbeitung von unrichtigen oder unvollstandigen personenbezogenen Daten hat die be-
troffene Person das Recht auf Berichtigung oder Vervollstandigung, ebenso bei Zweifeln tber die Recht-
maBigkeit bzw. Richtigkeit/\VVollstandigkeit der Daten das Recht auf eine Einschrankung der Verarbeitung
bis zur endgultigen Klarung der RechtmaRigkeit bzw. Richtigkeit/\VVollstandigkeit.

Bei Datenverarbeitungen aufgrund einer Einwilligung kann diese von der betroffenen Person jederzeit und
ohne Grund widerrufen werden. In diesem Fall stellt der Versicherer die Verarbeitung der aufgrund der
Einwilligungserkl&rung verarbeiteten Daten unverziglich ein und weist die betroffene Person darauf hin,
dass die bis zum Zeitpunkt des Widerrufes getatigten Verarbeitungen auch weiterhin rechtméagig bleiben.

Jede betroffene Person hat das Recht auf Beschwerdeerhebung bei der dsterreichischen Datenschutzbe-
horde, hieriiber informiert der Versicherer in der Datenschutzinformation und soweit gesetzlich vorgesehen
bei formellen Beantwortungen gemal Art. 15-22 DSGVO.

Versicherer haben Daten, die fiir den Zweck der Erhebung nicht mehr ben6tigt werden, unter den Voraus-

setzungen des Art. 17 DSGVO zu léschen. Zur Sicherstellung dieser Verpflichtung hat jeder Versicherer
ein Datenldschkonzept in seinen Prozessen zu implementieren (siehe Kapitel 10 Aufbewahrung der Daten).
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Betroffene Personen haben das Recht, die zu ihrer Person verarbeiteten Daten, sofern diese von der be-
troffenen Person selbst zur Verfiigung gestellt wurden, in einem maschinenlesbaren Format (z.B. XML in
Ausfiinrung Osterreichischer Maklerdatensatz) zu erhalten oder den Versicherer mit der direkten Ubermitt-
lung dieser Daten an einen von der betroffenen Person ausgewahlten Dritten zu beauftragen, sofern der
Empfanger dies aus technischer Sicht ermdglicht und der Datentibertragung weder ein unvertretbarer Auf-
wand, noch gesetzliche oder sonstige Verschwiegenheitspflichten oder Vertraulichkeitserwégungen von
Seite des Versicherers oder von dritten Personen entgegen stehen.

Betroffene Personen kénnen, aus Griinden, die sich aus ihrer besonderen Situation ergeben, gegen die Ver-
arbeitung ihrer personenbezogenen Daten widersprechen, wenn diese aufgrund berechtigter Interessen des
Versicherers verarbeitet werden oder weil die Verarbeitung fur die Wahrnehmung einer im &ffentlichen
Interesse liegenden Aufgabe erforderlich ist oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Versi-
cherer Ubertragen wurde. In diesem Fall darf die Verarbeitung nur unter VVoraussetzungen des Art. 21 Abs.
1 DSGVO fortgesetzt werden.

9. Umgang mit Verletzungen des Schutzes personenbezogener Daten
(""Data Breach™)

Im Falle einer Verletzung des Schutzes personenbezogener Daten (Data Breach) durch den Versicherer
oder dessen Auftragsverarbeiter, z. B. wenn Daten unrechtméafig tbermittelt wurden oder Dritten unrecht-
maBig zur Kenntnis gelangt sind, informiert der Versicherer unverziglich und méglichst binnen 72 Stunden
(Fristbemessung gemaR FristenberechnungsVO®), nachdem dem Versicherer die Verletzung bekannt
wurde, die Osterreichische Datenschutzbehérde. Die Datenschutzverletzung wird bekannt, wenn der Ver-
sicherer eine hinreichende Gewissheit dariiber hat, dass ein Sicherheitsvorfall aufgetreten ist, der zu einer
Beeintrachtigung des Schutzes personenbezogener Daten gefiihrt hat. Durch geeignete technische Schutz-
sowie organisatorische MalRnahmen, insbesondere sofortige Mafinahmen zur Untersuchung des Vorfalls,
ist sicher zu stellen, dass etwaige Beeintrachtigungen rechtzeitig erkannt und Sicherheitsmalinahmen er-
griffen werden konnen.

Ausgenommen von der Meldeverpflichtung sind Data Breaches, die voraussichtlich zu keinem Risiko fiir
die Rechte und Freiheiten der betroffenen Personen filhren. Dies kann z.B. bei einem Falschversand an
vertrauenswirdige Empféanger der Fall sein, wenn die Einzelfallbeurteilung aufgrund der Umstande (z.B.
Vertrauenswurdigkeit des Empféangers, geringe Anzahl und geringe Kritikalitat der Daten, bestatigte L6-
schung) kein Risiko fur den Betroffenen erwarten lasst. Ein Risiko besteht insbesondere dann, wenn zu
befiirchten ist, dass der Data Breach zu einem Identitatsdiebstahl, einem finanziellen Verlust oder einer
Rufschadigung fiihrt.

Von einem Data Breach betroffene Personen werden unverziiglich und gesondert benachrichtigt, wenn die-
ser voraussichtlich zu einem hohen Risiko fir deren personlichen Rechte und Freiheiten fiihrt. Soweit eine
Benachrichtigung einen unverhaltnisméaligen Aufwand erfordern wirde — etwa wegen der Vielzahl der
betroffenen Falle — so tritt an ihre Stelle eine Information der Offentlichkeit (z.B. auf der Homepage des
Versicherers).

8 Verordnung (EWG, Euratom) Nr. 1182/71 des Rates vom 3. Juni 1971 zur Festlegung der Regeln fiir die Fristen, Daten und
Termine
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Sofern durch MaBnahmen (z.B. technische Verfahren wie Verschlusselung, Hashfunktionen, abgesicherte
Datenverfiigbarkeit durch Sicherungskopien oder organisatorische Losungen) sichergestellt wurde, dass
voraussichtlich ein Risiko fiir die Rechte und Freiheiten der betroffenen Personen in aller Wahrscheinlich-
keit nicht besteht, kann eine Benachrichtigung der Osterreichischen Datenschutzbehorde beziehungsweise
der betroffenen Personen unterbleiben. Die Benachrichtigung der betroffenen Personen unterbleibt in allen
Fallen, in denen als Folge des Data Breaches kein hohes Risiko fur die betroffenen Personen zu erwarten
ist wie auch, soweit durch die Benachrichtigung Informationen offenbart wirden, die nach einer Rechts-
vorschrift oder ihrem Wesen nach, insbesondere wegen der Uberwiegenden berechtigten Interessen eines
Dritten, geheim gehalten werden mussen, es sei denn, dass die Interessen der betroffenen Personen an der
Benachrichtigung, insbesondere unter Beriicksichtigung drohender Schéden, gegeniiber dem Geheimhal-
tungsinteresse Uberwiegen.

In der Benachrichtigung an die betroffenen Personen beschreibt der Versicherer in klarer einfacher Sprache
die Art der Verletzung und stellen zumindest folgende Informationen zur Verfligung:

v"den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle
fur weitere Informationen,

v'eine Beschreibung der wahrscheinlichen Folgen des Data Breaches und

v eine Beschreibung der vom Versicherer ergriffenen oder vorgeschlagenen Malnahmen zur Behe-
bung des Data Breaches sowie gegebenenfalls Malthahmen zur Abmilderung ihrer méglichen nach-
teiligen Auswirkungen.

Aufgrund der unterschiedlichen Ausgestaltung ihrer Verarbeitungsprozesse treffen die Versicherer fiir den
Fall einer Verletzung des Schutzes personenbezogener Daten individuelle, unternehmensinterne Vorkeh-
rungen, die die Einhaltung der gesetzlichen VVorgaben und eine fristkonforme Risikoeinschatzung und, so-
fern erforderlich, eine fristkonforme Vorfallsmeldung garantieren. Ungeachtet der Frage, ob es sich um
einen an die oOsterreichischen Datenschutzbehdrde und/oder die betroffenen Personen meldepflichtigen
Data Breach handelt, dokumentiert der Versicherer samtliche Data Breaches einschlielRlich aller damit im
Zusammenhang stehenden Fakten, Auswirkungen und ergriffenen Abhilfemalinahmen. Durch diese Doku-
mentation stellt der Versicherer sicher, dass die Osterreichische Datenschutzbehtrde jederzeit die Einhal-
tung der Bestimmungen dieses Kapitels Gberprifen kann.

10. Aufbewahrung der Daten

Der Versicherer bewahrt personenbezogene Daten ausschlieBlich unter Berlicksichtigung der rechtli-
chen Rahmenbedingungen (insbesondere DSGVO, datenschutzrechtliche Sonderbestimmungen im Versi-
cherungsbereich [VersVG, VAG]) solange in personenbezogener Form auf, wie dies zur Erreichung der
festgelegten Zwecke erforderlich ist. Die Grundsatze dieser Datenaufbewahrung werden in typisierter Be-
trachtung wie folgt festgelegt:

Status Zweck der Dauer der Erlauterung
Datenaufbewahrung Datenaufbewahrung
I Daten (auch Interessenten- 3 Jahre

Vor Begriindung des Vertrags- | daten) zur Beurteilung, ob

verhéltnisses (VVorvertraglich- | und zu welchen Bedingun-

Kei in Versich nellen Datenerfassung
eit) gen ein Versicherungsver- oder abschlieRender

trag geschlossen werden Erledigung

ab der letzten maschi-
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kann und zu mit den Versi-
cherungsleistungen in Zu-
sammenhang stehenden
Themen: Aufbewahrung zur
Dokumentation der Wah-
rung der geschuldeten Infor-
mations- und Beratungs-
pflichten (vgl §8 130 bis
133, 135a bis 135¢ VAG).

l.

Vor Begriindung des Vertrags-
verhéltnisses (Vorvertraglich-
keit)

Aufbewahrung von Daten
zur Prifung von Versiche-
rungsrisiken im Antragsfall
im Rahmen des beim VVO
gefiihrten Zentralen Infor-
mationssystems der dsterrei-
chischen Versicherungs-
wirtschaft in der Lebensver-
sicherung

5 Jahre

ab Eintrag

b)

.
Aufrechtes Vertragsverhaltnis

Daten zum versicherten Ri-
siko, zur Schaden- und
Leistungsabwicklung, zur
Leistungshistorie, zur kal-
kulierten Pramienhohe und
zum Deckungsumfang

Dauer des aufrechten
Vertragsverhaltnisses,
danach siehe Punkt 111

"l
Nach Beendigung des Ver-
tragsverhéaltnisses

Daten gem. Il zur Erftllung
vertraglicher und nachver-
traglicher Pflichten: Aufbe-
wahrung der Daten zur Be-
weisdokumentation (vgl §
12 VersVG)

10 Jahre

ab  Vertragsbeendi-
gung

d)

"I
Nach Beendigung des Ver-
tragsverhaltnisses

Daten gem. Il zur Beurtei-
lung vertraglicher oder
nachvertraglicher Ansprii-
che: Aufbewahrung der Da-
ten zur judikaturgeschulde-
ten Beweisdokumentation
(vgl insbes OGH 7 Ob
107/15h; 7 Ob 221/17a; 7
Ob 22/10a ua)

30 Jahre

ab Vertragsbeendi-
gung
(Lebensversicherung:
ab vereinbartem Ver-
tragsende)

I11. Nach Beendigung des Ver-
tragsverhaltnisses

Daten gem. Il zur Beurtei-
lung vertraglicher oder
nachvertraglicher Anspri-
che:

Unbegrenzte Nachhaftung
vertraglich vereinbart

unbegrenzt

a) Erlduterung:
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Bereits vor Abschluss eines Versicherungsvertrages miissen Versicherer personenbezogene Daten erheben,
speichern und weiterverarbeiten, insbesondere zur Priifung, ob und zu welchen Bedingungen ein Versiche-
rungsvertrag abgeschlossen werden kann. Da bereits aufgrund dieses vorvertraglichen Kontakts Anspriiche
des Kunden resultieren kénnen, auch wenn in der Folge kein Versicherungsvertrag zustande kommt, hat
der Versicherer je nach Einzelfall ein berechtigtes Interesse oder sogar eine rechtliche Verpflichtung® zur
Aufbewahrung dieser Daten. Der Versicherer muss regelméRig gegentber der Finanzmarktaufsichtsbe-
horde oder im Anlassfall im Rahmen von Gerichtsverfahren nachweisen, dass er seinen Informations-, und
versicherungsrechtlichen Wohlverhaltenspflichten nachgekommen ist und ehrlich, redlich und professio-
nell im bestmdglichen Interesse der Kunden handelt. Dies ist nur unter VVorlage von Beratungsprotokollen
und anderen Unterlagen aus der Anbahnung eines Versicherungsvertrags moglich. Daher bewahren Versi-
cherer auch die Daten aus nicht zustande gekommenen Versicherungsvertragen inklusive gesundheitsbe-
zogener Angaben drei Jahre ab der letzten maschinellen Datenerfassung oder abschlieBender Erledigung
auf.

Solange es sich im Rahmen des Aufbaus einer Kundenbeziehung um einen Kontakt mit einem Interessenten
handelt, kann dies zu einer potentiell anspruchsbegriindenden Phase der Vertragsanbahnung fiihren (insbe-
sondere Bedarfsanalyse, VVorschlag, Offerte oder Antrag). Da auch in solchen Féllen die Aufbewahrungs-
interessen des VAGs zu tragen kommen, werden auch Interessentendaten drei Jahre aufbewahrt. Dies spie-
gelt insofern auch die schon bislang gepflogene Interessenlage wider, da etwa auch die SA022%° eine drei-
jahrige Aufbewahrungsdauer in Fallen der Geschaftsanbahnung des eigenen Leistungsangebots anerkannt
hatte. Auf berechtigte Aufforderung/Verlangen des Interessenten werden die Daten nach eingehender Pri-
fung des Anspruchs zuvor geldscht.

Fur Daten von Interessenten aus dem Firmen-/ GroRkundenbereich und damit in Zusammenhang stehende
Verarbeitung von Daten naturlicher Personen (z.B. Ansprechpartner) gilt eine Aufbewahrungsfrist von
zehn Jahren.

b) Erlauterung:

Zum Schutz der Versichertengemeinschaft vor Versicherungsmissbrauch und zur Wahrung der Prdmien-
aquivalenz wird beim VVO das Zentrale Informationssystem der 6sterreichischen Versicherungswirtschaft
in der Lebensversicherung gefiihrt. Die Dauer der Aufbewahrung der darin gepflegten Daten belief sich
gemal des durch die Datenschutzbehdrde registrierten Systemstands bislang auf sieben Jahre ab Eintrag.
Gemal einer im Zuge der Erstellung des Branchenstandards vorgenommenen rechtlichen Angleichung die-
ser Aufbewahrungsdauer an die einschlagige Judikatur wird die Speicherdauer auf fiinf Jahre ab Datenein-
trag festgelegt. Hierdurch wird Einklang mit der Judikatur des Bundesverwaltungsgerichts geschaffen, wel-
ches hinsichtlich Bonitatsdatenbanken unter Verweis auf die Kapitaladdquanzverordnung (VO Nr
646/2012) eine funfjahrige Speicherdauer zum Zweck des Glaubigerschutzes fiir angemessen erachtet.
Aufgrund ihrer Wesensgleichheit zum versicherungsrechtlichen Gedanken der Prdmien&quivalenz und, da-
mit verbunden, dem Schutzgedanken der prdmienzahlenden Versicherungsnehmer hat diese Judikatur da-
mit auch fur das Zentrale Informationssystem der dsterreichischen Versicherungswirtschaft in der Lebens-
versicherung eine rechtliche Orientierung geschaffen.

® z.B. Dokumentation der Informations- und Beratungspflichten in §8 130 — 133, 135a — 135¢ VAG

10 SA022: Kundenbetreuung und Marketing fiir eigene Zwecke in der seinerzeitigen Fassung BGBI. 11 Nr. 312/2004
(Standard- und Muster-Verordnung 2004); diese Verordnung normierte eine vom Gesetzgeber fiir addquat erachtete
Interessensbalance zwischen dem datenverarbeitenden Unternehmen und dem Betroffenen. Die seinerzeitige gesetz-
geberische Wertung zur dreijahrigen Interessentendatenaufbewahrung scheint auch unter der DSGVO angemessen.
1vgl BVWG W258.2216873 und W258.2218465; zuletzt auch W211.2225136.
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c) Erlduterung:

Da der Versicherungsvertrag ein Dauerschuldverhaltnis ist, benétigen Versicherer im Rahmen dieser dau-
erhaften Vertragsbeziehung wiederholt Schaden- und Leistungsdaten eines Versicherungsvertrages flr die
Beurteilung neuer Schaden- und Leistungsfélle. Dies ist insbesondere bei der Beurteilung zur Deckung und
Leistungspflicht bei Folge- oder Dauerschaden der Fall, bei der die bisherige Leistungshistorie — welche
Schéden zu welchem Sachverhalt wurden bereits in welchem Umfang Gbernommen — eine besondere Rolle
spielt.

Zur Entscheidung uber vertragliche Anpassungen und Fortsetzungen von Versicherungsvertragen besteht
die Notwendigkeit, neben Daten zur Leistungshistorie die kalkulierte Pramienhéhe und den Deckungsum-
fang bzw. das jeweils bernommene Risiko von Vertragsvorversionen nachvollziehen zu kénnen, um eine
Entscheidungsgrundlage fiir etwaige Vertragsanpassungen oder Novationen zu gewéhrleisten.

Zur Erfullung der Pflichten aus dem Versicherungsvertrag und aus Griinden der Nachvollziehbarkeit der
im Dauerschuldverhéltnis versicherten Risikosituation kénnen daher die dafiir erforderlichen Daten zum
zugrundeliegenden Versicherungsvertrag (dazugehdrige Stamm-, Vertrags- und Schadendaten) sowie Da-
ten aus mit dem versicherten Risiko zusammenhéngenden Vertradgen und aus Vertragsvorversionen jeden-
falls wéhrend des aufrechten Versicherungsvertrages und darlber hinaus gemal Punkt 11 aufbewahrt wer-
den.

d) Erlduterung:

In Anwendung des Versicherungsvertragsgesetzes (insbesondere § 12 VersVG) hat der Versicherer Ver-
tragsdaten wahrend des Zeitraums, in dem Anspriiche gegen ihn erhoben werden, gemaR der bestehenden,
absoluten Verjahrungsbegrenzung, das sind zehn Jahre nach Vertragsende, aufzubewahren.

Erledigungen zu Schaden- und Leistungsféllen nach Beendigung des Versicherungsvertrages fuihren zu
einer Verlangerung der zu wahrenden Aufbewahrungsfristen um zehn Jahre ab Erledigung, da diesbe-
zuglich die Verjahrungsfrist des § 12 VersVG neu zu laufen beginnt.

e) Erlauterung:

In bestimmten Konstellationen (z.B. in der Haftpflichtversicherung, der Rechtsschutzversicherung und bei
bereicherungsrechtlichen Anspriichen) kénnen Anspriiche gegen den Versicherer nach aktueller Rechtspre-
chung?? oder bei vertraglich vereinbarter zeitlich unbegrenzter Nachhaftung bzw. Nachdeckung bis zu drei-
Big Jahre nach Vertragsende oder noch langer geltend gemacht werden. In diesen Féllen muss der Versi-
cherer Daten aus dem zugrundeliegenden Versicherungsvertrag daher dreiBig Jahre oder unbegrenzt auf-
bewahren. Andernfalls hétte der Versicherer im Anlassfall keinerlei Unterlagen zur Verteidigung seiner
Rechtsanspriiche zur Verfligung.

Wegen der einer Lebensversicherung besonders inhdrenten Gefahr von Doppel- und Mehrfachzahlungen
wird hier auf den Beendigungszeitpunkt der urspriinglich vereinbarten Versicherungslaufzeit abgestellt.

2. OGH 7 Ob 107/15h (,,ewiges* Riicktrittsrecht in der Lebensversicherung bei fehlender/falscher Riicktrittsbeleh-
rung), OGH 7 Ob 221/17a (Nebenleistungspflicht nach § 3 VersVG zur Herausgabe von Vertragsunterlagen besteht
nach Vertragsende bei unklarer Rechtslage solange, bis diese durch Gesetz bzw. Judikatur geklart wird), OGH 7 Ob
22/10a (Schadenmeldung in der Rechtschutzversicherung ist auch nach Ablauf einer vertraglichen einjahrigen Aus-
schlussfrist nach Vertragsende rechtzeitig, wenn den VN an der verspateten Meldung kein Verschulden trifft).
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Generelle Erlduterung:

(i) Die in diesem Branchenstandard dargelegten Aufbewahrungsfristen sind typisierende Aufbewahrungs-
fristen. Das bedeutet, jeder Versicherer legt unter Heranziehung dieser typisierenden Aufbewahrungsfristen
eigenstandig flr seine Verarbeitungszwecke fest, wie lange welche Daten in seinem Unternehmen gespei-
chert werden. Durch die Festlegung der fur seinen Geschéftsbetrieb angemessene Aufbewahrungsfristen
und auch durch die Ergreifung geeigneter technischer und organisatorischer Mainahmen stellt der Versi-
cherer sicher, dass die furr den jeweiligen Verarbeitungszweck vorgehaltenen personenbezogenen Daten auf
das notwendige Minimum reduziert werden und die Rechte und Freiheiten anderer Personen nicht beein-
trachtigt werden.

(i) Den dargelegten Aufbewahrungsfristen ist inharent, dass die Datenaufbewahrung neben den angefiihr-
ten Aufbewahrungspflichten oftmals auch der Beweissicherung zur Abwehr oder Verfolgung von Rechts-
anspruchen des Versicherers dient. Der Judikatur geschuldet handelt es sich hierbei oftmals um lange Auf-
bewahrungsfristen. Im Sinne eines datenschutzrechtlichen Interessenausgleichs erfolgt die Datenaufbewah-
rung zweckgebunden zur Verwirklichung des dargelegten Nachweisinteresses des Versicherers im Anlass-
fall. Das bedeutet, dass der Versicherer die aufbewahrten Daten nur zu diesen Aufbewahrungszwecken
oder zu damit in Zusammenhang stehenden Zwecken aufbewahrt (wie etwa zur Priifung, ob ein geltend
gemachter Anspruch bereits durch andere Leistungen prajudiziert worden ist) und nur anlassfallbezogen
(z.B. in Fallen der Anspruchserhebung) verwendet. Hierzu kann als zusétzliche Sicherheitsmalinahme ins-
besondere iSd Datenminimierung z.B. eine Einschrankung des Zugriffs (Sperre) oder eine Verwahrung
getrennt vom Ubrigen Datenbestand vorgesehen werden.

(iii) Ein Versicherungsverhéltnis kann auf vielfaltige Weise beendet werden, so beispielsweise durch Zeit-
ablauf, Rucktritt oder durch Stornierung (Kundigung). Im Sinne dessen gilt jegliche Form der Beendigung
eines einmal begriindeten Versicherungsverhéltnisses als eine Vertragsbeendigung, an welche die hierfir
unter Kategorie 111 definierten Aufbewahrungsfristen kniipfen. Dies unabhéangig davon, ob die Beendigung
in zivilrechtlicher Sicht ex tunc (z.B. im Rucktrittsfall) oder ex nunc (z.B. im Kundigungsfall) wirkt.

(iv) Im Rahmen der Anbahnung, des Abschlusses und der Abwicklung von Versicherungsvertragen ist es
oftmals erforderlich auch Daten dritter Personen, die nicht Versicherungsnehmer sind, zu erheben und zu
verarbeiten. Dies betrifft vor allem versicherte Personen, Bezugsberechtigte, sonstige Leistungsempféanger,
Schédiger, Geschadigte und Zeugen. Fir die Daten dieser Personen gelten die dargelegten Aufbewahrungs-
regeln sinngeman.

(v) Aufgrund des Wesens einer Bundelversicherung bemisst sich die Dauer der Aufbewahrung ab Beendi-
gung des Buindels anhand der langsten Aufbewahrungsfrist der Vertragsteile.

(vi) Unabhédngig von den oben genannten Fristen ist die Loschung von personenbezogenen Daten in be-
stimmten Fallen vorlaufig ausgesetzt, z.B. wenn diese in gerichtlichen, aulRergerichtlichen oder verwal-
tungsbehordlichen Verfahren relevant sind. In diesem Fall richtet sich die konkrete Speicherdauer nach
dem jeweiligen Anlassfall.

(vii) Nach Wegfall der Aufbewahrungsfrist oder des entsprechenden Aufbewahrungszweckes loscht der
Versicherer die Daten. Der Ldschung gleichgestellt ist eine Anonymisierung, die den Personenbezug un-
widerruflich beseitigt, indem die Rekonstruktion des Personenbezugs nicht oder nur mit einem unverhalt-
nismagRigen Aufwand mdglich ware.

11. Datensicherheit

11.1. Grundsatze der Datensicherheit

Der Versicherer verarbeitet die personenbezogenen Daten unter Berlcksichtigung der gesetzlichen Rah-
menbedingungen sowie entsprechend den schutzwiirdigen Interessen der betroffenen Personen und jenen
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des Versicherers. Unter Berticksichtigung des Stands der Technik, der diesbeziiglichen Implementierungs-
kosten, des Risikos fir die Rechte und Freiheiten betroffener Personen, sowie des Schutzbedarfs des Un-
ternehmens, trifft der Versicherer geeignete technische und organisatorische Malsnahmen (inklusive perso-
neller MaBnahmen), um ein dem jeweiligen Risiko, sowie dessen Eintrittswahrscheinlichkeit, angemesse-
nes Schutzniveau zu gewdhrleisten. Diesbeziigliche Details sind im Anhang 1 ,,Datensicherheitskonzept*
zu finden.

11.2. Sichere E-Mail-Kommunikation

Der Versicherer setzt zur Erfiillung der Datenschutzvorschriften betreffend Datensicherheit im Zuge der E-
Mail Kommunikation auf Transportverschliisselung (TLS-Version entsprechend dem Stand der Technik)
Daten, die der Versicherer mit anderen Kommunikationspartnern per E-Mail austauscht, werden somit nach
Stand der Technik verpflichtend verschlisselt tibertragen, dies inkludiert sensible Daten (z.B. Gesundheits-
daten). Sofern der E-Mailprovider des Kommunikationspartners ebenfalls TLS unterstiitzt, erfolgt jegliche
Kommunikation per E-Mail, auch mit Kunden und anderen Dritten, verschlusselt.

Sollte eine Transportverschliisselung technisch nicht méglich sein, nutzt der Versicherer andere sichere
Technologien (wie z.B. verschlisselte Datenplattformen oder Portallésungen) um die erhéhten Anforde-
rungen gerecht zu werden. Sollte in Ausnahmeféllen keine elektronische Kommunikation mdéglich oder
nicht erwinscht sein, nutzt der Versicherer den postalischen Kommunikationsweg.

12. Uberwachung der Einhaltung der Verhaltensregeln

1. Eine Uberwachungsstelle wird in Form einer unabhingigen Organisationseinheit innerhalb des
VVO als die zustandige Einrichtung zur Uberwachung der Einhaltung der vorliegenden Verhal-
tensregeln geman Art. 41 DSGVO eingerichtet.

2. Jedes diese Verhaltensregeln unterzeichnende Unternehmen verpflichtet sich zur Anerkennung der
Empfehlungen und Entscheidungen dieser Uberwachungsstelle.

3. Die genauen Kriterien zur Bestellung der Mitglieder der Uberwachungsstelle sowie zu deren
Tatigkeit werden in einer separaten Geschaftsordnung festgelegt. Diese kann unter www.vvo.at/coc
abgerufen werden.

13.  Anhéange

13.1. Anhang 1: Datensicherheitskonzept
13.2. Anhang 2: Kommunikationskonzept
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