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Zusammenfassender
Uberblick

Wie die nachstehenden statistischen Dar-
stellungen zeigen, ist es der Datenschutz-
kommission (DSK) im Berichtszeitraum
gelungen, im Bereich der Erledigung von
Beschwerdeverfahren und der Biirgerbera-
tung ihre Aufgaben grundsitzlich rechtzei-
tig und mit der notwendigen Qualitit zu
erledigen: Es hat nunmehr sehr wenige
Sdumnisbeschwerden an den Verwaltungs-
gerichtshof gegeben und die bei den
Hochstgerichten  inhaltlich  bekdmpften
Bescheide der Datenschutzkommission
wurden nur zu einem sehr geringen Pro-
zentsatz aufgehoben. Bei einem zeitweise
ungewohnlich hohen Anfall von Be-
schwerden nach § 31 DSG 2000 (formliche
Beschwerdeverfahren, die durch Bescheid
zu erledigen sind), wie er sich zB im 1.
Halbjahr 2008 ergeben hat, muss allerdings
die  Erledigung von  Ombudsmann-
Beschwerdeverfahren nach § 30 DSG 2000
angesichts der duBerst knappen Personal-
ausstattung der Datenschutzkommission
zuriickstehen, sodass es diesbeziiglich im
Berichtszeitraum gelegentlich zu lédngerer
Verfahrensdauer gekommen ist.

Die anderen Aufgaben einer Datenschutz-
Kontrollstelle im Sinne des Art. 28 der RL
95/46/EG konnten mangels Personal aller-
dings nur mit geringer Intensitit betreut
werden: Insbesondere im Bereich der Vor-
ort-Kontrolle von Datenanwendungen nach
§ 30 Abs. 2 DSG 2000 und im Bereich der
europdischen Zusammenarbeit in der Art.
29 Gruppe bestehen erhebliche Defizite,
die mit der derzeitigen Personalausstattung
nicht behoben werden kdnnen.

Hinsichtlich des Datenverarbeitungsregis-
ters hat im Berichtszeitraum eine weitere
technische Systemdnderung stattgefunden,
mit der im Janner 2009 ein einheitliches
Datenbanksystem eingefiihrt wurde, das

derzeit allerdings erst intern in Betrieb ist.
Dennoch zeigen sich bereits positive Aus-
wirkungen, da es zu Ende des Berichtszeit-
raums im 2. Halbjahr 2009 zum ersten Mal
gelungen ist, Eingang und Erledigungen
zahlenmiBig ins Gleichgewicht zu bringen.
Freilich bestehen noch erhebliche Erledi-
gungsriickstdnde aus den fritheren Jahren.
Die Aufarbeitung dieser Riickstinde wird
aber durch die Ubergangsbestimmungen
der DSG-Novelle 2010 erleichtert, da da-
von auszugehen ist, dass eine inhaltliche
Prifpflicht fiir die nicht-vorabkontroll-
pflichtigen Meldungen auch fiir die vor
Inkrafttreten der DSG-Novelle 2010 ein-
gebrachten Meldungen wegfillt, sobald die
neue DVR-VO erlassen ist.

Was die Forderungen an den Gesetzgeber
betrifft, die sich aus dem Inhalt von Be-
schwerdefillen ergeben haben, steht die
Regelung des Bonitétsinformationswesens
noch immer aus. Sie wire — wie die grofle
Anzahl von Beschwerden in diesem Be-
reich zeigt — dringend erforderlich. Ebenso
notwendig sind Korrekturen im Bereich
des Versicherungsvertragsrechts, was den
Datenaustausch zwischen behandelnden
Gesundheitsdienstanbietern und privaten
Versicherern im Rahmen der Leistungsver-
rechnung betrifft. Diesbeziiglich hat das
hiefiir zustindige Bundesministerium fiir
Justiz jiingst einen Gesetzentwurf vorge-
legt, der den Ergebnissen der eingehenden
Sachverhaltsuntersuchungen der Daten-
schutzkommission weitgehend entspricht.
Was in diesem Entwurf noch ergénzt wer-
den sollte, wire eine ausdriickliche gesetz-
liche Regelung hinsichtlich des Zentralen
Informationssystems der Versicherungs-
wirtschaft, dessen Rechtsgrundlagen nach
Auffassung der Datenschutzkommission
derzeit zweifelhaft erscheinen.

Zum kiinftigen Schicksal der Datenschutz-
kommission ist angesichts der Pldne zur
Schaffung einer Verwaltungsgerichtsbar-
keit erster Instanz und der Ubertragung
von Kompetenzen des Datenschutzkom-
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mission an diese neuen Behdrden zu sagen,
dass insgesamt nur ein kleiner Teil (etwa
10 %) der Aufgaben der Datenschutzkom-
mission liberhaupt denkmdglicherweise
iibertragbar ist und dass daher jedenfalls
eine Nachfolgeinstitution geschaffen wer-
den miisste, falls die Datenschutzkommis-
sion aufgeldst werden sollte, wie dies der
Entwurf der Verwaltungsgerichtsbarkeits-

Novelle vorsieht. Art. 28 der RL 95/46/EG
schreibt die Existenz einer Datenschutz-
Kontrollstelle zwingend vor, sodass kiinf-
tig allenfalls die Frage zu losen sein wird,
ob die Datenschutzkommission neu orga-
nisiert werden soll, aber keineswegs, ob sie
tatsdchlich in den neuen Verwaltungsge-
richten aufgehen konnte.



1. Einleitung

Die Datenschutzkommission (DSK) ist die
Osterreichische nationale Datenschutz-
Kontrollstelle im Sinne des Art. 28 der
Datenschutzrichtlinie 95/46/EG.

Ihr hiermit vorgelegter dreizehnter Daten-
schutzbericht umfasst den Zeitraum vom 1.
Juli 2007 bis 31. Dezember 2009. Es han-
delt sich hiebei um den zweiten Daten-
schutzbericht der bis zum 30. Juni 2010 im
Amt befindlichen Datenschutzkommission.

Wie im letzten Datenschutzbericht miissen
grundsétzliche Erwidgungen zur Situation
einer Datenschutz-Kontrollbehdrde in Os-
terreich, insbesondere auch im Zusammen-
hang mit der sog. Staatsreform' (vgl. Pkt.
5.3. des 12. Datenschutzberichtes) und der
beabsichtigten Einflihrung einer zweistufi-
gen Verwaltungsgerichtsbarkeit® angestellt
werden; der vorliegende Bericht wird auch
die im letzten Berichtszeitraum diesbeziig-
lich gewonnenen Erfahrungen darstellen
und kommentieren.

Zur besseren Erkennbarkeit von Entwick-
lungen nehmen die statistischen Schaubil-
der so wie im vorigen Bericht auch auf
vorhergehende Berichtszeitrdume der Da-
tenschutzkommission Bezug.

Soweit in diesem Bericht auf natiirliche
Personen bezogene Bezeichnungen nur in
mannlicher Form angefiihrt sind, beziehen
sie sich auf Frauen und Ménner in gleicher
Weise.

' BGBL I Nr. 2/2008

> Entwurf einer Verwaltungsgerichtsbarkeits-
Novelle 2010, zur Begutachtung versendet unter Z1
BKA-601.999/0001-V/1/2010



2. Die Organe der Da-
tenschutzkommission

Als Organe der Datenschutzkommission
werden das Kollegium der Mitglieder als
Kollegialorgan, weiters in bestimmten An-
gelegenheiten der Vorsitzende und auf-
grund des § 38 Abs. 1 DSG 2000 das in der
Geschiéftsordnung bestimmte geschaftsfiih-
rende Mitglied (GfM) — jeweils allein —
tatig.’

2.1 Zur rechtlichen Stellung der

Mitglieder der Datenschutz-
kommission

,Die Mitglieder der Datenschutzkommis-
sion sind in Auslibung ihres Amtes unab-
héngig und an keine Weisungen gebunden*
(§ 37 Abs. 1 DSG 2000). Diese Bestim-
mung, die 2008 im Zuge der Bereinigung
von aufBerhalb des B-VG stehenden Ver-
fassungsbestimmungen ihres Verfassungs-
rangs entkleidet wurde®, ist nunmehr vor
dem Hintergrund des neuen Art. 20 Abs. 2
B-VG’ zu schen, der die Voraussetzungen
fiir das Bestehen weisungsfreier Verwal-
tungsbehdrden neu und allgemein regelt.
Néhere Ausfithrungen zu den Konsequen-
zen dieser Neuregelung finden sich in Ka-
pitel 5.

Seit 1.Juli 2000 betrdgt die Zahl der
Kommissionsmitglieder und Ersatzmit-
glieder jeweils 6 Personen, die vom Bun-
desprisidenten ernannt werden. Durch die
Datenschutzgesetz-Novelle 2010 wurde
nunmehr verbindlich festgeschrieben, dass
samtliche Mitglieder der Datenschutz-
kommission ihre Tétigkeit in der Daten-
schutzkommission nur neben ihrem

3 _Die Datenschutzkommission hat sich eine Ge-
schéftsordnung zu geben, in der eines ihrer Mitglie-
der mit der Fithrung der laufenden Geschifte zu
betrauen ist™ (§ 38 Abs. 1 DSG 2000, Verfassungs-
bestimmung).

4 BGBL. I Nr. 2/2008
S BGBI. I Nr. 2/2008

Hauptberuf ausiiben (vgl. § 36 Abs. 3a).
Gleichzeitig wurde durch die DSG-Novelle
2010 klargestellt, dass als richterliches
Mitglied sowie als geschéftsfiihrendes
Mitglied nur aktive Richter bzw. Bundes-
bedienstete titig sein konnen und es wurde
fiir die tibrigen Mitglieder eine Altersgren-
ze von 65 Jahren eingefiihrt®.

Der fiir die Ernennung der Datenschutz-
kommission Mitglieder durch den Bundes-
priasidenten notwendige Vorschlag der
Bundesregierung wird erstattet hinsichtlich

des richterlichen Mitglieds und des
richterlichen Ersatzmitgliedes aufgrund
eines Dreiervorschlages des Prisidenten
des OGH ,

zweier Mitglieder und zweier Er-
satzmitglieder aufgrund eines Vorschlags
der Lénder

eines Mitglieds und eines Ersatz-
mitglieds aufgrund eines Dreiervorschlags
der Bundeskammer fiir Arbeiter und Ange-
stellte, sowie hinsichtlich

eines Mitglieds und eines Ersatz-
mitglieds aufgrund eines Dreiervorschlags
der Wirtschaftskammer Osterreich.

Ein Mitglied und eine Ersatzmitglied sind
von der Bundesregierung aus dem Kreis
der Bundesbediensteten’ vorzuschlagen.

% Vgl. § 36 Abs. 6 DSG 2000 idF der DSG-Novelle
2010

7 Vgl. Neufassung des § 36 Abs. 3 DSG 2000 durch
die DSG-Novelle 2010



2.2. Die Mitglieder der Daten-
schutzkommission im Berichts-
zeltraum

Die Zusammensetzung der Datenschutz-

kommission im Berichtszeitraum 1. Juli
2007 bis 31. Dezember 2009 war wie folgt:

Mitglieder:

— Dr. Anton SPENLING, Vorsitzender
(richterliches Mitglied)

— Dr. Waltraut KOTSCHY, geschiftsfiih-
rendes Mitglied

— Mag. Helmut HUTTERER

—  Dr. Claudia ROSENMAYR-KLEMENZ
—  Dr. Ludwig STAUDIGL

— Mag. Daniela ZIMMER
Ersatzmitglieder:

— Dr. Gerhard KURAS, stv. Vorsitzender
(richterliches Ersatzmitglied)

— Dr. Eva SOUHRADA-KIRCHMAYER,
stv. geschéftsfithrendes Mitglied

—  Dr. Michaela BLAHA

—  Mag. Huberta MAITZ-STRASSNIG
—  Dr. Klaus HEISSENBERGER

— Mag. Gerda HEILEGGER

2.3 Die Organe der Daten-
schutzkommission

2.3.1 Das Kollegium der Daten-
schutzkommission

Die Datenschutzkommission als Kollegial-
organ hat die rechtliche Stellung eines Tri-
bunals iSd EMRK: Thre Mitglieder sind in
dieser Funktion weisungsfrei, ihr Vorsit-
zender ist Richter. Die Datenschutzkom-
mission war und ist allerdings keine Art.
133 Z 4 B-VG Behorde, sondern auch or-
ganisatorisch eine Behorde sui generis
(vgl. die §§ 36 ff DSG 2000). Art. 20 Abs.
2 B-VG (neu) bietet eine verfassungsrecht-
liche Grundlage fiir die Weisungsfreiheit
auch solcher Verwaltungsbehorden, die —

im Gegensatz zu jenen gemal} Art. 133 Z 4
B-VG - erste Instanz sind (wie die Daten-
schutzkommission) oder die nicht als Kol-
legium tdtig werden (wie zB das geschéfts-
fiihrende Mitglied der Datenschutzkom-
mission).

Der Datenschutzkommission als Kollegial-
behorde obliegt vor allem die Beschluss-
fassung hinsichtlich der rechtsformlichen
Entscheidungen der Datenschutzkommis-
sion im Verfahren nach § 31 DSG 2000
sowie die Beschlussfassung in allen Ange-
legenheiten von richtungweisender Bedeu-
tung (vgl. § 38 Abs. 1 DSG 2000 und die
in Ausfithrung hiezu ergangene Geschéifts-
ordnung der Datenschutzkommission).

2.3.2 Der Vorsitzende

Der Vorsitzende vertritt die Datenschutz-
kommission nach auflen, soweit er dies
nicht dem geschiftsfiihrenden Mitglied
iibertragen hat (vgl. hiezu § 2 Abs. 1 der
Geschéftsordnung).

Der Vorsitzende fiihrt weiters den Vorsitz
in den Sitzungen des Kollegiums der Da-
tenschutzkommission; die Beschliisse des
Kollegiums werden von ihm gefertigt.

2.3.3 Das Geschiftsfiihrende Mit-
glied

Das geschiftsfiihrende Mitglied (in der
Folge: GfM) fiihrt die tdglichen Geschéfte
der Datenschutzkommission. Hiezu geho-
ren nach der Geschiftsordnung der Daten-
schutzkommission auch die meisten Ange-
legenheiten, die keiner Beschlussfassung
durch das Kollegium bediirfen, wie insbe-
sondere die Erledigung von Ombudsmann-
Verfahren (nicht aber zB die Erstattung
von Empfehlungen) oder die Vornahme
von Registrierungen im Datenverarbei-
tungsregister (nicht aber zB die Ablehnung
einer Registrierung).

In wichtigen Fragen stellt das GfM das
Einvernehmen mit dem Vorsitzenden her.
Es hat weiters das Recht, das Kollegium
jederzeit mit einer Angelegenheit zu befas-
sen, ohne dass dies allerdings einen Kom-
petenziibergang zur Entscheidung zur Fol-
ge hitte.



2.4 Die Datenschutzkommission
als Stammzahlenregisterbehorde

Aufgrund des E-Government-Gesetzes § 8
hat die Datenschutzkommission auch die
Rolle der Stammzahlenregisterbehorde
wahrzunehmen. Mit dieser Funktion ist vor
allem die Verantwortung fiir die sichere
und ordnungsgemifBe Erzeugung und Ver-
wendung der Stammzahlen verbunden so-
wie die Erlaubnis, bereichsspezifische Per-
sonenkennzeichen zu verwenden (verglei-
che hierzu Niheres im Kapitel 9).

Die Vollziechung des E-Government-
Gesetzes fillt, sofern nicht ausnahmsweise
mit Bescheid vorzugehen wiére, in die Zu-
standigkeit des GfM.




3. Der Geschiftsapparat
der Datenschutz-
kommission

3.1 Aufgaben und Organisation
der Geschiftsstelle

Die Geschiftsstelle unterstiitzt die Daten-
schutzkommission in allen Angelegenhei-
ten der Datenschutzkommission, ein-
schlieBlich ihrer Aufgaben als Stammzah-
lenregisterbehorde. Seit Mitte 2006 besitzt
die Geschiftsstelle auch zwei Referate,
nidmlich das Biiro der Datenschutzkommis-
sion, das flir die vorbereitende Behandlung
der Beschwerdefille zustandig ist, und das
Datenverarbeitungsregister (DVR).

Gemdll § 38 Abs.2 DSG 2000 hat der
Bundeskanzler die notwendige Sach- und
Personalausstattung fiir die Geschéftsfiih-
rung der Datenschutzkommission zur Ver-
figung zu stellen. Dies gilt auch fiir das
Datenverarbeitungsregister, dessen techni-
sche Aufriistung Voraussetzung fiir das
Inkrafttreten der neuen Bestimmungen in
der DSG-Novelle 2010 iiber die online-
Registrierung ist.

Hinsichtlich des zur Verfiigung gestellten
Personals bestimmt § 37 Abs. 2 DSG 2000,
dass der Bundeskanzler die Dienstaufsicht
fiihrt. Den Organen der Datenschutzkom-
mission kommt nur die Fachaufsicht tiber
die Bediensteten des Geschéftsapparats zu.
(Zur Frage, inwiefern dieses Organisati-
onsmodell, das aus 1980 stammt, dem heu-
tigen europdischen Standard entspricht,
vgl. Abschnitt 5).

Derzeit ist die der Datenschutzkommission
zur Unterstiitzung in der Geschéftsfithrung
beigegebene Geschiftsstelle organisato-
risch als Abteilung im Verfassungsdienst
des Bundeskanzleramtes eingerichtet.

3.2 Der Personalstand der Ge-
schiftsstelle

Derzeit verfiigt die Geschiftsstelle tiber
insgesamt 20 Planstellen auf Vollbeschaf-
tigungsidquivalent-Basis (19 Planstellen + 1

Behinderten-Planstelle) mit folgender Wer-
tigkeit;

- 11 A/a Planstellen (einschlieBlich
einer Behinderten-Planstelle),

2 B/b Planstellen,
- 6 C/c Planstellen und
- 1 d Planstelle.

Davon entfallen 11,5 Planstellen auf das
Datenverarbeitungsregister und 8,5 Plan-
stellen auf den restlichen Teil der Ge-
schiftsstelle.

Es hat sich somit an der Gesamtzahl der
Planstellen gegeniiber dem vorigen Be-
richtszeitraum nichts gedndert, wohl aber
ist es gelungen, die Wertigkeit des Perso-
nals im Datenverarbeitungsregister ent-
sprechend den steigenden fachlichen An-
forderungen zugunsten von juristisch aus-
gebildetem Personal zu erhéhen.

Kritisch bemerkt werden muss jedoch, dass
das Datenverarbeitungsregister nach wie
vor 60 % der gesamten Personalressourcen
der Geschiftsstelle verschlingt, was ange-
sichts des von der Geschiftsstelle zu be-
sorgenden Aufgabenbiindels nicht ange-
messen ist. Theoretisch sollte daher nach
Umsetzung des neuen Registrierungsver-
fahrens gemil3 der DSG-Novelle 2010 eine
Personalumschichtung zugunsten anderer
Tatigkeiten des Geschiftsapparats erfolgen
konnen — freilich steht zu befiirchten, dass
tatsdchlich auch nach Einschrinkung der
inhaltlichen Priifung von Meldungen an
das Datenverarbeitungsregister auf vorab-
kontrollpflichtige Datenanwendungen das
derzeit im DVR verwendete Personal gera-
de ausreicht, um den Arbeitsanfall im DVR
zeitgerecht zu erledigen und Riickstinde —
die derzeit erheblich sind — zu vermeiden.

Es wird nochmals darauf hingewiesen,
dass von dem 1999 im Vorblatt zur Regie-
rungsvorlage zum DSG 2000 unter ,,Kos-
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ten® ausgewiesenen zusitzlichen Bedarf
von 4 Planstellen tatsdchlich nur 2 Plan-
stellen zugeteilt wurden. Von dem im Vor-
blatt zur Regierungsvorlage zum E-GovG
fiir das Stammzahlenregister veranschlag-
ten Personalbedarf von 2 Planstellen steht
nur eine zur Verfiigung. Fiir die durch die
DSG-Novelle 2010 im Bereich der Video-
iiberwachung entstandenen neuen Aufga-
ben fiir die Datenschutzkommission
(zB Schliisselverwaltung) wurde {iberhaupt
kein zusétzliches Personal in Rechnung
gestellt. Sollte im Zusammenhang mit der
Einfiilhrung der Vorratsdatenspeicherung
die Datenschutzkommission mit den fiir

das Gesamtkonzept der Vorratsdatenspei-
cherung so wichtigen Kontrolle der Daten-
verwendung bei den Betreibern betraut
werden, wird dafiir jedenfalls zusitzliches
Personal zu veranschlagen sein, auch wenn
in den im Begutachtungsverfahren versen-
deten Erlduterungen jede Bezugnahme auf
dieses Problem fehlt.

An dem Umstand, dass die Osterreichische
Datenschutzkommission im europdischen
Vergleich hinsichtlich ihrer Personalaus-
stattung extrem unterdotiert ist, hat sich im
Berichtszeitraum somit nichts gedndert.

10



4. Geschaftsgang

4.1 Statistische Darstellung des
Geschiftsganges (Gesamtiiber-

sicht)
Input insgesamt
400
=0 B Individualbeschwerden
gem. § 31 DSG 2000
300 (K121-Verfahren)
250 B Genehmigungen im
_ Internationalen Daten-
"§] 200 verkehr (K178-Verfahren)
E 0O Ombudsmann-Verfahren
150 1 gem. § 30 DSG 2000
(K210/211-Verfahren)
100 @ Rechtsberatung fir
Biirger
50 (K209-Verfahren)
O i
/07 1/07 1/08 1I/08 1/09 1/09
Jahr
Output insgesamt
400
32 B Individualbeschwerden
gem. § 31 DSG 2000
300 (K121-Verfahren)
250 @ Genehmigungen im
_ Internationalen Daten-
E, - verkehr (K178-Verfahren)
é 0O Ombudsmann-Verfahren
150 gem. § 30 DSG 2000
(K210/211-Verfahren)
100 ] R?chtsberatung fir
Biirger
50 (K209-Verfahren)
0 .

/o7

/07

/08

1I/08 /09

Jahr

1709
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Im Folgenden wird die Tatigkeit der Da-
tenschutzkommission, soweit sie in ,,Ver-
fahren* (im weitesten Sinn) gegliedert
werden kann, statistisch dargestellt. Davon
ausgenommen sind naturgemil — ebenfalls

sehr arbeitsintensiven — Bereiche wie etwa
die europdische und internationale Zu-
sammenarbeit in der Art. 29 Gruppe oder
die Offentlichkeitsarbeit der Datenschutz-
kommission.

Die wichtigsten Geschéftsfallstypen auf-
grund von Beschwer-
den/Eingaben/Antragen von Parteien.
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4.2 Die Verfahren vor der Da-
tenschutzkommission

4.2.1 Individualbeschwerdeverfahren
(§ 31 DSG 2000)

Gemall § 31 DSG 2000 kann vor der Da-
tenschutzkommission Beschwerde mit ver-
bindlicher Wirkung der Entscheidung in
Auskunftssachen (im privaten und 6ffentli-
chen Bereich) sowie in Geheimhaltungs-,
Richtigstellungs- und Loschungssachen
(nur hinsichtlich des 6ffentlichen Bereichs)
erhoben werden.

Graphische Ubersicht des Arbeitsan-
falls:

setzlichen Erledigungsfrist unterliegen,
z.T. zurlickgestellt wurde.

Wenn die Volksanwaltschaft — wie gegen-
iiber der Datenschutzkommission ange-
kiindigt — die iiberlange Erledigungsdauer
eines Verfahrens nach § 30 DSG 2000 in
threm Bericht riigend erwdhnen sollte, so
ist hiezu Folgendes anzumerken: Die abso-
lute Prioritdtensetzung zugunsten der Be-
handlung von Beschwerden nach § 31
DSG 2000 ist deshalb erforderlich, weil
nach der jiingsten Judikatur der Zivilge-
richte im Falle von Sdumnisbeschwerden
an den Verwaltungsgerichtshof neben der
Sdumnis auch Amtshaftung geltend ge-
macht werden kann — mangelnde Personal-

100

Individualbeschwerden (§ 31 DSG DSG 2000)
Input - Output

H Input

/o7 /07 /08

11/08 /09 1/09

@ Output

Die Graphik zeigt deutlich, dass im zwei-
ten Halbjahr 2008 plotzlich deutlich mehr
Beschwerden bei der Datenschutzkommis-
sion eingegangen sind. Dies musste im
nichsten Halbjahr angesichts der Erledi-
gungsfrist nach § 73 AVG durch eine ent-
sprechende Erhohung des Outputs abge-
fangen werden, was auch tatsichlich ge-
lungen ist. Freilich konnte diese Output-
Steigerung bei den Verfahren nach § 31
DSG 2000 nur dadurch erzielt werden,
dass die Behandlung von Beschwerdever-
fahren nach § 30 DSG, die ja keiner ge-

ausstattung kann demgegeniiber nicht er-
folgreich ins Treffen gefiihrt werden.
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0%

12%

Individualbeschwerden (nach § 31 DSG 2000)
K121-Verfahren

52% O Léschung gesamt

B Auskunft gesamt
B Geheimhaltung gesamt

@ Widerspruch gesamt

Die Individualbeschwerden nach § 31
DSG 2000 betreffen zu 52 % Auskunftsbe-
schwerdeverfahren, wovon der weit iiber-
wiegende Teil Auftraggeber des privaten
Bereichs betrifft.

Graphische Ubersichten iiber die Erle-
digungsdauer von Beschwerden nach
§ 31 DSG 2000:

Aus dieser Graphik wird deutlich, wie sich
die durchschnittliche Erledigungsdauer bei
den Individualbeschwerden im Berichts-
zeitraum entwickelt hat: Trotz des extre-
men Anstiegs des Eingangs im zweiten
Halbjahr 2008 betrug die durchschnittliche
Erledigungsdauer im gesamten Berichts-
zeitraum jeweils weniger als sechs Monate.

durchschnittliche Erledigungsdauer bei
Individualbeschwerden (nach § 31 DSG 2000)
K121-Verfahren

Monate

Jahr

o7 /07 1/08 11/08

1/09 11709
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Freilich konnte die 6-monatige Erledi-
gungsfrist nicht in jedem Einzelfall ein-
gehalten werden. Die folgende Graphik
zeigt, dass die Zahl der langer dauernden
Verfahren von fast 0 im zweiten Halbjahr
2008 infolge des auBergewohnlichen An-
falls doch wieder auf 8 anstieg und erst
dann Ende 2009 wieder auf 3 Fille gesenkt
werden konnte:

Anzahl der siumigen Erledigungen von Individualbeschwerden
(§ 31 DSG 2000)
K121-Verfahren

1/07 /07 1/08 11708 1/09 11I/09
Jahr

Die Erhebung von Siumnisbeschwerden
vor dem Verwaltungsgerichtshof konnte
im Berichtzeitraum trotz allem jedoch in
engen Grenzen gehalten werden:

Sidumnisbeschwerden an den VWGH
5
4
3
B Sdumnisbeschwerden

2
1 H H
0 .

11/07 1/08 11/08 1/09 11/09
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4.2.2 Ombudsmannverfahren (§ 30
DSG 2000)

Hier ist ein stetig steigender Arbeitsanfall
zu verzeichnen:

werden, fiihrt die Tatigkeit der Daten-
schutzkommission dennoch in fast allen
Fillen zu einem fiir die Beschwerdefiihrer
zufrieden stellenden Ergebnis.

Wie wichtig die Ombudsmann-Verfahren

160

Kontroll- und Ombuds mannverfahren (§ 30 DSG 2000)
Input - Output

140 ~

120

100

80

60 ]

40 -

20 A

O Input
@ Output

/o7 11/07 /08

11/08 1/09 1/09

Das Ombudsmannverfahren hat sich als
duBerst wertvolles Instrument der Rechts-
verwirklichung erwiesen. Die weitgehende
Formfreiheit dieses Verfahrens ermoglicht
eine relativ rasche Erledigung der Anliegen
der Biirger. Obwohl hier keine unmittelbar
durchsetzbaren Entscheidungen erlassen

zur Herstellung des rechtméfigen Zustands
im privaten Bereich geworden sind, ist aus
der obenstehenden Graphik deutlich zu
entnehmen: Etwa 90 % aller Eingaben
betreffen den privaten Bereich. Bei einem
durchschnittlichen jihrlichen Eingang von
etwa 300 Eingaben, ergibt dies etwa 270

91%

Kontroll- und Ombuds mannverfahren
(§ 30 DSG 2000) K212 und K210 Verfahren Ubersicht

B G ffentlicher Bereich

W privater Bereich
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Verfahren gegen Auftraggeber des privaten
Bereichs.

Demgegeniiber diirfte die Zahl der vor den
ordentlichen Gerichten durchgefiihrten
Verfahren in Datenschutzsachen schon
wegen des damit verbundenen Kostenrisi-
kos gering sein. Auch wenn die Daten-
schutzkommission keine erschopfenden
Informationen iiber die Zahl der gerichtli-
chen Datenschutzfille besitzt, scheint es
angesichts der verodffentlichten Judikatur
gerechtfertigt, von einer geringen Zahl
auszugehen. Der Datenschutzkommission
sind im Berichtszeitraum 4 konkrete Fille
— im Wege des Ersuchens um Nebeninter-
vention — aus dem Bereich der Datenver-
wendung in Bonititsdatenbanken und in
Videoiiberwachungssystemen bekannt ge-
worden.

4.2.3 Rechtsauskiinfte an Biirger
(K 209-Verfahren)

Wie wichtig diese vom Biiro der Daten-
schutzkommission wahrgenommene Funk-
tion geworden ist, ergibt sich anschaulich
aus der untenstehenden Graphik, die die
schriftlich — hauptsdchlich in Form von E-
Mails — erteilten Rechtsauskiinfte umfasst.

Rechtsberatung fiir
Biirger
(K209-Verfahren)
400
350
300 -
250 A
200
150
100 -
50
o T T T T
/07 11707 1708 11708 1709 11709
Jahr

keine eigene Statistik iiber Output und Erledi-
° Da die Erledigung dieser Anbringen meist durch gungsdauer gefiihrt
sofortige Beantwortung von E-Mails erfolgt, wird

18



Hinzu kommen zahlreiche telefonische
Rechtsauskiinfte; diesbeziiglich wird je-
doch keine eigene Statistik gefiihrt.

4.2.4 Genehmigungen im Internatio-
nalen Datenverkehr (§§ 12 und 13
DSG 2000):

Graphische Darstellung von Input und
Output im Bereich ,,Internationaler Da-
tenverkehr:

anwendung voraussetzt, aus der die Daten
iibermittelt bzw. liberlassen werden sollen.

Wenn Auftraggeber bei der Ausarbeitung
einer solchen Meldung nur mit groBeren
Verzogerungen handeln, kann auch das
Genehmigungsverfahren fiir den Daten-
transfer ins Ausland nicht ziigig abge-
schlossen werden.

Gehnemigungsverfahren im Internationalen Datenverkehr
K178- Verfahren
input und output

40

35

30
25 1
20 A

B input

15 4
10

1/07 11/07 1/08
Jahr

B output

1/09 11709

In diesem Bereich konnte im Berichtszeit-
raum eine entscheidende Beschleunigung
der Genehmigungsverfahren erreicht wer-
den, nachdem die betriachtlichen Unklar-
heiten dieses Bereichs durch die Entschei-
dungspraxis der Datenschutzkommission
mehr und mehr beseitigt werden konnten.
Diese Entwicklung kann auch aus der un-
mittelbar vorstehenden Graphik abgelesen
werden.

Dass Genehmigungsverfahren dennoch
auch derzeit gelegentlich mehr als sechs
Monate in Anspruch nehmen, liegt daran,
dass das Genehmigungsverfahren eine re-
gistrierungsfahige Meldung jener Daten-
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4.2.5 Bescheide der Datenschutz-
kommission im Registrierungsver-
fahren (§ 20 Abs. 4 und 21 Abs. 2
DSG 2000)

Auch im vorliegenden Berichtszeitraum
war es nur ganz ausnahmsweise erforder-
lich, die Registrierung von Meldungen mit
Bescheid abzulehnen, da die meldenden
Auftraggeber letztlich die vom DVR ver-
langten Verbesserungen in aller Regel vor-
nehmen, wenn auch manchmal erst nach
geraumer Weile.

Auflagenbescheide wurden im Berichts-
zeitraum in groBerer Zahl fiir die Teilnah-
me am Informationsverbundsystem ,,Kon-
sumentenkreditevidenz (KKE)* erteilt.

4.2.6 Amtswegige Priifverfahren

Im Berichtszeitraum sind insgesamt 31
amtswegige Priifverfahren eingeleitet wor-
den.

Dass die Tatigkeit der Datenschutzkom-
mission in Form amtswegiger Priifverfah-
ren nicht die wiinschenswerte Dichte er-
reicht, ist der Datenschutzkommission be-
wusst und wird auBlerordentlich bedauert,
doch ist nicht absehbar, dass sich dieser
Zustand bei der gegebenen Personalsituati-
on verbessern lief3e.

Zum Gegenstand dieser amtswegigen
Priifverfahren vgl. die Ausfithrungen im
Kapitel 6.

amtswegige Priifverfahren (§ 30 Abs. 2 DSG 2000)

14

12

10

/o7 /o8 /08

M input

E output

/09 /09
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4.2.7 Beschwerdeverfahren vor dem
Verfassungsgerichtshof

Anzahl der gegen Bescheide der DSK beim VIGH
erhobenen Beschwerden
KO078-Verfahren

3

2

14

0 - \
1/07

/07

1/08

11708 1/09 1709

Im Berichtszeitraum 1. Juli 2007 bis
31. Dezember 2009 wurde beim V{GH in
22 Fillen Beschwerde gegen Bescheide der
Datenschutzkommission erhoben (gegen-
tiber 23 Beschwerden im vorigen Berichts-
zeitraum).

In 5 Fillen wurde der Beschwerde
stattgegeben,

in 9 Fillen wurde die Behandlung
der Beschwerde abgelehnt,

in 4 Féllen wurde die Beschwerde
abgewiesen.

Uber 4 Beschwerdefille wurden noch nicht
entschieden.

Zum Gegenstand jener Beschwerden, wel-

chen stattgegeben wurde, vgl. die Ausfiih-
rungen im Kapitel 6.

21




4.2.8 Beschwerdeverfahren vor dem
Verwaltungsgerichtshof

12

Bescheidbeschwerdeverfahren vor dem VwGH

10 ~

B Saumnisbeschwerden

@ sonstige Beschwerden

/07 /08 11/08

, | Il ﬂ i

11709

Der ungewohnliche Anstieg von VwGH-
Beschwerden im zweiten Halbjahr 2007
und dann wiederum im ersten Halbjahr
2009 ist zur Génze auf eine einzige Kate-
gorie von Beschwerdeverfahren vor der
Datenschutzkommission zuriickzufiihren,
ndmlich auf Beschwerdeverfahren betref-
fend die Loschung von Daten aus Kanzlei-
indices und Akten der Sicherheitsbehdrden
iiber Strafverfahren bzw. kriminalpolizeili-
che Erhebungen .

Im Berichtszeitraum 1. Juli 2007 bis
31. Dezember 2009 wurde beim VwGH in
24 Fillen Beschwerde gegen einen Be-
scheid der Datenschutzkommission erho-
ben (gegeniiber 27 Beschwerden im vori-
gen Berichtszeitraum).

In 4 Fillen wurde der Beschwerde
stattgegeben,

in 7 Féllen wurde die Beschwerde
abgewiesen bzw. zuriickgewiesen.
Uber die restlichen 13 Beschwerden wurde
noch nicht entschieden.

Zum Gegenstand jener Beschwerden, wel-
chen stattgegeben wurde, vgl. auch die
Ausfiihrungen im Kapitel 6.

Was die Erhebung von Sdumnisbeschwer-
den betrifft, ist die Datenschutzkommissi-
on dullerst bemiiht, Anldsse fiir Sdumnis-
beschwerden zu vermeiden. Dass dies
nicht immer - wenn auch immer besser -
gelingt, ist dadurch begriindet, dass die
Datenschutzkommission in erster Instanz
entscheidet und daher zunéchst der Sach-
verhalt festgestellt werden muss, was
manchmal zu unvorhergesehenen Verzoge-
rungen flihrt; weiters liegt es in der Natur
einer Kollegialbehdrde, dass Entscheidun-
gen nicht immer bei der erstmaligen Bera-
tung eines Falles getroffen werden konnen
und auch dadurch Verzogerungen eintre-
ten.
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4.3 Sitzungen der Datenschutz-
kommission

Die Datenschutzkommission ist nur bei
Anwesenheit aller sechs Mitglieder, allen-
falls vertreten durch das zugehorige Er-
satzmitglied, beschlussfihig. Eine Aus-
nahme hievon ist die Beschlussfassung im
Umlaufweg, die aber bei Beschwerdever-
fahren nach § 31 DSG 2000 nur dann mdg-
lich ist, wenn im Umlaufverfahren nur
mehr die Ausformulierung der Bescheid-
begriindung behandelt wird.

Graphische Darstellung der Sitzungs-
héaufigkeit und Anzahl der behandelten
Akten:

Anzahl der DSK - Sitzungen
im Zeitraum 2007 - 2009

/07 /07 1/08 11708 1/09 11709
Jahr

= Anzahl der DSK-Sitzungen
1.7.2007 bis 31.12. 2009

== durchschnittliche Anzahl

der pro Sitzung erledigten Akten
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S. Kritische Anmerkun-
gen zur Personal- und
Organisationssituation
der Datenschutzkom-
mission

5.1 Zu den Aufgaben der Daten-
schutzkommission und ihrer
Personalausstattung

5.1.1 Grundsétzliches zur Personal-
ausstattung

An dem Umstand, dass die Datenschutz-
kommission — gemessen an der Einwoh-
nerzahl - nur rund halb so viel Personal
besitzt wie die meisten anderen Daten-
schutz-Kontrollstellen der Mitgliedsstaaten
der Europdischen Union, hat sich nichts
geédndert.

Die DSG-Novelle 2010 versucht Um-
schichtungen im Personaleinsatz allenfalls
dadurch zu ermdglichen, dass kiinftig we-
niger Ressourcen fiir die Registrierung von
Meldungen an das Datenverarbeitungsre-
gister eingesetzt werden miissen: Dies soll
dadurch erreicht werden, dass nur mehr
vorabkontrollpflichtige =~ Datenanwendun-
gen inhaltlich gepriift werden miissen.

Erfahrungsgemal sind etwa 50 % der ge-
meldeten Datenanwendungen nicht vorab-
kontrollpflichtig. Die kiinftige Rechtslage
konnte daher eine betrdchtliche Erleichte-
rung im Arbeitsanfall des Datenverarbei-
tungsregisters mit sich bringen. Ob es al-
lerdings tatsdchlich moglich sein wird,
nennenswerte Personalumschichtungen
vorzunehmen, scheint fraglich — es muss
ndmlich in Rechnung gestellt werden, dass
derzeit eine erhebliche Diskrepanz zwi-
schen Input und Output im DVR besteht,
sodass zu befiirchten ist, dass mit der Ein-
filhrung des neuen Systems nur gerade das

Gleichgewicht zwischen Arbeitsanfall und
Erledigungskapazitit hergestellt, nicht aber
Personal freigesetzt werden kann fiir ande-
re Aufgaben einer  Datenschutz-
Kontrollstelle.

5.1.2 Beschwerden von Biirgern

Mit dem derzeitigen Personalstand des
Biiros der Datenschutzkommission lassen
sich, wie die statistischen Auswertungen
im Abschnitt ,,Geschiftsgang gezeigt ha-
ben, die Beschwerdeverfahren einigerma-
Ben bewdltigen; bei entsprechend starker
Anspannung ist es moglich, jene Verfah-
ren, fiir die die gesetzliche Entscheidungs-
pflicht des § 73 AVG gilt, innerhalb von 6
Monaten durchzufiihren.

Bei den Ombudsmannverfahren ist es im
Berichtszeitraum allerdings nicht immer
gelungen, eine Erledigungsdauer von we-
niger als 6 Monaten zu erreichen, insbe-
sondere bei extremen Anfallspitzen betref-
fend Verfahren nach § 31 DSG 2000 (wie
etwa im 2. Halbjahr 2008), da dann die
Verfahren nach § 30 DSG 2000 zuriickste-
hen miissen. Die Zahl dieser Verfahren
nimmt bei gleichbleibender Personalkapa-
zitdt stetig zu und kann daher auch durch
Uberstundenleistung nur bis zu einem ge-
wissen Grad ausgeglichen werden. Ein
zusitzlicher Referent/Referentin wére in
diesem Bereich erforderlich.

5.1.3 Zusammenarbeit auf EU-Ebene

Diesbeziiglich hat sich die Situation ge-
geniiber dem letzten Datenschutzbericht in
keiner Weise gedndert. Im letzten Bericht
wurde Folgendes ausgefiihrt:

,Weiters ist es durch besondere Anstren-
gungen gerade noch moglich, einigerma-
Ben (wenn auch oft nur sehr oberflachlich)
an den wichtigsten Aktivititen der Art. 29
Gruppe und einiger ihrer Unterarbeits-
gruppen sowie an den Sitzungen der Ge-
meinsamen Kontrollinstanzen der Dritten
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Sdule (vgl. dazu Abschnitt 7) teilzuneh-
men.

Wie wichtig intensive Mitarbeit in diesem
Bereich wire, ergibt sich daraus, dass die
wesentlichen datenschutzrechtlichen Her-
ausforderungen heute regelmdfig nicht
mehr auf die nationale Ebene beschrinkt
sind, sondern eine globale Dimension ha-
ben; es ergibt sich daher zwangsldufig,
dass die Antworten auf diese Herausforde-
rungen auf Ebene der Europédischen Union
gesucht werden. Typische Beispiele hiefiir
sind etwa die zwingende Ubermittlung von
Flugpassagierdaten an Flugdestinations-
lander (,,PNR%), der Zugriff auf europii-
sche Zahlungsverkehrsdaten im Zuge der
Terrorismusbekdmpfung (,,SWIFT*) oder
die Verwendung von personenbezogenen
Daten in internationalen Konzernen
(,,BCRs*) (ndhere Ausfiihrungen dazu im
Abschnitt 7).

Fiir diesen Tatigkeitsbereich gibt es nach
wie vor keinen Referenten in der Ge-
schiftsstelle der Datenschutzkommission,
seitdem diese Planstelle mit 1. Juli 2006
verloren gegangen ist. Angesichts der un-
vermeidlichen Riickwirkungen der im
Rahmen der Art. 29 Gruppe erarbeiteten
Losungen auf den Datenschutz in Oster-
reich wird versucht, nach Mdglichkeit Per-
sonalressourcen fiir die Teilnahme an
wichtigen Initiativen dennoch frei zu ma-
chen — an eine kontinuierliche und strategi-
sche ausgerichtete Einflussnahme auf die
Arbeit auf europdischer Ebene ist unter
diesen Voraussetzungen jedoch nicht zu
denken, was umso bedauerlicher ist, als
Vertreter der Osterr. Datenschutzkommis-
sion wiederholt zur Ubernahme besonderer
Verantwortung in der Art. 29 Gruppe ein-
geladen wurden, dies jedoch mangels per-
soneller Ausstattung des Geschéftsapparats
der Datenschutzkommission immer ableh-
nen mussten.

5.1.4 Priifung von Datenanwendun-
gen

Was beim gegebenen Personalstand wei-
ters nicht ausreichend wahrgenommen

werden kann, ist die regelmiBige und
planvolle Priifung von Datenanwendungen
vor Ort (vgl. §30 Abs. 2 und 3 DSG
2000). In diesem Punkt weist die Tétigkeit
der Datenschutzkommission bei einem
europdischen Vergleich das grofite Defizit
im Verhéltnis zur Tatigkeit anderer natio-
naler Kontrollstellen auf.

Wie bereits im letzten Bericht festgestellt
wurde, nimmt nach dem bei den Daten-
schutzkontrollstellen iSd Art. 28 der RL
95/46/EG im Europidischen Wirtschafts-
raum (EWR) vorherrschenden Standard die
Kontrolltitigkeit in Form der Vorort-
Prifung von Datenanwendungen (- vgl.
auch Art. 28 Abs. 3, erster Anstrich -) ei-
nen ganz besonders hohen Stellenwert ein.
Die Art. 29 Gruppe widmet sich diesem
Thema in einer eigenen Unterarbeitsgruppe
,,Enforcement”, die sich mit der koordi-
nierten europaweiten datenschutzrechtli-
chen Uberpriifung zB einer gesamten
Branche durch die nationalen Kontrollstel-
len beschéftigt.

Es scheint daher dringend geboten, die
Datenschutzkommission durch Zurverfii-
gungstellung der ndtigen Ressourcen in die
Lage zu versetzen, ihre Priifkompetenz in
umfangreicherem Mafle wahrzunehmen.

5.1.5 Offentlichkeitsarbeit

a) Information der Offentlichkeit in Daten-
schutzfragen

Die Datenschutzkommission und ihr Ge-
schiftsapparat sind trotz dauerndem Zeit-
mangel bemiiht, so viel als moglich zu
objektiver und sachgerechter Information
der Offentlichkeit in Datenschutzbelangen
beizutragen.

Das GfM hat zu aktuellen Datenschutzfra-
gen zahlreiche Interviews fiir die Medien
gegeben.

Es wurden Vortrdge in Schulen, Fachhoch-
schulen, Universititsveranstaltungen, Se-
minaren, Konferenzen und Kongressen
verschiedenster Fachrichtung gehalten, um
den Stellenwert von Datenschutz in den
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unterschiedlichsten Bereichen zu verdeut-
lichen.

Die Datenschutzkommission hat im Be-
richtszeitpunkt auch besondere Anstren-
gungen unternommen, um ihren Web-
Auftritt moglichst informativ und aktuell
zu gestalten.

b) Zur Einbeziehung der Datenschutz-
kommission in das Begutachtungsverfah-
ren flir Gesetzentwiirfe:

Das Bestehen einer entsprechenden Kom-
petenz der Datenschutzkommission wurde
in der Vergangenheit gelegentlich bestrit-
ten, doch hat sich diesbeziiglich die Situa-
tion in der Berichtsperiode in dem Sinn
normalisiert, dass fiir den Datenschutz we-
sentliche Gesetzes- und Verordnungsent-
wiirfe regelmiBig auch der Datenschutz-
kommission zur Stellungnahme im Begut-
achtungsverfahren zugeleitet werden.

Die Datenschutzkommission macht von
der Moglichkeit zur Stellungnahme bei
besonders wichtigen Entwiirfen auch re-
gelmdBig Gebrauch, und zwar auch dann,
wenn sie zur Teilnahme im Begutach-
tungsverfahren nicht ausdriicklich aufge-
fordert worden sein sollte.

Als nicht ausreichend hat sich die Einbin-
dung der Datenschutzkommission aller-
dings in die Gesetzwerdung der DSG-
Novelle 2010 erwiesen: Eine eingehende
Diskussion mit der Datenschutzkommissi-
on hat nicht im erforderlichen Ausmall
stattgefunden. Die vorgenommenen Novel-
lierungsdnderungen stimmen daher in
manchen Punkten mit den Vorstellungen
der Datenschutzkommission iiber optimale
Losungen nicht iiberein. Dies gilt insbe-
sondere im Bereich der neuen Bestimmun-
gen lber die Videoiiberwachung in den
§§ 50a ff DSG 2000 idF der DSG-Novelle
2010.

5.1.6 Zusammenfassung

In den nach Auffassung der Datenschutz-
kommission von ihr wahrzunehmenden

Bereichen ,.Kontrollverfahren und ,,Zu-
sammenarbeit auf EU-Ebene® besteht nach
wie vor dringender Handlungsbedarf hin-
sichtlich der Personalausstattung der Ge-
schiftsstelle der Datenschutzkommission.

5.2 Zur raumlichen Unterbrin-
gung des Geschéftsapparates
der Datenschutzkommission

Diesbeziiglich ist es in der Berichtsperiode
endlich gelungen, eine sinnvolle Losung zu
finden, indem nunmehr der gesamte Ge-
schiftsapparat der Datenschutzkommission
gemeinsam am Standort Hohenstaufengas-
se untergebracht ist.

Dies hat zu einer wesentlichen Erleichte-
rung der Koordination der Arbeit zwischen
den einzelnen Organisationseinheiten des
Geschéftsapparats gefiihrt.

5.3 Zur organisatorischen Stel-
lung der Datenschutzkommissi-
on und ihres Geschéiftsapparates

5.3.1 Die Kommission und ihre Mit-
glieder

a) Die Mitglieder der Datenschutzkommis-
sion ,,iben diese Funktion neben ihnen
sonst obliegenden beruflichen Tétigkeiten
aus — dies wurde durch die DSG-Novelle
2010 im neuen § 36 Abs. 3a ausdriicklich
festgelegt. Damit ist klargestellt, dass vor
allem auch die Funktion des GfM der Da-
tenschutzkommission keine hauptberufli-
che Tatigkeit ist, sondern nur neben einem
Hauptberuf — derzeit neben der Leitung der
Geschiftsstelle der Datenschutzkommissi-
on — ausgeiibt werden kann. Die Ge-
schiftsstelle ist als Abteilung im Bundes-
kanzleramt eingerichtet.

b) Durch die Anderung des Bundes-
Verfassunggesetzes mit der Novelle BGBI
I Nr. 2/2008, wurde eine neue generelle
verfassungsrechtliche Grundlage fiir die
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Einrichtung weisungsfreier Verwaltungs-
behorden geschaffen (Art. 20 Abs. 2 B-VG
neu) . Gleichzeitig wurde die bisherige
spezielle verfassungsrechtliche Grundlage
der Weisungsfreiheit der Mitglieder der
Datenschutzkommission im § 37 DSG
2000 durch Authebung des Verfassungs-
rangs dieser Bestimmung beseitigt und die
Datenschutzkommission dem generellen
Regime des Art. 20 Abs. 2 B-VG fiir wei-
sungsfreie  Verwaltungsbehorden unter-
stellt. Art. 20 Abs. 2 B-VG (neu) enthélt
nunmehr ein ausdriickliches Unterrich-
tungsrecht des zustindigen Bundesminis-
ters gegeniiber weisungsfreien Verwal-
tungsbehorden in seinem Ressortbereich.

In der DSG-Novelle 2010 hat diese neue
Rechtslage auch insofern Niederschlag
gefunden, als ein Unterrichtungsrecht des
Bundeskanzlers nunmehr ausdriicklich in
§ 38 Abs. 2 DSG 2000 festgeschrieben ist:
,,Der Bundeskanzler hat das Recht, sich
jederzeit iliber alle Gegenstinde der Ge-
schiftsfithrung der Datenschutzkommissi-
on beim Vorsitzenden und dem geschifts-
fiihrenden Mitglied zu unterrichten.*

Dariiber hinaus sieht die DSG-Novelle
2010 allerdings die Einrichtung eines wei-
teren Unterrichtungs- und Einsichtsrechts
des Datenschutzrates vor: Gemill § 41
Abs. 2 Z 4 wird dem Datenschutzrat nun-
mehr das Recht eingerdumt, ,,von der Da-
tenschutzkommission Auskiinfte und Be-
richte sowie die Einsicht in Unterlagen zu
verlangen®. Ohne auf die unionsrechtliche
Dimension dieser Bestimmung eingehen
zu wollen, scheint sie jedenfalls im Hin-
blick auf Art. 20 Abs. 2 B-VG als verfas-
sungsrechtlich bedenklich.

5.3.2 Der Geschiftsapparat

GemilB § 38 Abs. 2 DSG 2000 hat der
Bundeskanzler zur Unterstiitzung der Ge-
schiftsfithrung der Datenschutzkommissi-
on die notwendige Sach- und Personalaus-
stattung bereitzustellen. Diese Verpflich-
tung ist so umgesetzt, dass der Bundes-
kanzler der Datenschutzkommission eine

Abteilung im BKA als Geschiftsapparat
zur Verfligung gestellt hat. Der Bundes-
kanzler ist Dienstvorgesetzter der Bediens-
teten dieser Geschiftsstelle (vgl. § 37
Abs. 2 DSG 2000).

5.3.3 Ausblick

Das zwischenzeitig ergangene Urteil des
EuGH C-518/07, in dem die rechtliche
Stellung bestimmter deutscher Lénder-
Datenschutz-Kontrollstellen in Priifung
gezogen wurde, hat eine strenge Ausle-
gung des Begriffs der ,, Tatigkeit in volliger
Unabhéngigkeit* ergeben, wonach zB die
aus der organisatorischen Einordnung die-
ser Kontrollstellen in den Léander-
Innenministerien erwachsende Aufsicht der
Lander als unionsrechtswidrig befunden
wurde. Generell wird in diesem Urteil die
durch die Verordnung 2001/45 geschaffene
Institution des EDPS (Europiischer Daten-
schutzbeauftragter) als Malstab flir die
addquate Einrichtung einer Datenschutz-
Kontrollbehorde bezeichnet.

Die Antwort auf die Frage, welche Konse-
quenzen sich aus diesem Urteil fiir die 0s-
terreichische Rechtslage ergeben, wird
voraussichtlich im nichsten Berichtszeit-
raum gefunden werden miissen.

5.4 Zum Entwurf einer Verwal-

tungsgerichtsbarkeits-Novelle
2010

Zu dem unter ZI BKA-601.999/0001-
V/1/2010 kiirzlich in Begutachtung ver-
sendeten Entwurf einer Verwaltungsge-
richtsbarkeits-Novelle 2010, als deren Fol-
ge die Datenschutzkommission aufgeldst
werden soll, hat die Datenschutzkommissi-
on folgende Stellungnahme abgegeben:
,,Durch Z 25 des Teils A der in Z 36 des
Novellenentwurfes vorgesehenen ,,Anlage*
soll die Datenschutzkommission aufgeldst
werden.

Die Datenschutzkommission iibt die Funk-

tion einer nationalen  Datenschutz-
Kontrollstelle im Sinne des Art. 28 der RL
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95/46 aus. In jedem Mitgliedsstaat der EU
miissen eine oder mehrere solche Kontroll-
stelle(n) eingerichtet sein. Fiir Kontrollstel-
len nach Art. 28 besteht somit eine unions-
rechtliche Bestandsgarantie. Da die Oster-
reichische Datenschutzkommission die
einzige nationale Kontrollstelle im Sinne
des Art. 28 ist, kann eine Auflosung der
Datenschutzkommission nur stattfinden,
wenn gleichzeitig dafiir Vorsorge getroffen
ist, dass die Aufgaben nach Art. 28 der RL
von anderen Organen der Republik Oster-
reich wahrgenommen werden. Dies wird in
dem vorliegenden Novellenentwurf jedoch
verabsdumt.

Keine der Kompetenzen der Datenschutz-
kommission kann unmittelbar aufgrund des
vorliegenden Gesetzestextes auf die Ver-
waltungsgerichte iibergehen, da die Fille
des Art. 130 Abs. 1 zur Génze auf die Auf-
gaben der Datenschutzkommission unan-
wendbar sind: In keinem Fall entscheidet
die Datenschutzkommission iiber die in
Art. 130 Abs. 1 genannten Félle, insbeson-
dere auch nicht tiber ,,den Bescheid einer
Verwaltungsbehorde® (Art. 130 Abs. 1 Z
1) oder ,,die Ausiibung von unmittelbarer
Befehls- oder Zwangsgewalt“ (Art. 130
Abs. 1 Z 2). Allein der Umstand, dass sich
die Aufgaben, fiir die die Verwaltungsge-
richte eigentlich geschaffen werden sollen,
in keinem einzigen Fall mit jenen der Da-
tenschutzkommission decken, ist ein we-
sentliches Indiz dafiir, dass der intendierte
Kompetenziibergang offenbar nicht auf
ideale Voraussetzungen beim Kompetenz-
empfanger trifft, da dieser vorrangig fiir
andere Tétigkeiten eingerichtet ist.

Selbst wenn die Absicht bestehen sollte,
diese Vorsorge durch entsprechende spéte-
re einfachgesetzliche Regelungen (Art. 130
Abs. 2) noch zu treffen, stehen einer derar-
tigen Ubertragung der Kompetenzen der
Datenschutzkommission auf die Verwal-
tungsgerichte grundsétzliche und uniiber-
windliche Hindernisse entgegen: Die No-
velle geht davon aus, dass durch die Schaf-
fung von Verwaltungsgerichten fiir beste-
hende  Rechtsschutzkompetenzen  von

Verwaltungsorganen eine zweckmafigere
— und zumindest aufkommensneutrale —
Gesamtlosung gefunden wird und gleich-
zeitig keine Liicken im Rechtsschutzsys-
tem entstehen. Diese Wirkung kann im
Falle des Ubergangs der Kompetenzen der
Datenschutzkommission auf Verwaltungs-
gerichte nicht erreicht werden, weil der
weit iiberwiegende Teil der Kompetenzen
der Datenschutzkommission nicht ,,ge-
richtsfahig* ist, handelt es sich doch grof3-
teils um informellen (kurativen) Rechts-
schutz oder vorbeugenden Rechtsschutz
durch Kontrolle von Datenanwendungen
unabhéngig vom Vorliegen von Beschwer-
den: Die Durchfiihrung von Ombudsmann-
Verfahren nach § 30 DSG 2000 ist ihrer
Natur nach am ehesten mit der Tétigkeit
der Volksanwaltschaft — ausgedehnt auf
den gesamten privaten Bereich — zu ver-
gleichen; die Kontrolle der Rechts- und
OrdnungsméBigkeit von Datenanwendun-
gen gleicht am ehesten der Rechtmifig-
keitskontrolle durch den Rechnungshof,
freilich eingeschriankt auf Fragen des Da-
tenschutzes, aber ausgedehnt auf den ge-
samten privaten Bereich; dem vorbeugen-
den Rechtsschutz dient auch das Registrie-
rungsverfahren im Datenverarbeitungsre-
gister.

»@erichtsfahig® sind nur die formlichen
Entscheidungen der Datenschutzkommis-
sion in Verfahren nach § 31 DSG 2000, die
in ihrem Gesamtaufwand jedoch besten-
falls 25 % des Gesamt-Arbeitsaufwands
der Behorde ,Datenschutzkommission®
darstellen. Von diesen ,gerichtsfahigen*
Aufgaben ist der iiberwiegende Teil den-
noch nicht an Verwaltungsgerichte iiber-
tragbar, da es sich nicht um Beschwerde-
fille handelt, die ein Verhalten ,,in Voll-
ziehung der Gesetze* (Art. 130 Abs. 2 Z 1)
zum Gegenstand haben: Die Behandlung
der Beschwerden wegen Verletzung im
Recht auf Auskunft durch Auftraggeber
des privaten Bereichs — die zahlenmifig
den weitaus groBiten Teil der Verfahren
nach § 31 DSG 2000 ausmachen — ist nach
dem vorliegenden Novellentext nicht auf
Verwaltungsgerichte {bertragbar, sodass
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im Endeffekt bestenfalls 10 % der Tatig-
keit der Datenschutzkommission iiberhaupt
fiir eine Ubertragung (durch besonderes
einfaches Gesetz) auf die Verwaltungsge-
richte in Frage kdmen. (Ein Eingehen auf
die Frage, ob die Ubertragung an das Bun-
desverwaltungsgericht oder teilweise an
die Landesverwaltungsgerichte erfolgen
miisste, scheint angesichts der Schwierig-
keit der Einordnung des — derzeit noch
geltenden — § 2 Abs. 2 DSG 2000 in den
neuen Art. 131 im derzeitigen Stadium der
Diskussion entbehrlich).

Daraus folgt, dass bei Auflosung der Da-
tenschutzkommission eine neue Behorde
geschaffen werden miisste, der der Lowen-
anteil der bisherigen Kompetenzen der
Datenschutzkommission iibertragen wird.
Daraus folgt weiters, dass die Auflosung
der Datenschutzkommission in keiner
Weise zweckmafig sein kann:

1. Zusitzlich zu den Verwaltungs-
gerichten miisste nach wie vor eine eigene
Behorde als Datenschutz-Kontrollstelle mit
umfangreichen Kompetenzen eingerichtet
sein. Dies kann nicht aufkommensneutral
oder gar einsparend wirken, da sich zu-
mindest eine zusétzliche Behdrde und da-
mit zusitzliches Personal mit Fragen des
Datenschutzes intensiv auseinandersetzen
miisste. Auch wiirde dadurch die Einheit-
lichkeit der Rechtsprechung reduziert. Fiir
die Wirtschaft ist aber jede Kompetenzzer-
splitterung ein zusédtzlicher Kostenfaktor,
da damit die Entscheidungen inhaltlich
schwerer vorhersehbar werden.

2. Wenn die Beschwerden nach
§31 DSG 2000 {iiber Auftraggeber des
offentlichen Bereichs tatsdchlich an die
Verwaltungsgerichte {iibertragen werden,
weil die Datenschutz-Kontrollstelle keine
gerichtsdhnliche Tatigkeit entfalten soll,
miissten parallel dazu die Beschwerden
tiber Auskunftsverletzungen durch Auf-
traggeber des privaten Bereichs wieder an
die ordentlichen Gerichte zuriickfallen, die
vor dem DSG 2000 hiefiir zustindig wa-
ren. Dies wiirde eine entscheidende Einbu-
e fiir die Betroffenen im Rechtsschutzsys-

tem zur Folge haben, da erfahrungsgemaif
in Datenschutzsachen vom Rechtsschutz
vor den ordentlichen Gerichten infolge des
Prozessrisikos kaum Gebrauch gemacht
wird. Es kdme daher zu einer Verschlech-
terung der Gesamtsituation aus dem
Blickwinkel eines effektiven Rechtsschut-
zes.

3. Der Verwaltungsgerichtshof
wiirde durch den Ubergang von Daten-
schutzkompetenzen auf die Verwaltungs-
gerichte in keiner Weise entlastet, da diese
in erster Instanz entscheiden wiirden und
daher der Rechtszug zum VwWGH so wie
bisher offenstehen muss.

4. Die Verwaltungsgerichte sind
ihrer Natur nach nicht fiir Entscheidung in
erster Instanz und fiir die dafiir notwendi-
gen  Sachverhaltsermittlungen  gedacht,
sodass lbertragene Datenschutzkommissi-
on-Kompetenzen zur Entscheidung in Be-
schwerdesachen jedenfalls einen Fremd-
korper bei den Verwaltungsgerichten dar-
stellen wiirden. Auch aus diesem Grund
scheint die ,,Ersetzung® der Datenschutz-
kommission durch Verwaltungsgerichte
zweckwidrig und vollig ungeeignet, in
irgendeiner Weise Mehrwert zu erzeugen.

5. Im Ubrigen darf darauf hinge-
wiesen werden, dass die wiederholte 6f-
fentliche Ankiindigung der Auflosung der
nationalen Datenschutz-Kontrollstelle —
ohne die geringste Erwdhnung einer
brauchbaren Alternativlosung — geeignet
ist, im europdischen Kontext Befremden
hervorzurufen und tiberdies die Arbeit der
osterreichischen  Datenschutzkommission
im nationalen wie im europdischen Zu-
sammenhang zu behindern.*

AbschlieBend ist noch in Erinnerung zu
rufen, dass sich die Priifungsaufgabe der
Datenschutzkommission iiber alle Bereiche
des Verwaltungs- und Zivilrechts erstreckt
und durch die derzeit vorgesehene Zu-
sammensetzung der Datenschutzkommis-
sion auch gewihrleistet ist, dass die Erfah-
rungen aus diesen Bereichen in die Ent-
scheidungen der Datenschutzkommission
einflieBen konnen.
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6. Zu Entscheidungsart
und Inhalt der im Be-
richtszeitraum durchge-
fiihrten Verfahren

Die Entscheidungen der Datenschutzkom-
mission werden in ihrem gesamten Wort-
laut in anonymisierter Form im Rechtsin-
formationssystem des Bundes (RIS,
www.ris.bka.gv.at) veroffentlicht. Im Fol-
genden werden daher nur einzelne Aspekte
von Entscheidungen — in stark verkiirzter
Form — aus dem Berichtszeitraum vorge-
stellt, die zu wichtigen rechtsdogmati-
schen oder rechtspolitischen Fragen
Stellung nehmen bzw. wesentliche Ten-
denzen aufzeigen.

6.1 Beschwerdeverfahren nach
§ 31 DSG 2000

Beschwerdeverfahren nach § 31 DSG 2000
fiihren zu Entscheidungen (Bescheiden),
die fiir die dadurch Verpflichteten rechtlich
verbindlich sind. Solche verbindlichen
Entscheidungen konnen wegen Verletzung
der Rechte auf Geheimhaltung, Auskunft,
Richtigstellung oder Loschung gegen Auf-
traggeber des Offentlichen Bereichs gefillt
werden — gegen Auftraggeber des privaten
Bereichs jedoch nur hinsichtlich der Ver-
letzung der Pflicht zur Auskunftserteilung.
Als Folge der umfassenden Zusténdigkeit
der Datenschutzkommission zur Entschei-
dung tliber Beschwerden zum Auskunfts-
recht machen Verfahren wegen Verletzung
dieses Rechts den weitaus groBten Teil der
Beschwerdefille aus.

6.1.1 Anmerkungen zum Inhalt der
Entscheidungen

6.1.1.1 Zu moglichen Grenzen des Aus-
kunftsrechts

a) Als grundsétzliches Problem muss der
Umstand angesprochen werden, dass mo-
derne Datenanwendungen durch einen ho-
hen Grad an Komplexitdt und Dezentrali-
sierung (zB E-Mails auf den note books
der Mitarbeiter des Auftraggebers) ge-
kennzeichnet sind, sodass die Vollstin-
digkeit einer Auskunft immer schwieriger
garantiert — und {berpriift (!) — werden
kann. Die Volltextsuche ist hier keine ver-
lassliche Abhilfe, da selbst dann, wenn die
Textdokumente alle verfiigbar sind, die
Bezugnahme auf Personen in Dokumenten
ja nicht allein durch die Verwendung ihres
Namens erfolgt (zB ,der Kliger®, ,der
Beschuldigte®). Eine praktikable, automa-
tionsunterstiitzte Umsetzung des Aus-
kunftsrechts  betreffend unstrukturierte
FlieBtexte wiirde in vielen Fillen einer
umfassenden Indizierung von Dokumen-
teninhalten = nach  personenbezogenen
Merkmalen bediirfen; das aber kann aus
datenschutzrechtlichen =~ Griinden  nicht
wiinschenswert sein, da dadurch die geziel-
te Auffindbarkeit personenbezogener Da-
ten wesentlich erleichtert wiirde. Die Da-
tenschutzkommission hat daher in ihrer
Rechtsprechung des Ofteren die Mitwir-
kungsobliegenheit des Betroffenen (ndhere
Angaben zu mdglichen Datenfundstellen
auf Aufforderung durch den Auftraggeber)
betont.

b) In diesem Zusammenhang hat sich auch
mehrfach die Frage gestellt, ob fiir Zwecke
der Auskunftserteilung nur jene Suchme-
thoden angewendet werden miissen, die
beim Auftraggeber auch sonst bei der Da-
tenverarbeitung eingesetzt werden oder ob
fiir die Beantwortung einer Auskunft zu-
sdtzliche Suchmethoden entwickelt und
eingesetzt werden miissen, damit Daten
des Auskunftswerbers auch dann gefunden
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werden, wenn sie mit Hilfe der vom Auf-
traggeber sonst angewendeten Suchhilfen
nicht gefunden werden koénnen. Dahinter
steht das datenschutzrechtliche Problem,
dass die datenschutzrelevante Gefahr der
leichten Auffindbarkeit von Daten des
Auskunftswerbers in diesem Fall erst durch
die Auskunft erzeugt wiirde, wenn man
von der Verpflichtung zum Einsatz aul3er-
gewOhnlicher Suchhilfen ausginge. Eine
Entscheidung iiber diese Fragestellung ist
von dem derzeit beim Verwaltungsge-
richtshof anhingigen Verfahren
Z1.2010/17/0051-2 zu erhoffen.

¢) Eine im Grunde dhnliche Problematik
lag einer Entscheidung iiber das Bestehen
eines Auskunftsrechts betreffend nicht
ausgewertete Videoiiberwachungsdaten
zugrunde (K121.385/0007-DSK/2008
u.a.m.): Ein Auskunftsverlangen im Hin-
blick auf nicht ausgewertete Videoiiberwa-
chungsdaten hat den — aus datenschutz-
rechtlicher Sicht — absurden Effekt, dass
Daten, die dem Auftraggeber (angesichts
der relativ kurzen zulédssigen Speicherdau-
er und des Verbots der anlasslosen Aus-
wertung) gegeniiber ,,geheim™ geblieben
wiren, ihm infolge des Auskunftsverlan-
gens nun zur Kenntnis gelangen miissen,
und zwar unter gleichzeitiger voller Identi-
fikation des Betroffenen, die dem Auftrag-
geber sonst bei der Auswertung meist gar
nicht gelingen wiirde. Dieser Negativeffekt
wird noch ausgeweitet, wenn Datenschutz-
rechte Dritter im Spiel sind, weil deren
Bilddaten, die sonst geheim geblieben wé-
ren, infolge des Auskunftsbegehrens eines
anderen nunmehr dem Auftraggeber der
Videoiiberwachung zur Kenntnis gelangen.

Die Datenschutzkommission hat in dieser
Situation unter Wertung der Datenschutz-
interessen aller Beteiligten die einzig an-
gemessene Losung darin gesehen, dass das
Bestehen eines Auskunftsrechts aus nicht
ausgewerteten Videoiiberwachungsauf-
zeichnungen verneint wurde. Leider hat es
der Gesetzgeber unterlassen, in der DSG-
Novelle 2010 die Gelegenheit zu einer das
Auskunftsrecht ausdriicklich einschrén-

kenden gesetzlichen Regelung zu ergrei-
fen, obwohl Art. 13 der Datenschutz-RL
95/46 ihm dazu jede Mdoglichkeit geboten
hitte.

6.1.1.2 Zur Zulissigkeit der Datener-
mittlung

a) Eine groBere Anzahl von Beschwerden
wurden im Berichtszeitraum gegen erken-
nungsdienstliche Behandlungen nach
§ 65 Abs. 1 SPG erhoben. In diesem Be-
reich war zunichst die Zustdndigkeitsab-
grenzung zwischen den UVS und der Da-
tenschutzkommission — strittig  bis  der
VwGH mit Erk. vom 19.9. 2006 klarge-
stellt hatte, dass die Datenschutzkommissi-
on zustdndig ist, wenn bei der erkennungs-
dienstlichen Behandlung Zwang weder
angewendet noch angedroht wurde. Zur
materiellen Frage, ob die Ermittlung per-
sonenbezogener Daten durch eine erken-
nungsdienstliche Behandlung in einem
konkreten Fall zuldssig ist, hat die Daten-
schutzkommission in Umsetzung der Judi-
katur des VwWGH nunmehr jeweils gepriift,
ob eine fallbezogene Prognose unter Be-
riicksichtigung der Personlichkeit des Téa-
ters und der Art des Delikts ergibt, dass der
Betroffene auch in Zukunft wahrscheinlich
gefdhrliche Angriffe begehen werde, so-
dass eine Vorbeugung durch eine erken-
nungsdienstliche Behandlung erforderlich
erscheint (K121.383/0010-DSK/2008,
K121.454/0005-DSK/2009 u.a.m.).

b) Bedenken hinsichtlich der Zuldssigkeit
der Datenermittlung sind auch im Zusam-
menhang mit der Eintragung von Daten in
die Zentrale Informationssammlung
(ZIS) der Versicherungswirtschaft ent-
standen (K121.278/0018-DSK/2007). In
diesem Informationsverbundsystem wer-
den Angaben u.a. dariiber gespeichert, dass
der Antrag auf Vertragsabschluss bei einer
bestimmten Person von einem der teilneh-
menden Unternehmen abgelehnt wurde.
Auch wenn eingerdumt wird, dass keine
sensiblen Daten wie etwa Gesundheitsda-
ten in diesem Informationsverbundsystem
gefiihrt werden, ist doch insgesamt unklar,

31



auf welches iiberwiegende berechtigte In-
teresse die Versicherungswirtschaft die
Fiihrung dieses Informationsverbundsys-
tem stilitzen will. Die Datenschutzkommis-
sion hat daher erst unldngst im Begutach-
tungsverfahren {iber einen Entwurf einer
Novelle zum Versicherungsvertragsgesetz
gefordert, dass der Gesetzgeber hier eine
ausdriickliche Regelung trifft, ob und in-
wieweit ein derartiges Informationsver-
bundsystem der Versicherungswirtschaft
iiber Fille der Ablehnung eines Vertrags-
abschlusses oder Abschluss mit erhohtem
Risiko gefiihrt werden darf.

¢) Immer wieder wird die Datenschutz-
kommission mit Beschwerden befasst, die
die Unzuléssigkeit der Ermittlung von Da-
ten im Rahmen eines Ermittlungsverfah-
rens einer anderen Behorde behaupten, so
zB im Berichtszeitraum hinsichtlich der
Ermittlung von Sozialversicherungsdaten
tiber Beschéftigungsverhéltnisse im Zu-
sammenhang mit der Frage, ob bei Zeu-
gengebiihren auch die Kosten einer Vertre-
tung im Gewerbebetrieb zu beriicksichti-
gen gewesen wiren (121.372/0008-
DSK/2008). In stindiger Rechtsprechung
beurteilt die Datenschutzkommission in
solchen Konstellationen nur, ob das Uber-
mafverbot verletzt wurde: wenn es denk-
moglich ist, dass die ermittelten Daten
nach Art und Inhalt fiir die Feststellung des
relevanten Sachverhalts geeignet waren, ist
die Zuléssigkeit der Ermittlung aus daten-
schutzrechtlicher Sicht gegeben. Eine tiefer
gehende Priifung wiirde in eine Rechtmé-
Bigkeitspriifung des Verfahrens anderer
Verwaltungsbehorden miinden und damit
in eine ,,Allzustindigkeit® der Daten-
schutzkommission, die dem verfassungs-
rechtlich verankerten Grundsatz der festen
Zustandigkeitsverteilung (Verfahren vor
dem gesetzlichen Richter) widerspriche
(vgl. auch ausfiihrlich K121.277/0016-
DSK/2007).

d) Im Fall der Baseline-Schiilertestung
hatten Eltern die Datenschutzkommission
angerufen, weil sie die Anonymitit der
getesteten Schiiler und auch ihrer Familien

angesichts der tief in die Privatsphire ein-
greifenden Fragestellungen nicht garantiert
sahen (K121.526).

Die Teilnahme der Schiiler an der vom
Bundesinstitut fiir Bildungsforschung, In-
novation und Entwicklung des Osterreichi-
schen Bildungswesens (BIFIE) Anfang
2009 durchgefiihrte Baseline-Testung war
verpflichtend. Mit der Baseline-Testung
fiihrt das BIFIE in Erflillung seines gesetz-
lichen Auftrags eine wissenschaftliche
Erhebung in erster Linie des Wissenstan-
des und des Bildungsniveaus an Osterrei-
chischen Schulen durch, allerdings wurde
bei der gewihlten Testmethode den Schii-
lern zusitzlich zu den eigentlichen Wis-
sensfragen ein umfangreicher Fragenbogen
zur Erhebung ihrer sozialen, schulischen
und familidren Situation zur Beantwortung
vorgelegt. Auf diesen Fragebogen schien
zwar nirgends der Name des ausfiillenden
Schiilers auf, doch waren sie mit einer
zehnstelligen Kennnummer versehen, die
einen Riickschluss auf die Schule (erste
sechs Stellen), die Klasse oder Lerngruppe
(siebte und achte Stelle) und die (Kata-
log)Nummer des ausfiillenden Schiilers
innerhalb der Klasse (neunte und zehnte
Stelle) ermdoglichte. Weiters war vom
Schiiler auf dem Deckblatt seines Fragebo-
gens bei der Abgabe sein Geburtsdatum
und Geschlecht einzutragen, um spéter
dem Schiiler — und nur diesem — das Er-
gebnis der Testung im Internet zuginglich
zu machen.

Die Schule verfligte liber eine Entspre-
chungstabelle zwischen den zehnstelligen
Kennnummern und den zugehorigen Na-
men ihrer Schiiler, um kontrollieren zu
konnen, ob alle Schiiler ihrer Teilnahme-
pflicht entsprochen hitten. Diese Entspre-
chungstabelle war von der Einsicht durch
das BIFIE ausgeschlossen. Den Schulen
war der Einblick in die ausgefiillten Frage-
bogen an sich nicht gestattet.

Diese Form der Kennzeichnung der einzel-
nen Schiilerfragebogen hatte bei den El-
tern, wie eingangs geschildert, Zweifel an
der angesichts der gestellten Fragen not-

32



wendigen Anonymitét der Fragebeantwor-
tung erregt. Weiters wurde ins Treffen ge-
fiihrt, dass die Ermittlung sensibler perso-
nenbezogener Daten mit Hilfe des Frage-
bogens iiber die soziale und familidre Situ-
ation der Schiiler in Uberschreitung des
gesetzlichen Auftrags zur Bildungsstan-
derhebung geméil § 17a SchUG, also ohne
ausreichende Rechtsgrundlage geschehe.
Dem hielt das BIFIE entgegen, dass das
Verfahren der Baseline-Testung so ausge-
legt gewesen sei, dass ausschlieflich indi-
rekt personenbezogene Daten fiir Zwecke
einer wissenschaftlichen Untersuchung
ermittelt worden wéren, sodass sich die
Zulassigkeit  dieser  Datenverwendung
schon aus § 46 Abs. 1 DSG 2000 ergebe.

Die Datenschutzkommission hatte sich
daher ganz grundsitzlich mit dem Begriff
der ,indirekt personenbezogenen Daten*
auseinander zu setzen und hat hiezu Fol-
gendes erwogen:

, Mit Hilfe der in einem konkreten Fall vor-
handenen Identifikatoren soll der Verwender
indirekt personenbezogener Daten ,,die Identi-
tit des Betroffenen mit rechtlich zuldssigen
Mitteln nicht bestimmen“ kénnen. Es gentigt
hierbei nicht, dass der Datenverwender die
Identitdt der Betroffenen nicht bestimmen darf,
sondern dass er sie auch tatsdchlich nicht
bestimmen kann, ohne rechtlich verponte Mit-
tel anzuwenden, wie etwa Einbruch, Diebstahl,
Zwang oder Bestechung, um den Re-
Identifikationsschliissel zu erlangen. Dass die
Definition des § 4 Z 1 DSG 2000 im Sinne des
Erfordernisses einer ausreichenden faktischen
(technisch-organisatorischen) Absicherung der
Daten gegen die Méoglichkeit missbrduchlicher
Re-Identifikation verstanden werden muss,
wird auch aus dem Zweck der Schaffung dieses
Begriffs klar: Die Verwendung ,, indirekt per-
sonenbezogener Daten“ ist im DSG 2000 viel-
fach privilegiert (vgl. die §§ 8 Abs. 2, 9 Z. 2,
12 Abs. 37 2, 17 Abs. 2 Z 3 usw.) — dies ist nur
dadurch gerechtfertigt, dass ein datenschutz-
rechtliches Risiko fiir die Betroffenen dadurch
weitestgehend ausgeschaltet ist, dass miss-
brduchliche Re-Identifikation fiir den Verwen-
der angesichts der konkret angewendeten
Pseudonymisierungsmethode praktisch nicht
moglich ist.

Die Datenschutzkommission sah im vor-
liegenden Fall eine Verletzung im Recht
auf Geheimhaltung deshalb gegeben, weil
die zur Individualisierung innerhalb der
Gruppe verwendeten Daten ,Katalognum-
mer’, ,Geburtsdatum’ und ,Geschlecht’ bei
einer Befragung der Gruppenmitglieder
(Schulklasse, Lerngruppe) mit hoher
Wahrscheinlichkeit zur eindeutigen Identi-
fikation der jeweils Betroffenen fithren
wiirden: Die Gruppe umfasste maximal 30
Personen, die durch das Merkmal ,,Ge-
schlecht” regelmiBig wesentlich verklei-
nert — im Durchschnittsfall halbiert — wird,
wobei das Geburtsdatum im Klassenver-
band vielfach bekannt ist und die Katalog-
nummer, die regelmdBig die Stellung des
Namens im Alphabet wieder spiegelt, in
Zweifelsfillen zusétzlich zur Identifikation
beitrdgt. Damit kann nicht vom Ermitteln
bloB indirekt personenbezogener Daten
ausgegangen werden, da die Moglichkeit
der missbrauchlichen Identifikation von
Betroffenen mit Hilfe der ermittelten Iden-
tifikationskriterien keineswegs faktisch
unmoglich ist. Damit kann aber auch § 46
Abs. Z 3 DSG 2000 nicht als Rechtsgrund-
lage fiir die Verwendung der Daten heran-
gezogen werden, womit es Uberhaupt an
einer tauglichen Rechtsgrundlage fehlt (§ 9
DSG 2000 sieht keinen Rechtfertigungs-
grund vor). Wiewohl dem BIFIE die Fra-
gebOgen niemals zugingen, war die Verlet-
zung im Recht auf Geheimhaltung schon
durch die rechtswidrige Ermittlung von
personenbezogenen Daten verwirklicht.

6.1.1.3 Zum Umfang des Loschungs-
rechts

a) Mehrere Beschwerden wurden mit dem
Begehren erhoben, dass im Falle der Ein-
stellung eines Strafverfahrens oder der
Verfahrensbeendigung durch Freispruch
alle darauf Bezug habenden Akten bei den
Strafverfolgungsbehdrden zur Absiche-
rung der Unschuldsvermutung geloscht
werden miissten.

Tatsachlich gibt es keine ausdriickliche
gesetzliche Bestimmung dariiber, wie lan-
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ge kriminalpolizeiliche Akten {iber Ermitt-
lungen im Dienste der Strafjustiz aufzube-
wahren sind. Es gibt vielmehr nur die all-
gemeine Bestimmung des § 6 Abs. 1 Z 5
DSG 2000, wonach Daten zu 16schen sind,
sobald sie fiir die Erreichung der Zwecke,
fir die sie ermittelt wurden, nicht mehr
benotigt werden.

Die Datenschutzkommission hat dem Lo-
schungsbegehren nicht stattgegeben, da mit
Abschluss eines (Straf)Verfahrens die
Notwendigkeit zur Aufbewahrung von
Verfahrensdaten in aller Regel nicht er-
schopft ist: Zum einen ist es im Interesse
des Betroffenen selbst notwendig, dass die
Einstellung oder der Freispruch dokumen-
tiert und damit nachweisbar ist. Zum ande-
ren muss die RechtmiBigkeit staatlichen
Handelns nachpriifbar sein, was die Auf-
bewahrung von Akten fiir einen gewissen
Zeitraum iiber den Abschluss eines Verfah-
rens hinaus erfordert. Das von den Be-
schwerdefiihrern eigentlich verfolgte Ziel,
die Heranziehung von alten Verfahrensak-
ten flir neuerliche Verdachtsfille gegen-
iiber derselben Person zu unterbinden,
miisste auf andere Weise als durch Akten-
vernichtung gewihrleistet werden, ndmlich
durch entsprechende Weiterverwendungs-
beschriankungen fiir Verfahrensdaten. (vgl.
zB K121.407/0001-DSK/2009 oder
K121.390/0001-DDSK/2009). Der V{GH
hat diese Auffassung in der Zwischenzeit
bestdtigt (vgl. etwa B 298/09-13). Der
VwGH ist der Ansicht des VIGH gefolgt
(VWGH in 2009/17/0064). Die im Zusam-
menhang mit dem auflergewohnlichen Fall
des wegen Grundrechtswidrigkeit aufge-
hobenen Straftatbestands des § 209 StGB
vom VfGH bejahte grundsitzliche Lo-
schungsverpflichtung fiir Ermittlungsdaten
kann somit nicht generalisierend angewen-
det werden.

b) Ein iiberwiegendes berechtigtes Doku-
mentationsinteresse hat die Datenschutz-
kommission im Ubrigen auch den kirchli-
chen Matrikelbiichern gegeniiber dem Be-
gehren eines ausgetretenen Kirchenmit-
glieds auf Loschung aller Daten iiber seine

Taufe zuerkannt
DSK/2007).

(K121.309/0010-

6.1.1.4 Zur Bestimmung des (rechtméifi-
gen) Auftraggebers

a) Im Zusammenhang mit der Bonitétsprii-
fung in Form der Errechnung sogenannter
»Scoring-Werte hat sich mehrfach die
Frage gestellt, wer hier als Auftraggeber
zur Auskunft verpflichtet wére. Einige
Unternehmen, fiir deren Zwecke die Boni-
tatspriifung stattgefunden hat, haben eine
Auskunftserteilung mit der Begriindung
abgelehnt, sie hitten keine Daten, insbe-
sondere keine Scoring-Werte gespeichert,
sondern bekdmen den Scoring-Wert je-
weils von einer Kreditauskunftei, deren
Kunde sie selbst seien, geliefert.

Unabhingig davon, bei wem die Scoring-
Werte gespeichert sind bzw. errechnet
werden — dies kann auch bei einem
Dienstleister geschehen -, ist ein Unter-
nechmen zB der warenkreditgebenden
Branche oder der Telekom-Branche dann
als Auftraggeber des Systems fiir die Er-
rechnung von Scoring-Werten fiir seine
prasumtiven Vertragspartner anzusehen,
wenn die Parameter der Bonititsbeurtei-
lung, also die Kriterien und ihre Wertig-
keit, von diesem Unternechmen selbst fest-
gelegt wurden. Hinsichtlich der Bedeutung
eines Scoring-Wertes muss der Auftragge-
ber des Scoring-Systems Auskunft geben.
Diese Sichtweise wurde in der Zwischen-
zeit auch hochstgerichtlich bestatigt.

Falls in einem Scoring-System auch In-
formationen verwendet werden, die von
einer Kreditauskunftei tibermittelt wurden,
hat der Auftraggeber des Scoring-Systems
dies in der Auskunft iiber die Herkunft der
Daten offen zu legen.

b) Ob Gemeinden als Auftraggeber einer
Datenermittlung in Form der Videoiiber-
wachung zwecks Geschwindigkeitskon-
trolle im Straflenverkehr auftreten diir-
fen, war  Gegenstand der unter
K121.359/0016-DSK/2008 ergangenen
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Entscheidung: Gemeinden haben fiir sich
die Berechtigung zur Vornahme solcher
Uberwachungen in Anspruch genommen.
Gestlitzt wurde dies unter anderem auch
auf das Argument, dass sie hiebei nur indi-
rekt personenbezogene Daten ermitteln
wiirden, da sie keinen Zugang zum Kraft-
fahrzeugregister zwecks Identifizierung der
Kraftfahrzeughalter hitten. Diese werde
jeweils erst von der Bezirkshauptmann-
schaft aufgrund der Anzeigen der Gemein-
de vorgenommen.

Die Datenschutzkommission hat hinsicht-
lich der Frage, ob nur indirekt personenbe-
zogene Daten ermittelt wiirden, darauf
verwiesen, dass nach dem Zweck der Da-
tenermittlung — Bestrafung von ,,Schnell-
fahrern™ — zweifellos Daten {iber Personen
mit der Intention ihrer Identifizierung er-
mittelt wiirden; es wiirden daher Daten
iber identifizierbare Personen ermittelt,
wofiir alle Verwendungsbeschrinkungen
des DSG 2000 zu beachten wiren. Davon
ausgehend sei festzustellen, dass es einer
Gemeinde an einer gesetzlichen Zustidn-
digkeit fiir die Datenermittlung im Wege
der Verkehrsiiberwachung mangle, da
Verkehrsiiberwachung die  gesetzliche
Aufgabe der Bezirksverwaltungsbehdrden
sei (- eine ausnahmsweise Betrauung der
Gemeinde nach der StVO lag im Anlassfall
nicht vor).

Gegen diesen Bescheid hat die beschwer-
degegnerische Gemeinde Beschwerde an
den Verwaltungsgerichtshof erhoben, was
zur Authebung des Bescheids der Daten-
schutzkommission fithrte (VwGH ZI1
2008/17/0152-4) und zwar deshalb, weil
die Datenschutzkommission nicht gepriift
hitte, ob die Radarmessungen nicht im
Rahmen der Privatwirtschaftsverwaltung
der Gemeinde erfolgt seien. In dem (im
Juni 2010 ergangenen) Ersatzbescheid der
Datenschutzkommission (K121.359/0007-
DSK/2010) wird dieser Frage breiter Raum
gewidmet und zu dem Schluss gelangt,
dass die Zustdndigkeit zur Vornahme einer
Tatigkeit ( ,,punktuelle Radarmessungen®),
die durch § 98b StVO ausdriicklich der

Bezirksverwaltungsbehorde iibertragen
wird, nicht von einer anderen Behorde im
Rahmen der Privatwirtschaftsverwaltung
beansprucht werden kann.

c) Von grundsétzlicher Bedeutung scheint
auch die in K121.446/006-DSK/2009 ge-
duBlerte Rechtsansicht der Datenschutz-
kommission, dass die Ausiibung des Wei-
sungsrechts einer iibergeordneten Behorde
gegeniiber der untergeordneten Behorde
nicht den Ubergang der datenschutz-
rechtlichen Auftraggebereigenschaft
bewirkt: Auch die aufgrund einer Weisung
titige Behorde handelt im eigenen Namen
und nimmt dadurch die Auftragebereigen-
schaft in Anspruch. Das Problem, wer von
zwel durch einen Weisungszusammenhang
verbundenen Behdrden rechtmaBiger Auf-
traggeber ist, war auch im Fall K121.533
zu behandeln: Ein Bundesministerium darf
nicht als Auftraggeber einer Datenanwen-
dung auftreten, wenn das Gesetz diese Rol-
le ausdriicklich einer dem BMium wei-
sungsunterstellten Behorde zuschreibt.

6.1.2 Bereiche, in welchen Be-
schwerden gehéuft vorgebracht wur-
den

6.1.2.1 Bonititsdatenbanken

Ein erheblicher Teil von Beschwerden im
Berichtszeitraum hat sich wiederum auf
den Sektor der Anbieter von Kreditinfor-
mation (Kreditauskunfteien gemiBl § 152
GewO 1994) bezogen.

Vielfach handelte es sich um Beschwerden
iiber die Verletzung des Auskunftsrechts.
Dabei waren auch durchaus kuriose Fille
zu behandeln, wie zB, dass das Recht auf
eine kostenlose Auskunftserteilung pro
Jahr auch das Recht mitumfasst, dass die
Auskunft frei von Portokosten zugesendet
wird (K121.521/0007-DSK2009), oder
dass ein Versto3 gegen den Grundsatz von
Treu und Glauben (§ 6 Abs. 1 Z1 DSG
2000) vorliegt, wenn der Auftraggeber
einer Bonitdtsdatenbank Daten sofort
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I6scht, nachdem ihm sein Dienstleister
mitgeteilt hat, dass ein Auskunftsbegehren
irrtimlich beim Dienstleister gestellt wor-
den sei und dieser den Auskunftswerber an
den  Auftraggeber verwiesen  habe
(K.121.524/0011-DSK/2009). Gegen den
Grundsatz von Treu und Glauben verstoft
der Auftraggeber einer Bonitdtsdatenbank
auch dann, wenn er — ohne dem Aus-
kunftswerber die Moglichkeit einer Nach-
besserung zu geben - keine Auskunft er-
teilt, weil der Identitdtsnachweis nicht les-
bar sei, oder wenn er argumentiert, dass er
keine Daten iiber den Auskunftswerber
verarbeite, weil zwar eine Person mit dem-
selben Vor- und Nachnamen in seiner Da-
tenbank enthalten sei, fiir diese aber eine
andere Adresse angegeben sei als beim
Auskunftswerber ( K121.344).

Zahlreiche Beschwerden im Bereich der
Bonitidtsdatenbanken betrafen auch eine
behauptete Verletzung des Rechts auf
Widerspruch nach § 28 Abs. 2
DSG 2000: Diese Bestimmung sieht vor,
dass jedermann, dessen Daten in einer 6f-
fentlich zuginglichen Datei dargeboten
werden, ohne dass hiezu eine gesetzliche
Duldungspflicht besteht, dagegen Wider-
spruch erheben kann, der nicht weiter be-
griindet werden muss und die Pflicht des
Auftraggebers zur Loschung der Daten aus
der offentlichen Datei zur Folge hat. Nach-
dem diese Moglichkeit publik geworden ist
und der OGH auch ausgesprochen hat, dass
die allfdllige Entgeltlichkeit des Zugangs
zu einer Bonititsdatenbank ihre ,,Offent-
lichkeit™ nicht verhindert, solange nur je-
dermann, der bereit ist, das Entgelt zu be-
zahlen, Zugang hat, haben viele Personen
Widerspruch nach § 28 Abs. 2 DSG 2000
gegen die Fiihrung ihrer Daten in einer
Bonitétsdatenbank erhoben und haben eine
Priifung bei der Datenschutzkommission
nach § 30 DSG 2000 angeregt, wenn die-
sem Widerspruch nicht innerhalb von 8
Wochen durch Loschung entsprochen
wurde.

Freilich muss eingerdumt werden, dass
diese rechtliche Moglichkeit des Wider-

spruchs das Problem der Verfiigbarkeit
verlésslicher Bonitétsinformation nicht 16st
— notwendig wire vielmehr eine spezialge-
setzliche Regelung des datenschutzrechtli-
chen Rechtsrahmens fiir die Ermittlung
und Darbietung von Bonitdtsinformation,
wie dies die Datenschutzkommission be-
reits in ihrem vorigen 12. Bericht 2007
gefordert hat.

6.1.2.2 Sicherheits- und Kriminalpolizei

Ein merkbarer Prozentsatz der Daten-
schutzbeschwerden richtet sich erfah-
rungsgemall immer gegen Sicherheitsbe-
horden, was angesichts des besonderen
Nachteilpotentials der von diesen Behor-
den verarbeiteten Daten nicht verwundert.
Im hier gegenstindlichen Berichtszeitraum
2007-2009 hat sich der Erfahrungstrend
ohne zahlenméfBige Besonderheiten fortge-
setzt.

Am hidufigsten wurden Beschwerden zu
dem bereits weiter oben (6.1.1.3) erorterten
Thema der Loschung von Akten und Ak-
tenindizierungsbehelfen erhoben sowie
Beschwerden gegen die Zuléssigkeit von
erkennungsdienstlicher Behandlung
nach dem SPG (siehe 6.1.1.2).

Seit Inkrafttreten der StPO-Novelle mit
1.1.2008 muss hinsichtlich des daten-
schutzrechtlichen Rechtsschutzweges
zwischen sicherheitspolizeilicher und
kriminalpolizeilicher Titigkeit der Or-
gane der Sicherheitsbehorden klar un-
terschieden werden. So war im Fall
K121.476 die Beschwerde gegen die Da-
tenermittlung durch Photographieren einer
Beschuldigten von der Datenschutzkom-
mission mangels Zusténdigkeit zuriickzu-
weisen, da diese Handlung unter den Tat-
bestand der kriminalpolizeilichen Identi-
tatsfeststellung gemill §§ 117 ff StPO zu
subsumieren war. Der dafiir vorgesehene
Rechtsschutzweg wire der Einspruch an
das Gericht gegen eine Ermittlungsmaf3-
nahme gemill § 106 Abs. 1 Z 2 StPO ge-
wesen. Die datenschutzrechtliche Be-
schwerde gemill § 90 SPG war daher nicht
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zuldssig, da keine Daten ,,in Angelegenhei-
ten der Sicherheitsverwaltung* verwendet
wurden.

In einem anderen Fall (K121.279/0017-
DSK/2007) hat die Datenschutzkommissi-
on eine iiberschiefende Datenermittlung
im Internet durch eine Sicherheitsbehorde
festgestellt: Zum einen sei der Betreiber
eines Chatrooms nicht als ,,Betreiber eines
offentlichen Telekommunikationsdienstes*
anzusehen, weshalb er auch nicht zur Aus-
kunft dariiber verpflichtet werden konne,
welche IP-Adresse einem im Chatroom
verwendeten ,nickname® zu einem be-
stimmten Zeitpunkt zugeordnet gewesen
sei; zum anderen konne die (dynamische)
IP-Adresse als Verkehrsdatum selbst bei
duBerster Ausdehnung des Wortlauts der
Eingriffsnorm des § 53 Abs. 3a SPG (alte
Fassung) nicht unter ,Namen, Anschrift
und Teilnehmernummer eines bestimmten
Anschlusses™ subsumiert werden. Die ge-
gen diesen Bescheid erhobene Amits-
beschwerde des BMI wurde vom Verwal-
tungsgerichtshof abgewiesen (Erkenntnis
des VwGH vom 27. 5. 2009,
2007/05/0280). Darauthin wurden die Da-
tenermittlungsbefugnisse der Sicherheits-
behorden im Internet durch BGBI. 1
Nr. 114/2007 deutlich erweitert.

6.1.2.3 Parlamentarische Anfragen

Diesbeziiglich sind die eingegangenen Be-
schwerden zwar nicht besonders zahlreich,
doch scheinen sie erwidhnenswert, weil
dadurch eine Rechtsschutzliicke aufgezeigt
wird:

Datenschutzrechtliche Verstdfe innerhalb
der drei Staatsgewalten Verwaltung, Ge-
richtsbarkeit und Gesetzgebung sind noch
immer nicht gleichermalen ahndbar: Wih-
rend die Verwaltung unter der datenschutz-
rechtlichen Kontrolle der Datenschutz-
kommission steht und fiir die Gerichtsbar-
keit ein eigenes datenschutzrechtliches
Kontrollregime durch die §§ 83 ff GOG
geschaffen wurde, fehlen entsprechende

Rechtsschutzmechanismen fiir den Bereich
behaupteter Datenschutzverletzungen
durch Gesetzgebungsorgane. Beschwerde-
fiihrer haben sich daher mehrfach auch an
die Datenschutzkommission gewendet, die
jedoch immer nur ihre Unzustindigkeit
feststellen konnte und derartige Beschwer-
den daher zuriickweisen musste. (Vgl. etwa
K121.535/0004-DSK/2009 und V{GH
B1048/09-6.

6.1.3 Anmerkungen zum Beschwer-
deerfolg

a) Eine Sichtung der formalen Verfahrens-
ergebnisse bei Beschwerden nach § 31
DSG 2000 zeigt einen weit iiberwiegenden
Anteil von abweisenden oder zuriickwei-
senden Entscheidungen der Datenschutz-
kommission. Dies darf jedoch aus folgen-
den Griinden nicht tduschen:

Das Ziel eines Verfahrens nach § 31
DSG 2000 ist die Herstellung des vom
Beschwerdefiihrer verlangten Zustands,
soweit sein Begehren berechtigt war.
Wenn dieser Zustand im Zeitpunkt der
Entscheidung der Datenschutzkommission
(Bescheiderlassung) noch nicht erreicht ist,
wird daher bei Auftraggebern des privaten
Bereichs ein Leistungsauftrag zu erteilen
sein, bei Auftraggebern des offentlichen
Bereichs hingegen die Feststellung genii-
gen, dass der festgestellte Zustand rechts-
widrig ist — gemél § 40 Abs. 4 DSG 2000
hat die belangte Behorde die Rechtsansicht
des Datenschutzkommission umgehend
umzusetzen.

Sehr oft kommt es jedoch dazu, dass der
Beschwerdegegner durch das Verfahren
sich des rechtswidrigen Zustands erst be-
wusst wird und sodann — noch wihrend
laufenden Verfahrens — den vom Be-
schwerdefiihrer gewiinschten Zustand her-
stellt, indem er zB nun Auskunft erteilt.
Damit ist aber der Verfahrenszweck er-
reicht, dem Beschwerdefiihrer fehlt in der
Folge ein weiteres Rechtsschutzinteresse
und das Verfahren konnte beendet werden.
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Nach der im Berichtszeitraum geltenden
Rechtslage konnte eine Einstellung des
Verfahrens jedoch nur erfolgen, wenn der
Beschwerdefiihrer vorher seine Beschwer-
de zuriickzog. In allen Fillen, in welchen
der Beschwerdefiihrer dazu nicht bereit
war (vielfach auch aus mangelndem Inte-
resse, sobald er seinen Zweck erreicht hat-
te), hatte die Datenschutzkommission ent-
sprechend der einschldgigen Judikatur des
VwGH die — aufrechte — Beschwerde we-
gen nunmehr mangelndem Rechtsschutzin-
teresse mit Bescheid zuriickzuweisen. D. h.
dass Auskunftsbeschwerden in der weit
tiberwiegenden Zahl zum Erfolg fiihren,
auch wenn dies aus der formalen Art der
Verfahrensbeendigung (frither: Zuriickwei-
sung, seit 1.1.2010: Einstellung) nicht er-
kennbar hervorgeht.

§ 31 DSG 2000 ermichtigt jedenfalls —
entgegen dem héufig erkennbaren Wunsch
der Beschwerdefiihrer — die Datenschutz-
kommission nicht zur bescheidmifligen
Feststellung, dass ein Verhalten rechtswid-
rig war, wenn es rechtzeitig vor Schluss
des Verfahrens beendet und damit die
Sachlage saniert wurde.

b) Haufige Griinde dafiir, dass Beschwer-
den tatsdchlich nicht zum Erfolg fiihren, ist
bei Auskunfts-, Richtigstellungs- oder Lo-
schungsbeschwerden etwa das Fehlen ei-
nes vorherigen Begehrens an den Auftrag-
geber oder eines tauglichen Identitéts-
nachweises.

Kein Erfolg ist einer Beschwerde auch
dann beschieden, wenn sie sich auf nicht
speziell strukturierte Datensammlungen in
Papier bezieht (- so war etwa die Aus-
kunftserteilung aus einer Maturaarbeit ab-
zulehnen, K121.427/0003-DSK/2009).

Oft wird unter Berufung auf § 26
DSG 2000 auch Auskunft iiber Dinge ver-
langt, die in § 26 Abs. 1 nicht erwéhnt sind
und deren Offenlegung daher vom daten-
schutzrechtlichen = Auskunftsrecht nicht
erfasst ist.

Bei Loschungs- und Richtigstellungbegeh-
ren wird oft vergessen, dass die Daten-
schutzkommission diesbeziiglich im priva-
ten Bereich keine Zustindigkeit zur Durch-
fiihrung formlicher Beschwerdeverfahren
nach § 31 DSG 2000 besitzt.

Generell besitzt die Datenschutzkommissi-
on keine Zustidndigkeit fiir die Behandlung
behaupteter DatenschutzverstéBe  durch
Organe der Gesetzgebung oder der Ge-
richtsbarkeit; dies betrifft zB auch krimi-
nalpolizeiliche Handlungen, da sie den
Strafgerichten zuzurechnen sind.

6.2 Kontrollverfahren nach § 30
DSG 2000

6.2.1 Vorbemerkungen

Uber die nach § 31 DSG 2000 zur Verfii-
gung stehenden formlichen Rechtsmittel
hinaus bietet § 30 Abs. 1 DSG 2000 je-
dermann die Moglichkeit, sich wegen einer
— ihn selbst betreffenden — behaupteten
Verletzung von Rechten oder Pflichten
nach dem DSG 2000 auch in einem soge-
nannten ,,Ombudsmann-Verfahren“ an die
Datenschutzkommission zu wenden: Damit
konnen zwar keine vollstreckbaren Ent-
scheidungen erlangt werden, doch gelingt
es der Datenschutzkommission meist, ein
fiir den einschreitenden Biirger zufrieden-
stellendes Ergebnis im Konsensweg zu
erzielen. Diese Verfahrensart ist auch im
gesamten privaten Bereich anwendbar und
ersetzt in der Praxis oft die Durchsetzung
von Datenschutzrechten gegeniiber Auf-
traggebern des privaten Bereichs vor den
ordentlichen Gerichten.

Die Datenschutzkommission kann jedoch
auch ohne Vorliegen einer Eingabe eines
Betroffenen von sich aus Datenanwendun-
gen auf ihre RechtmédBigkeit tiberpriifen -
bei vorabkontrollpflichtigen Datenanwen-
dungen sogar ohne dass ein konkreter Ver-
dacht auf Méngel der zu priifenden Daten-
anwendung bei der Datenschutzkommissi-
on schon vorhanden sein miisste. In derar-
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tigen Kontrollverfahren stehen die Mittel
des Augenscheins, der Anforderung von
Auskiinften oder Unterlagen und die test-
weise Inbetriebnahme von Datenverarbei-
tungsanlagen zur Verfligung.

Ziel des Verfahrens nach § 30 DSG 2000
ist die Herbeifiihrung eines rechtméBigen
Zustands. Dazu konnen vielfache Mittel
angewendet werden, u.a. die Wiedereroft-
nung des Registrierungsverfahrens, noti-
genfalls auch eine Anzeige an die zustdn-
dige Strafbehdrde. Es kann auch eine Emp-
fehlung ausgesprochen werden. Empfeh-
lungen sind — wie schon der Name sagt,
zwar nicht unmittelbar verbindlich, doch
wiére im Offentlichen Bereich die Durch-
setzung einer solchen Empfehlung letztlich
doch im Umweg {iber die politische Ver-
antwortung des obersten zustdndigen Or-
gans erzielbar. Im privaten Bereich hat die
Datenschutzkommission die Mdglichkeit
der Klageerhebung vor dem zustindigen
ordentlichen Gericht, wodurch ein exeku-
tierbares Urteil erwirkt werden kann. Unter
bestimmten Voraussetzungen kann bei
Gefahr im Verzug die Fithrung einer ge-
meldeten Datenanwendung vorldufig un-
tersagt werden (§ 20 Abs. 2 DSG 2000 in
der derzeit noch anwendbaren Fassung).

6.2.2 Zu einzelnen Kontrollverfahren

Im Berichtszeitraum sind berichtenswerte
Empfehlungen uv.a. betreffend den Sektor
der Arbeitsmarktverwaltung und der
Schulverwaltung ergangen.

6.2.2.1 Arbeitsmarktservice

In diesem Bereich kommt es erfahrungs-
gemal hdufig zu Datenschutzbeschwerden.
Dies deshalb, weil zwischen dem Arbeit-
suchenden und den Vermittlern des Ofte-
ren sehr unterschiedliche Auffassungen
iiber die Richtigkeit und die Maligeblich-
keit der Vermittlungsdaten bestehen: Die
Beschwerden aus diesem Bereich bestrei-
ten hdufig die Richtigkeit der von den Be-
treuern gemachten Aufzeichnungen {iber
die Arbeitssuchenden.

Beschwerdeverfahren betreffend das AMS
haben mehrfach auch zu Empfehlungen der
Datenschutzkommission gefiihrt:

Diese Empfehlungen betrafen die Art der
Kommunikation zwischen Betreuer und
Arbeitssuchendem (vgl. etwa die Empfeh-
lung K210.579/0004-DSK/2008 iiber die
Fiihrung von Beratungsgespriachen in akus-
tisch abgeschirmten Bereichen) aber auch
die Weitergabe von Daten iiber Arbeitssu-
chende an die zwecks Schulung herange-
zogenen privaten Institutionen. Diese pri-
vaten Institutionen sind als Dienstleister
des AMS zu sehen, weshalb an sich ein
Datenaustausch zwischen AMS und Schu-
lungsinstitution zulédssig ist, doch muss
sich der Umfang des Datenaustausches an
dem Schulungsgegenstand einschrinkend
orientieren (vgl. hiezu auch die Empfeh-
lung K210.583/0009-DSK/2008).

6.2.2.2 Schulverwaltung

a) Ein Fall von generellem Interesse betraf
die Weitergabe von Gesundheitsdaten der
Schiiler und Eltern vom Schularzt an den
Magistrat der Stadt Wien (K210.633):

Im Rahmen der schuldrztlichen Untersu-
chungen haben die Eltern neben dem Ge-
sundheitsblatt fiir den Schiiler auch einen
,Elternfragebogen’ mit einigen Frage zur
Gesundheit der Eltern auszufiillen. Dieser
enthielt zum Zeitpunkt der Beschwerdeer-
hebung eingangs folgende Erkldrung: ,,Ihre
Angaben sind nur flir die Schulérztin/den
Schularzt bestimmt. Sie werden streng
vertraulich behandelt und sollten in Threm
eigenen Interesse in einem Kuvert ver-
schlossen der Schulirztin/dem Schularzt
ibermittelt werden....“. Am Ende des
Formulars waren das ,,Bundesministerium
fur Gesundheit und Frauen* und das ,,Bun-
desministerium fiir Bildung, Wissenschaft
und Kultur®, jeweils mit einer DVR-
Nummer genannt. Ein Hinweis auf andere
Behorden als allenfalls

Verantwortliche fiir die Datenerhebung
fanden sich im Formular nicht.
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Im April 2009 richtete die Leiterin des
Schulérztlichen Dienstes, der eine Organi-
sationseinheit der MA 15 darstellt, ein Er-
suchen an alle stiadtischen Schulérztlnnen,
die Gesundheitsblitter sowie die Elternfra-
gebogen sdmtlicher Schiiler bestimmter
Schulstufen in einem verschlossenem Ku-
vert an sie zu lbermitteln zwecks Erstel-
lung des Wiener Kindergesundheitsbe-
richts, fir den die MA 15 als Bezirksver-
waltungsbehorde (Gesundheitsamt) ver-
antwortlich ist.

Kern der Beschwerde war, dass diese Wei-
tergabe der Elternfragebogen im Wider-
spruch zu den eingangs zitierten Angaben
auf dem Fragebogen iiber die Zweckbe-
stimmung und Vertraulichkeit der ermittel-
ten Daten stehe.

In der Sache untersuchte die Datenschutz-
kommission das Vorliegen einer Rechts-
grundlage fiir die gegenstindliche Weiter-
gabe, da § 1 Abs. 2 DSG 2000 fiir Eingrif-
fe in das Grundrecht auf Datenschutz
durch eine staatliche Behorde stets eine
Rechtsgrundlage in Form eines Gesetzes
im formellen Sinn fordert. Zunichst muss-
te dazu gepriift werden, ob iiberhaupt ein
Eingriff in das Grundrecht in Form einer
,,Ubermittlung® (§ 4 Z 12 DSG 2000) vor-
liege.

Die Datenschutzkommission kam zu dem
Schluss, dass keine Ubermittlung von Da-
ten vorlag: Erstens ist der schuldrztliche
Dienst von den bei den Bezirksverwal-
tungsbehdrden  eingerichteten  Gesund-
heitsdmtern (hier: die MA 15) zu besorgen
(§ 3 Abs. 1 Z 1 1it. d des Gesetzes iiber die
Vereinheitlichung des Gesundheitswe-
sens), die gleichzeitig fiir die Ausarbeitung
des Kindergesundheitsberichts zustindig
sind; es handelte sich also um eine Daten-
verwendung innerhalb derselben Behorde.
Zweitens geschah die Verwendung der
Gesundheitsdaten aus den schuldrztlichen
Untersuchungen fiir den Kindergesund-
heitsbericht, stellte also auch keinen
Zweckwechsel dar, dem die rechtliche
Qualitit einer ,,Verwendung fiir ein ande-

res Aufgabengebiet® iSd des § 4 Z 12 DSG
2000 zukidme, vielmehr sind beide Aktivi-
titen gleichermaflen dem Teilaufgabenge-
biet ,,(gesundheitliche) Vorsorge fiir Kin-
der und Jugendliche* zuzurechnen. Eine
Ubermittlung iSd § 4 Z 12 DSG 2000 war
damit nicht gegeben, sodass die in der Be-
schwerde geriigte Datenweitergabe auch
keiner besonderen Rechtsgrundlage be-
durfte — sie war vielmehr als zuldssig zu
werten, da die Ermittlung bestimmter ge-
sundheitlicher Grunddaten der Eltern als
wesentlich fiir die — auch prognostische —
Beurteilung der gesundheitlichen Situation
des Kindes ist: Die Frage nach familidren
gesundheitlichen  Vorpragungen gehort
nach dem Stand der medizinischen Wis-
senschaft zum unverzichtbaren Teil eines
Anamnese, wie sie bei den Reihenuntersu-
chungen der Schiiler zu erfolgen hat, und
ist damit schon durch § 9 Z 12 DSG 2000
1iVm § 58 und § 66 SchUG gedeckt.

Die Beschwerde selbst war daher abzuwei-
sen. Anzuerkennen war jedoch, dass die
auf dem Elternfragebogen enthaltenen In-
formationen insbesondere zur Frage des
Auftraggebers oder zu allfilligen die &rzt-
liche Vertraulichkeit durchbrechenden wei-
teren Datenverwendungen irrefiihrend
sind, weshalb die Datenschutzkommission
sich veranlasst sah, in einem nachfolgen-
den amtswegigen Verfahren nach § 30
Abs. 2 DSG 2000 die Empfehlung an die
MA 15 auszusprechen, sie mdge in den bei
den schuldrztlichen Untersuchungen ver-
wendeten Elternfragebogen eine den §§ 24
und 25 DSG 2000 geniigende Information
erteilen (Empfehlung der Datenschutz-
kommission vom 16. 12. 2009,
GZ K210.633/0007-DSK/2009). Diese
Information miisse a) jedenfalls den Auf-
traggeber der Datenermittlung samt seiner
DVR-Nummer nennen (dies war durch die
Nennung von Ministerien auf dem in Ver-
wendung gestandenen Frageboden nicht
erfiillt) und b) jedenfalls alle Zwecke der
Verwendung der ermittelten Daten aufzih-
len. Auf die Weiterverwendung der Daten
fiir Zwecke des Kindergesundheitsberichts
sei hinzuweisen und die Formulierung des
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Einleitungssatzes (,,Jhre Angaben sind nur
fiir die Schulérztin/den Schularzt bestimmt.
Sie werden streng vertraulich behandelt™)
entsprechend anzupassen.

b) Zur Frage einer kiinftigen datenschutz-
rechtlich adidquaten Vorgangsweise der
Kennzeichnung der getesteten Schiiler im
Rahmen der Baseline — Studien hat die
Datenschutzkommission dem BIFIE Emp-
fehlungen erteilt (K213.031): Jener Teil
des Codes, der es dem getesteten Schiiler
ermoglichen soll, das Ergebnis seiner Tes-
tung im Internet einzusehen, sollte nach
dem Zufallsprinzip, am besten vom Schii-
ler selbst erzeugt (zB durch Ziehen eines
Zettels mit einer Zahl aus einer Urne) und
auf dem Fragebogen aufgebracht werden.
Hiebei wiren die Schiiler in altersgerechter
Form dariiber zu belehren, dass dieser Co-
de(teil) geheim gehalten und sicher aufbe-
wahrt werden muss, damit nur die Schiiler
selbst (und ihre Eltern) vom Ergebnis des
Tests Kenntnis erhalten konnen. Der Ab-
lauf der Datenverwendung fiir Zwecke der
Erhebung von Bildungsstandards (Schiiler-
befragung und ,Baseline-Testung™) ist
allen Betroffenen auflerdem vorab oder aus
Anlass der Datenerhebung umfassend und
in verstdndlicher Weise schriftlich darzu-
legen. Dies betrifft auch die Art und Weise
der Bildung der Kennzahlen und Codes
und ihre Bedeutung.

6.2.2.3 Private Personenversicherungen

Die Datenschutzkommission setzte 2008
auch einen Schwerpunkt durch Priifung des
Umgangs mit personenbezogenen Daten in
der Personenversicherung (Lebens-, Kran-
ken- und Unfallversicherung). Dabei wur-
den drei Versicherungsunternehmen, die
nach bestimmten Kriterien (Grofe des Un-
ternehmens, Unternehmenssitz) ausgewahlt
wurden, vor Ort gepriift. Schon im Vorfeld
der Priifung vor Ort konnte sich die Daten-
schutzkommission ein Bild von der Tatig-
keit und dem Umgang mit personenbezo-
genen Daten machen. Sowohl wahrend der
Priifung als auch in der nachfolgenden
Korrespondenz ist es — auch aufgrund der
Bereitschaft zur Zusammenarbeit — der

Datenschutzkommission gelungen, einige
mit dem Datenschutzrecht nicht vereinbare
Praktiken aufzuzeigen und die Herstellung
des rechtmiBigen Zustandes zu bewirken
bzw. einzuleiten. In einigen wesentlichen
Punkten wire allerdings eine Verbesserung
der gesetzlichen Rechtslage notwendig.

Neben Unzulidnglichkeiten im Bereich der
organisatorischen Abwicklung, des Zu-
gangs zu und der Protokollierung von
Zugriffen auf personenbezogene Gesund-
heitsdaten, der Loschung von Daten (und
damit verbunden entsprechender Lo6-
schungsregelungen), die umgehend beho-
ben wurden, wurden Probleme bei der Giil-
tigkeit von Zustimmungserkldarungen der
Versicherungsnehmer zur Einholung von
Gesundheitsdaten von Dritten (Arzten,
Krankenhdusern) sowie bei Meldungen an
das Datenverarbeitungsregister iSd §§ 17ff
DSG 2000 festgestellt.

Besonderes Augenmerk wurde auch auf
das Zentrale Informationssystem (ZIS) der
Versicherungsgesellschaften  gelegt, in
welchem  Personenversicherungsantrige,
die ua. abgelehnt oder nur zu erschwerten
Bedingungen angenommen wurden, einge-
tragen werden, um Versicherungsshopping
zu vermeiden. Nahere Details des Versi-
cherungsantrags oder -verhéltnisses finden
sich im ZIS nicht.

Soweit die getroffenen Feststellungen nicht
nur die gepriiften Unternehmen, sondern
die gesamte Branche betrafen, wurde auch
der Verband der Versicherungsunterneh-
men Osterreichs in die Diskussionen ein-
gebunden. Insbesondere zur Frage des
Umgangs mit dem ZIS sowie zur Verbes-
serung des § 11a VersVG als Rechtsgrund-
lage fiir Ubermittlungen von Gesundheits-
daten von behandelnden Gesundheits-
dienstanbietern an die Versicherer fanden
Beratungen statt, deren Ergebnis dem zu-
stindigen Bundesministerium flir Justiz zur
Verfligung gestellt wurde. Hiezu ist in der
Zwischenzeit vom BMJ der Entwurf einer
Novelle zum Versicherungsvertragsgesetz
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im Begutachtungsverfahren vorgelegt wor-
den.

6.3 Genehmigungsverfahren
fur internationalen Datenver-

kehr nach § 13 DSG 2000

Im Berichtszeitraum hatte die Daten-
schutzkommission zahlreiche Antrige zur
Erteilung von Genehmigungen fiir den
Internationalen Datenverkehr (§ 13 DSG
2000) zu bearbeiten, die im Ubrigen fast
ausschlieBlich 0Osterreichische Tochterun-
ternehmen internationaler Konzerne betra-
fen.

Bei den Antrigen waren zwei grofle Grup-
pen zu unterscheiden: Antrage auf Weiter-
gabe von Daten an Dienstleister im Aus-
land und Antriige auf Ubermittlung an an-
dere Auftraggeber (meist Konzernfirmen)
im Ausland.

6.3.1 Antridge auf Genehmigung der
Uberlassung von Daten ins Ausland

Viele Konzerne setzen Dienstleister zur
effizienten = Fiihrung ihrer Datenan-
wendungen, zur Softwareerstellung und
-wartung sowie zur Datenerfassung ein.
Die hiufigsten Empfangerldnder sind die
USA (oft am Sitz des Konzerns), Indien,
Malaysia und andere Staaten in Asien.
Manche Konzerne betreiben komplexe
Systeme mit Dienstleistern in verschiede-
nen Lindern.

Die meisten Uberlassungen sind gemif
§ 13 DSG 2000 genehmigungspflichtig.
Die in § 12 Abs. 3 DSG 2000 vorgesehe-
nen Fille der Genehmigungsfreiheit sind
auf Dienstleistungen kaum anwendbar.

Die Probleme bei Genehmigungsverfahren
fiir Dienstleistungen im Ausland lagen sehr
oft an mangelden Meldungen jener Daten-
anwendungen, aus welchen Daten {iberlas-
sen werden sollen, und nicht so sehr in der
Heranziehung eines Dienstleisters auf3er-
halb des EWR. Die Voraussetzung fiir die

Zulissigkeit jeder Uberlassung in das Aus-
land ist die RechtméBigkeit der zugrunde
liegenden Datenanwendung im Inland
(§ 12 Abs. 5 DSG 2000). Die Zulassigkeit
dieser Datenanwendung wird im Melde-
verfahren gemil §§ 17ff DSG 2000 ge-
priift. Die Meldung ist daher Vorausset-
zung der Genehmigung. Viele Auftragge-
ber melden ihre neuen Datenanwendungen
zeitgleich mit dem Antrag auf Genehmi-
gung einer Uberlassung oder sogar erst,
wenn die Datenschutzkommission sie auf
die Notwendigkeit einer Meldung auf-
merksam gemacht hat. Erfolg und Dauer
eines Verfahrens zur Genehmigung von
Uberlassungen hingt daher sehr oft von
einem parallel laufenden Meldeverfahren
ab.

Die Antragsteller verwenden als Mittel, um
ein angemessenes Schutzniveau beim
Empfanger der Daten im Ausland zu bele-
gen, fast ausschlieBlich die Standardver-
tragsklauseln der Europidischen Union fiir
Uberlassungen (,,Entscheidung der Kom-
mission 2002/16/EG vom 27. Dezember
2001 hinsichtlich Standardvertragsklauseln
fir die Ubermittlung'® personenbezogener
Daten an Auftragsverarbeiter in Drittlin-
dern nach der Richtlinie 95/46/EG “, kurz
,.Standardvertragsklauseln 2002/16/EG*'").
Sofern die oben geschilderten Hindernisse
betreffend die Registrierung der Datenan-
wendung, aus der Daten ins Ausland iiber-
lassen werden sollen, iiberwunden werden
konnten, ermdglichen die Standard-
vertragsklauseln 2002/16/EG eine rasche
und problemlose Genehmigung der bean-
tragten Uberlassungen.

Des Ofteren ergeben sich Komplikationen

' Die RL 95/46 kennt keine Terminologie zur Un-
terscheidung von Ubermittlungen und Uberlassun-
gen, weshalb in den deutschen Fassungen der Ent-
scheidungen der EU-Kommission betr. Standard-
vertragsklauseln das Wort ,Ubermittlung’ fiir beide
Formen des internationalen Datenverkehrs verwen-
det wird.
= siche
http://www.Datenschutzkommission.gv.at/site/6208
/default.aspx
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in Genehmigungsverfahren auch aus dem
Umstand, dass fast alle Antragsteller Kon-
zernunternehmen, also Teil groBerer und
international agierender Unternehmens-
konglomerate sind. Oftmals rollen Konzer-
ne weltweit neue Datenanwendungen aus,
ohne die nationale Rechtssituation vorher
einer entsprechenden Priifung zu unterzie-
hen und ohne ihre Tochterunternehmen
iiber die datenschutzrechtlich relevanten
Parameter solcher Datenanwendungen ein-
gehend genug zu informieren, was in den
Melde- und Genehmigungsverfahren fiir
Missverstdndnisse und Verzogerungen
sorgen kann.

6.3.2 Antrage auf Genehmigung der
Ubermittlung von Daten ins Ausland

Neben den zahlreichen Antriigen auf Uber-
lassung hatte die Datenschutzkommission
auch iiber eine groflere Anzahl von Antré-
gen auf Ubermittlung von Daten an andere
Auftraggeber im Ausland zu entscheiden.
Diese Antrige gestalteten sich rechtlich
sehr viel komplexer als Antrige auch
Uberlassung, da hier nicht nur das ange-
messene Datenschutzniveau im Ausland,
sondern v.a. auch das Bestehen einer aus-
reichenden Rechtsgrundlage fiir die Uber-
mittlung zu priifen ist. Auch hier stellt sich
zunéchst allerdings hdufig das Problem des
Vorhandenseins einer registrierungsfahi-
gen Meldung an das Datenverarbeitungs-
register.

Wie bei den Antrigen auf Uberlassung
betrafen auch die Antrige auf Ubermitt-
lung zum iiberwiegenden Teil Konzernun-
ternehmen. Angesichts des Umstandes,
dass die RL 95/46/EG und daher auch das
Osterr. Datenschutzgesetz kein Konzern-
privileg kennt, besteht das Problem, dass
die einzelnen Konzernunternehmen als
unterschiedliche Auftraggeber zu sehen
sind, weshalb der Datenverkehr zwischen
den Konzernunternehmen einer besonderen
Rechtsgrundlage bedarf. Dies ist internati-
onalen Konzernen angesichts ihrer wirt-
schaftlichen Einheit oft nicht ohne weiteres
einsichtig. Die vielfach anzutreffende Ver-

arbeitung von Personal- oder Kundendaten
in konzernweiten Informationsverbundsys-
temen ist datenschutzrechtlich nicht ohne
weiteres zuldssig: Der zivilrechtliche Ei-
gentliimer eines Konzernunternehmens ist
nicht Arbeitgeber der Mitarbeiter oder Ver-
tragspartner der Kunden und kann daher
auf die Daten dieser Personengruppen
nicht ohne besondere rechtliche Befugnis
zugreifen.

6.3.3 Whistleblower-Hotlines

Rechtliches Neuland hatte die Daten-
schutzkommission im Berichtszeitraum im
Hinblick auf ein neuartiges Instrument der
Korruptionsbekdmpfung zu betreten: Meh-
rere internationale Konzerne legten Antré-
ge auf Genehmigung  sogenannter
,, Whistleblower-Hotlines* vor. Dabei han-
delt es sich um Systeme zur — u.U. auch
anonymen — Meldung von Missstdnden in
einem Konzernunternehmen an die Kon-
zernspitze unter Umgehung des normalen
Dienstweges. Mit diesen Systemen sollen
Malversationen im Bereich der Finanzen
und der Buchfiihrung sowie Fille von Be-
stechung im Unternehmen entdeckt wer-
den. Die ,,Whistleblower-Hotlines* wurden
in den USA wua. durch die Anti-
Korruptionsbestimmungen des ,,Sarbanes—
Oxley Act of 2002 als Antwort auf den
Enron-Korruptionsskandal vorgesehen.

Die rechtlichen Probleme, die sich im Zu-
sammenhang mit Whistleblower-Hotlines
stellen, sind mannigfaltig. Die Hotlines
dienen zur Meldung des Verdachts der
Begehung strafbarer Handlungen. Derarti-
ge Daten sind gemél3 § 8 Abs. 4 DSG 2000
besonders geschiitzt. Weiters sollen die
Daten an die jeweilige Konzernmutter in
Ubersee weitergeleitet werden, was mit
den Arbeitgeberrechten und -pflichten ei-
nes Osterreichischen Konzernunternehmens
unter Umstdnden kollidiert. Meist sollen
im Ubrigen auch besondere Dienstleister
als spezialisierte Betreiber der Hotline zwi-
schengeschaltet werden.

Die Datenschutzkommission hat in mehre-
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ren Bescheiden'? die Grundlagen der Zu-
lassigkeit fiir Whistleblower — Hotlines wie
folgt dargestellt:

1.

Als Auftraggeber jener Datenan-
wendung, in der die durch
whistleblowing an die Hotline
gemeldeten Daten aufgezeichnet
werden, gilt der Osterreichische
Arbeitgeber.

Der Betreiber der Hotline ist da-
her in erster Linie Dienstleister
des Osterreichischen Auftragge-
bers.

Die Ubermittlung von Ver-
dachtsdaten an die Konzernspitze
(bzw. an die von ihr beauftragte
Stelle) darf nur in solchen Fallen
stattfinden, in welchen ein leiten-
der Angestellter des Osterr. Auf-
traggebers beschuldigt wird, da
nur dann die Gefahr einer ,,Ver-
tuschung® denkbar ist, sodass
sich in solchen Fillen ein iiber-
wiegendes berechtigtes Interesse
zur Ubermittlung an die Kon-
zernspitze erkennen lésst.
Anonyme Meldungen an die Hot-
line diirfen zwar zugelassen wer-
den, siec werden aber vom Oster-
reichischen Auftraggeber bei sei-
nen Mitarbeitern nicht eigens ge-
fordert. Den Meldern wire viel-
mehr volle Vertraulichkeit hin-
sichtlich ihrer Identitit zuzusi-
chern, wenn sie diese angeben.
Die mit der Bearbeitung von
Meldungen betrauten  Stellen
(sowohl beim Osterr. Auftragge-
ber als auch im Konzern im Aus-
land) sind von den anderen Kon-
zernstellen strikt getrennt zu or-
ganisieren und diirfen nur Perso-
nen als Mitarbeiter haben, die be-
sonders geschult und ausdriick-
lich verantwortlich fiir die Ver-
traulichkeit der gemeldeten Da-
ten sind.

Die Beschuldigten haben grund-
sitzlich Zugang zu Anschuldi-

' Die letzte Entscheidung ist Zahl K178.305/0004-
DSK/2009 vom 24. Juli 2009.

gungen.
Die Identitdt des Meldenden wird
nur dann offengelegt, wenn sich
nachtréglich herausstellt, dass die
Anschuldigung bewusst falsch
erhoben wurde.

Die gemeldeten Daten werden
spitestens 2 Monate nach Been-
digung der Untersuchung ge-
16scht.
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7. Internationale Zu-
sammenarbeit der Un-
abhangigen Daten-
schutzbehorden

7.1 Globalisierung des Daten-
schutzes

Die Internationalen Datenschutzkonferen-
zen der letzten Jahre in Montreal (2007), in
StraBburg (2008) und in Madrid (2009)
haben vor allem die Globalisierung der
Grundgedanken des Datenschutzes voran-
getrieben. Die zahllosen Zusammenhénge,
in welchen in einer globalisierten Wirt-
schaft personenbezogene Daten aus den
EU-Léndern ins Ausland transferiert wer-
den, machen deutlich, dass auf Dauer
Schutz  durch  Genehmigungsverfahren
nicht praktikabel ist. Es muss vielmehr
versucht werden, die Grundsitze des Da-
tenschutzes zu so allgemeiner Anerken-
nung zu bringen, dass internationaler Da-
tentransfer genehmigungsfrei stattfinden
kann, weil er grundsitzlich immer auf ein
akzeptables Datenschutzniveau im Emp-
fangerland trifft. Falls einige Staaten an
dieser Entwicklung nicht teilhaben wollen,
so konnten doch die genehmigungspflich-
tigen Transfers wenigstens in Zukunft zur
Ausnahme werden und nicht mehr die Re-
gel darstellen wie bisher bei global agie-
renden Unternehmen.

Auch in die Arbeit der internationalen
Standardisierungsgremien hat das Thema
,Datenschutz Einzug gehalten: Die ISO
Normen ISO 29100 (Definition von Daten-
schutzanforderungen bei der Verarbeitung
personlicher Daten in den Informationssys-
temen aller Lander); und ISO 24760 — Ein
Rahmen fiir Identititsmanagement (Rah-
men fiir das sichere, zuverldssige Daten-
schutzkonformitéts- Management der Iden-
titdtsinformationen) sind in Ausarbeitung

und es ist der Art. 29 Gruppe gelungen,
unter der Schirmherrschaft der EU-
Kommission aktiv an diesen neuen Stan-
dards mitzuarbeiten, damit die europdische
Sichtweise von Datenschutz entsprechende
Berticksichtigung findet.

7.2 Zusammenarbeit im Rah-
men der Art. 29 Gruppe

Die aus den Vertretern der nationalen Da-
tenschutz-Kontrollstellen (iSd Art. 28 der
RL 95/46) zusammengesetzte Art. 29
Gruppe hat ihre Bedeutung fiir die Weiter-
entwicklung des europdischen Datenschut-
zes im Berichtszeitraum nachhaltig unter
Beweis gestellt. Technologische Neuheiten
ebenso wie neue Business-Konzepte wer-
den dort zuerst auf ihre datenschutzrechtli-
chen Implikationen hin untersucht und
beurteilt.

Neuerdings kommt als Feld rechtlicher
Analyse auch die Frage nach den Auswir-
kungen des Vertrags von Lissabon auf den
EG-Rechtsbestand hinzu und eine 2009
gestartete Initiative der EU-Kommission,
wonach die RL 95/46 darauthin gepriift
wird, ob sie noch zur Gédnze den heutigen
Bediirfnissen entspricht.

Es wiére im dringenden nationalen Interes-
se Osterreichs, der Datenschutzkommissi-
on jenes Personal zur Verfligung zu stellen,
das notwendig ist, um an den zahlreichen
Aufgaben der Art. 29 Gruppe mitzuarbei-
ten und dadurch den Osterreichischen
Standpunkt in die erarbeiteten Losungsvor-
schldge flir neuartige Probleme einflieen
zu lassen. Auch wenn die Art. 29 Gruppe
keine bindenden Entscheidungen erlassen
kann, kommt ihren AuBerungen doch we-
sentliche Bedeutung zu, da diese — auch
global — als mafigebliche Interpretationen
des europdischen Datenschutzrechtes ange-
sehen werden, an welchen sich nationale
Losungen messen lassen miissen. Als Bei-
spiel hiefir kann etwa der Bereich
,» Whistleblowing® genannt werden, in dem
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die Datenschutzkommission in ihren Ge-
nehmigungsentscheidungen im internatio-
nalen Datenverkehr der Opinion WP 117
zwar weitgehend aber nicht vollstindig
gefolgt ist, was einen erheblichen Erklé-
rungsbedarf gegeniiber der internationalen
Business community verursacht hat. 13

Im Berichtszeitraum hat sich die Art. 29
Gruppe insbesondere mit folgenden The-
men auseinander gesetzt und ihre Meinung
dazu in Form einer Opinion beschlossen:

a) Fluggastdaten (WP 138, WP 145, WP
151, WP 167)

b) Kooperationssystem fiir Verbraucher-
schutz der EU (WP 139)

¢) Binnenmarktinformationssystem der EU
(WP 140)

d) Schutz der personenbezogenen Daten
von Kindern (WP 147, WP 160)

e) Suchmaschinen (WP 148)

f) Verbindliche unternehmensinterne Da-
tenschutzregelungen (BCRs) (WP 154, WP
155)

g) Welt-Anti-Doping-Code (WP 156, WP
162)

h) Soziale Online Netzwerke (WP 163)

1) Zukunft des Datenschutzes (WP 168)

Samtliche zitierten Arbeitspapiere konnen
auf der Homepage der EU-Kommission
nachgelesen werden.

Dariiber hinaus wurde zB auch das Thema
,Geolokalisation’ und in diesem Zusam-
menhang Datenanwendungen wie Google

" Die Datenschutzkommission hat nur die Uber-
mittlung von Verdachtsdaten betreffend leitende
Angestellte und Organe von Osterr. Tochterunter-
nehmen an die ausldndische Konzernzentrale als
zuldssig erachtet: Nur hinsichtlich dieses Personen-
kreises sei ein iiberwiegendes berechtigtes Interesse
an der Ubermittlung erkennbar, da hier die Gefahr
bestehe, dass solche Personen angesichts ihres
erheblichem Einflusses im Unternehmen die Unter-
suchung von ihnen selbst zugeschriebenen Versto-
Ben verhindern konnten.

' Samtliche veroffentlichte Expertisen der Art. 29
Gruppe (,,opinions®) sind auf der Homepage der
EU-Kommission unter
http://ec.europa.eu/justice_home/fsj/privacy/workin
ggroup/index_de.htm einsehbar.

StreetView mehrfach diskutiert, ohne al-
lerdings diesbeziiglich zu einer einheitli-
chen Rechtsauffassung in den Details zu
finden.

In den Unter-Arbeitsgruppen wurden im
Berichtszeitraum auch Vorarbeiten geleis-
tet fiir einige wichtige Fragen, die erst
2010 — oder spdter — zum Abschluss ge-
bracht werden konnten bzw. konnen, wie
die Haltung der Art. 29 Gruppe zu dem in
Ausarbeitung befindlichen Grundsatzab-
kommen EU-USA iiber Datenschutz beim
Datenaustausch — dies wére fiir Swift- oder
PNR-Daten von grundsédtzlicher Bedeu-
tung, oder die Interpretation der Begriffe
,»Auftraggeber® und ,,Dienstleister” in der
RL 94/46, oder die Auslotung der Frage
des ,,anwendbaren Rechts” im Sinne des
Art. 4 der RL 95/46; auch ein Entwurf fiir
eine Opinion zu Datenschutz bei der neu-
esten Form des Marketing, namlich ,,beha-
viourial advertising® , wurde 2009 ausge-
arbeitet.

7.2.1 Zu einzelnen Themen von ge-
nerellem Interesse

7.2.1.1 Proaktive Ubermittlung von Da-
ten von Reisenden an den Ankunftsstaat
(PNR-Daten)

Seit 2002 verlangen  die  US-
Einwanderungsbehdrden von allen Flugli-
nien, die in den USA landen wollen (aber
auch von solchen, die die USA nur tiiber-
fliegen), Daten liber ihre Passagiere, die
zum Zweck der Reiseabwicklung gespei-
chert werden. Dieses Beispiel hat zwi-
schenzeitig umfangreich Schule gemacht
und wird nunmehr auch im Hinblick auf
Personen diskutiert, die in die EU einreisen
wollen. Zu Ende des Berichtszeitraums
wurde im Rahmen des britischen ,.e-
borders Projekts® ein solches Verlangen —
wenn auch nur beschrinkt auf einen klei-
neren Kreis von Datenarten — sogar inner-
halb der Europidischen Union gestellt.

Angesichts der zahlreichen und in immer
neuen Varianten auftretenden Daten-
schutzprobleme in diesem Bereich hat die
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Art. 29 Gruppe eine eigene ,, Traveller data
subgroup® eingerichtet, die sich mit den in
diesem Zusammenhang auftretenden Da-
tenschutzproblemen eingehend auseinan-
dersetzt.

Welche Haltung die seit einem halben Jahr
im Amt befindliche EU-Kommission letzt-
lich dazu einnehmen wird, ist derzeit noch
nicht eindeutig erkennbar. Inwieweit bei
der Umsetzung des Stockholmer Pro-
gramms iiber einen ,,Raum der Freiheit, der
Sicherheit und des Rechts im Dienste der
Biirger in Europa dem Datenschutz im
Detail mehr Einfluss zugestanden werden
wird als bisher, bleibt abzuwarten.

7.2.1.2 Bodyscanners

Im Zusammenhang mit Flugreisen hat ein
weiteres Thema fiir heftige datenschutz-
rechtliche Reaktionen gesorgt, ndmlich der
Plan sogenannte Bodyscanner einzusetzen,
um das verborgene Mitfilhren von uner-
laubten Substanzen am Korper zu erken-
nen.

Im Februar 2009 hat die EU Kommission
die Art. 29 Gruppe zu diesem Thema im
Rahmen einer oOffentlichen Konsultation
befragt. Die Ergebnisse dieser Konsultati-

on wurden von der EU Kommission am
15.6.2010 publiziert '

7.2.1.3 Mobilititsdaten

Im Rahmen der Unterarbeitsgruppe ,Inter-
net Taskforce” werden die jeweils neuesten
Trends der Informationstechnologie im
Hinblick auf die datenschutzrechtlichen
Implikationen diskutiert. Ein Thema mit
groler zukiinftiger Bedeutung diirfte die
Speicherung von Mobilitdtsdaten in den
unterschiedlichsten Zusammenhéngen sein
wie zB. Bahnkartendaten, Schiffskartenda-
ten, Road-Pricing-Daten, Verkehrs-
steuerungsdaten,  Fahrzeug-Unfall-Daten
etc.

Auch fir das Anbieten von vielen Mehr-
wertdiensten (zB Auskunft durch SMS auf

> COM(2010) 311/4

dem Mobil-Telefon, wo die nichste Pizze-
ria, die nichste Bushaltestelle, Apotheke
etc. ist) ist die Geolokalisation des Betrof-
fenen Voraussetzung. Mobilitdtsdaten von
Einzelpersonen werden demnéchst auch im
Wege der Vorratsdatenspeicherung von
Funkzellenstandortdaten erfasst sein.

Aus datenschutzrechtlicher Sicht muss
rechtzeitig darauf aufmerksam gemacht
werden, welche Gefahren sich fiir die Frei-
heit des Einzelnen ergeben konnen, wenn
nicht von vornherein klare Regeln dafiir
aufgestellt werden, welche Grenzen fiir
eine Auswertung dieser Daten eingehalten
werden miissen. Schon im Design solcher
Dienste muss Datenschutz vorgesorgt wer-
den — dies ist eine der wichtigsten und stets
wiederholten Forderungen der Unabhéngi-
gen Datenschutzbehdrden an die Industrie
fir die Konfigurierung von IT-
Applikationen.

7.2.14 Verbindliche Konzern-
Richtlinien (Binding Corporate Rules,
BCRs)

Zu diesem Punkt wurde im Berichtszeit-
raum ein Durchbruch erzielt, indem es ge-
lang, ein Konzept fiir ein gemeinsames
Evaluierungsverfahren zu verabschieden.
Voraussetzung dafiir war die Ausarbeitung
genauer inhaltlicher Vorgaben fiir BCRs,
deren Einhaltung nunmehr jeweils von drei
Datenschutzbehorden gemeinsam gepriift
wird. Schon wihrend des Verfahrens sind
auch alle anderen betroffenen Daten-
schutzbehdrden eingebunden — das sind
jene, in deren Land der die BCRs vorle-
gende Konzern ein Tochterunternehmen
unterhdlt. Das Ergebnis des Verfahrens
wird allen Datenschutzbehdrden mitgeteilt
und soll im positiven Fall fiir alle Daten-
schutzbehorden, die sich bereit erklart ha-
ben, an diesem gemeinsamen Verfahren
teilnehmen zu wollen, als Nachweis des
angemessenen Datenschutzniveaus bei den
betreffenden Konzernfirmen gelten. Auch
Osterreich hat sich jenen — bisher 20 — EU-
Mitgliedstaaten angeschlossen, die an die-
sem neuen Verfahren grundsitzlich teil-
nehmen.
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7.2.1.5 Global Privacy enforcing net-
work

Eine weitere Initiative der Art. 29 Gruppe,
die gemeinsam mit dem Europdischen Da-
tenschutzbeauftragten verfolgt wird, be-
steht darin zu explorieren, inwieweit staat-
liche Aufsichtsbehérden aus anderen
Rechtskreisen — etwa in den USA — dafiir
gewonnen werden konnten, bei transatlan-
tischen oder sonstigen globalen Daten-
schutz-Rechtsdurchsetzungsproblemen
gemeinsam oder zumindest koordiniert
vorzugehen. Diese noch im Anfangsstadi-
um befindliche Initiative konnte eine in-
formelle, aber deshalb nicht minder inte-
ressante vorldufige Antwort auf die grenz-
tiberschreitende und insbesondere Konti-
nente lberschreitende Verwendung perso-
nenbezogener Daten sein, solange es kein
globales Datenschutziibereinkommen —
etwa der Vereinten Nationen — gibt.

7.2.1.6 Die Zukunft des européiischen
Datenschutzes

Im Mai 2009 hat die EU-Kommission eine
Konferenz der maBgeblichen Stakeholder
nach Briissel einberufen, um in Erfahrung
zu bringen, wie die Situation des europdi-
schen Datenschutzes von diesen Stakehol-
dern beurteilt wird. Angesichts der vielfach
kritischen Stimmen hat die Art. 29 Gruppe
beschlossen, noch vor Ende des Jahres
2009 ihre Sichtweise betreffend den
Sachstand und allfdllige Korrekturwiinsche
in einem eigenen Papier niederzulegen und
der EU-Kommission zur Verfligung zu
stellen. Dieses Vorhaben wurde rechtzeitig
verwirklicht (WP 168) und hat damit Ein-
gang in die derzeit stattfindende Diskussi-
on iiber eine Anderung des europiischen
Datenschutzrechtes — auch im Hinblick auf
den Wegfall der Sdulenteilung durch den
Vertrag von Lissabon — gefunden.

Die wesentliche Botschaft dieses Papiers
gilt dem sogenannten ,,accountability prin-
ciple”, worunter eine Verschiebung der
Hauptverantwortung fiir die Einhaltung
von Datenschutz zu verstehen ist: Bisher
wurde in fast allen EU-Mitgliedstaaten
versucht, die Einhaltung von Datenschutz

vornehmlich durch proaktive administrati-
ve Malnahmen wie Registrierung oder
Genehmigungsverfahren oder reaktive
MaBnahmen wie Beschwerdeverfahren und
Vorort-Kontrollen zu gewéhrleisten. Als
Garant dieser Gewihrleistung wird die
Datenschutzkontrollstelle angesehen. In
dieser Situation muss zugegeben werden,
dass in einem Umfeld, in dem elektroni-
sche Datenverarbeitung nicht mehr die
Ausnahme sondern die absolute Regel ist,
diese MaBnahmen nicht mehr die notwen-
dige Effizienz aufweisen. Es sollten somit
auch andere Regulierungsinstrumente an-
gedacht werden, die es in hoherem Malle
den Auftraggebern auferlegen, durch eige-
ne Initiativen nachzuweisen, dass sie da-
tenschutzkonform agieren, dass sie also
Verantwortlichkeit (,,accountability*) bei
sich verwirklichen. RegelmiBige Daten-
schutz-Audits, unternehmensinterne Da-
tenschutzregeln, Giitesiegel, Zertifizierun-
gen etc. kdnnten hiezu beitragen. Wie im-
mer eine kontinentaleuropdische Haltung
zu diesen vor allem aus dem anglosichsi-
schen Bereich stammenden Ideen aussehen
mag, ldsst sich jedoch die Notwendigkeit
nicht leugnen, dass dariiber nachgedacht
werden muss, wie der Wirkungsgrad der
nationalen Datenschutzkontrollstellen bei
steigender Ressourcenknappheit effektiver
gestaltet werden kann.

7.3 Zusammenarbeit im Rah-
men der Gemeinsamen Kon-
trollinstanzen der Dritten Siule

7.3.1 Die Gemeinsame Kontrollin-
stanz (GKI) fiir Europol

Europol ist eine EU-weit operierende Poli-
zeiorganisation mit dem Ziel, die Mitglied-
staaten bei der Privention und der Be-
kdmpfung schwerwiegender Formen inter-
nationaler Kriminalitit zu unterstiitzen.
Dies bezieht sich nur auf solche Fille, in
denen es sich um organisierte Kriminalitét
handelt und zwei oder mehr Mitgliedstaa-
ten betroffen sind.
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Die Hauptaufgabe der GKI besteht darin,
die Tatigkeit von Europol nach MafBigabe
der Europol-Konvention darauthin zu
tiberpriifen, ob durch die Verwendung der
bei Europol vorhandenen personenbezoge-
nen Daten die Datenschutzrechte von Per-
sonen verletzt werden. Die GKI ist auch
zustdndig fiir die Priifung von Anwen-
dungs- und Auslegungsfragen im Zusam-
menhang mit der Tétigkeit von Europol bei
der Verwendung personenbezogener Da-
ten. Weiters fithrt die GKI jdhrlich eine
Inspektion bei Europol durch.

Die 0Osterreichischen Mitglieder der GKI
werden von der Datenschutzkommission
entsandt. Uberdies stellt die Datenschutz-
kommission ein Mitglied der Europol-
Inspektionsgruppe, welche im Mirz 2008
und im Maérz 2009 Inspektionen bei Euro-
pol durchgefiihrt hat. Die Schwerpunkte
dieser beiden Kontrollen lagen im Wesent-
lichen bei der Uberpriifung der Funktions-
weise des Europol-Informationssystems
und der Rechtskonformitit der Datenver-
wendung in Analytical Workfiles (AWF).
Weiters beschéftigte sich das Inspektions-
team mit der Funktionsweise des Informa-
tionsportals ,,Check the Web*“ und der
OASIS-Projekte sowie mit der Umsetzung
von Empfehlungen, die Europol als Ergeb-
nis vorangehender Inspektionen erteilt
wurden.

Eine besondere Aufgabe, die der gemein-
samen Kontrollinstanz durch das Europol
Ubereinkommen {ibertragen wurde, ist die
Entscheidung {iber Beschwerden von Ein-
zelpersonen, die sich gegen eine Antwort
von Europol auf ein Auskunfts- Rich-
tigstellungs- oder Loschungsbegehren rich-
tet. Zu diesem Zweck hat die GKI am 23.
November 1998 einen Beschwerdeaus-
schuss eingerichtet. Die Arbeit dieses ge-
richtsédhnlichen ~ Gremiums stellt ein
Rechtsbehelfsverfahren fiir Einzelpersonen
dar, die im Zusammenhang mit der Verar-
beitung und Nutzung ihrer personenbezo-
genen Daten durch Europol ihre Rechte
und Freiheiten einfordern. Zwischen Juli

2007 und Janner 2010 wurden zwei Be-
schwerdefille erledigt.

7.3.2 Die Gemeinsame Kontrollin-
stanz (GKI) fiir Schengen

Die Datenschutzkommission ist nationale
Kontrollinstanz im Sinne des Art. 114
Schengener  Durchfiihrungsiibereinkom-
men von 1990 (SDU) zur Uberwachung
des nationalen Teils des Schengener In-
formationssystems (SIS). Als solche ent-
sendet sie auch die Osterr. Vertreter in die
Gemeinsame Kontrollinstanz von Schen-
gen. Diese iiberwacht, ob die Verwendung
der Daten im SIS mit dem Schengener
Durchfiihrungsiibereinkommen  iiberein-
stimmt. Dazu kontrolliert sie die techni-
sche Unterstiitzungseinheit des SIS, priift
Anwendungs- und Auslegungsfragen im
Zusammenhang mit dem Funktionieren des
SIS sowie Fragen im Zusammenhang mit
den von den nationalen Kontrollinstanzen
unabhingig vorgenommenen Kontrollen
oder mit der Ausiibung des Auskunftsrecht
und erarbeitet harmonisierte Vorschldge im
Hinblick auf gemeinsame Losungen fiir
bestehende Fragen.

Das Bundesministerium fiir Inneres (BMI)
ist fiir die Fiihrung des nationalen Teils des
Schengener Informationssystems (N.SIS)
als Auftraggeber zustdndig. Die Pflicht zur
Auskunftserteilung iiber das N.SIS gemil
§§ 1 und 26 DSG 2000 an Betroffene trifft
daher das BMI. Félschlicherweise an die
Datenschutzkommission gerichte-
te Auskunftsbegehren werden daher an das
BMI weitergeleitet. AuBerdem lésst sich
auf der Website der Datenschutzkommis-
sion schon seit Jahren ein Formular (mit
englischer Ubersetzung) fiir die Auskunft
aus dem N.SIS abrufen
(http://www.Datenschutzkommission.gv.at
/DocView.axd?Cobld=30578), das auch
vielfach benitzt wird.

Schon seit 2003 wird iiber eine neue recht-
liche Basis fiir das SIS diskutiert, da die
Technik von ,SIS I Plus’ angesichts des
rasant angestiegenen Datenumfangs durch

49



den erweiterten Teilnehmerkreis an seine
Grenzen stofit. Die neuen Rechtsgrundla-
gen fur das SIS II sind mittlerweile verof-
fentlicht'®, finden aber erst dann Anwen-
dung, wenn das SIS II in Echtbetrieb —
moglicherweise noch 2010" — geht. Die
GKI wurde in die Vorbereitung zur Imp-
lementierung von SIS II eingebunden. Sie
hat sich zu verschiedenen Fragen der Mig-
ration von Daten aus SIS I Plus in SIS II
geduflert. Vor allem ging es um daten-
schutzrechtliche Anforderungen, die an
einen derartigen Testlauf gestellt werden,
insbesondere die Sicherstellung der Ano-
nymisierung der dabei verwendeten Daten.

Im Jahr 2004 hatte die GKI eine europa-
weit koordinierte Priifung von Ausschrei-
bungen zur FEinreiseverweigerung nach
Art. 96 SDU sowie von Ausschreibungen
in Bezug auf Vermisste und Minderjdhrige
gemiB Art. 97 SDU initiiert. Im Mirz 2008
wurde ein follow-up-check der damaligen
Feststellungen beschlossen, um zu iiber-
priifen, ob die seinerzeit festgestellten De-
fizite weiterhin bestehen. Die Nachpriifun-
gen haben ergeben, dass die Ausschrei-
bungen dazu in den einzelnen Mitglieds-
lindern nach wie vor sehr unterschiedlich
gehandhabt werden und dies auch der
Grund dafiir ist, dass die Zahl der Aus-
schreibungen in den einzelnen Mitglieds-
staaten stark voneinander abweichen. Die
GKI sprach sich daher in ihrem Ab-

' Verordnung (EG) Nr. 1987/2006 des Europii-
schen Parlaments und des Rates vom 20. Dezember
2006 tber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems der
zweiten Generation (SIS II) (ABIEG 2006/L
381/4); Verordnung (EG) Nr. 1986/2006 des Euro-
pdischen Parlaments und des Rates vom 20. De-
zember 2006 iiber den Zugang von fiir die Ausstel-
lung von Kfz-Zulassungsbescheinigungen zustin-
digen Dienststellen der Mitgliedstaaten zum Schen-
gener Informationssystem der zweiten Generation
(SIS II) (ABIEG 2006/L 381/1); Beschluss des
Rates vom 12. Juni 2007 iiber die Einrichtung,
Betrieb und die Nutzung des Schengener Informati-
onssystems der

zweiten Generation (SIS II) (ABIEG 2007/L
205/63).

'" Der Start hat sich bisher aufgrund technischer
Probleme immer wieder verzogert.

schlussbericht und den darin erlassenen
Empfehlungen fiir einheitliche Ausschrei-
bungsverfahren aus, die schriftlich fest-
gehalten und fiir die ausschreibenden Stel-
len immer greifbar sein sollen.

7.3.3 Die gemeinsame Kontrollin-
stanz (GKI) fur das ZIS

Auf der Basis der Verordnung (EG) 515/97
des Rates iiber die gegenseitige Amtshilfe
zwischen Verwaltungsbehérden der Mit-
gliedstaaten und die Zusammenarbeit die-
ser Behorden mit der Kommission im Hin-
blick auf die ordnungsgemife Anwendung
der Zoll- und Agrarregelung vom 13. Mérz
1997 (ABI. L 82 vom 22. Mérz 1997, S. 1)
sowie des Ubereinkommens aufgrund von
Artikel K.3 des Vertrages tiber die Européa-
ische Union iiber den Einsatz der Informa-
tionstechnologie im Zollbereich vom 26.
Juli 1995 (ABI. C 316 vom 27. November
1995, S. 34) (Zolliibereinkommen) wurde
ein gemeinsames Zollinformationssystem
(ZIS) eingerichtet. Dieses erlaubt es, so-
wohl in einer Datenbank fiir den Bereich
der gemeinschaftsrechtlichen Zustindig-
keiten wie auch in einer Datenbank, die
den nicht harmonisierten Bereich betrifft,
Daten iiber Waren oder Transportmittel
sowie iiber natiirliche und juristische Per-
sonen zu speichern, fiir die es tatséchliche
Anhaltspunkte gibt, dass sie im Zusam-
menhang mit Handlungen stehen, die der
Zoll- oder der Agrarregelung zuwiderlau-
fen. Das ZIS ist als Ausschreibungsdatei
im Rahmen der Betrugsbekdmpfung kon-
struiert und ermoglicht es jenem Mitglied-
staat, der die Daten in das System eingege-
ben hat, einen ZIS-Partner in einem ande-
ren Mitgliedstaat um die Durchfiihrung u.a.
gezielter Kontrollen zu ersuchen.

Um eine adédquate datenschutzrechtliche
Kontrolle zu gewdhrleisten, wurde durch
das vorstehend zitierte Ubereinkommen
vom 26. Juli 1995 eine gemeinsame Auf-
sichtsbehorde (Gemeinsame Kontrollin-
stanz fir das ZIS) eingerichtet, fiir die je-
des EU-Mitgliedsland zwei Vertreter nam-
haft macht, die von der jeweiligen nationa-
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len unabhédngigen Datenschutzbehorde
nominiert werden. Die GKI hélt regelmi-
Big Sitzungen in Briissel ab.

Derzeit wird dariiber diskutiert, das beste-
hende Zolliibereinkommen durch einen
Ratsbeschluss zu ersetzen.

7.3.4 Die datenschutzrechtliche Kon-
trolle von Eurodac

Das ,,Eurodac“-System ermdglicht den
Mitgliedstaaten, Asylbewerber sowie Per-
sonen zu identifizieren, die nach illegalem
Uberschreiten einer EU-AuBengrenze auf-
gegriffen wurden. Anhand des Vergleichs
der Fingerabdriicke kann ein Mitgliedstaat
feststellen, ob ein Asylwerber oder ein
Auslinder, der sich illegal in seinem Ho-
heitsgebiet aufhilt, bereits in einem ande-
ren Mitgliedstaat Asyl beantragt hat oder
ob ein Asylbewerber illegal in die EU ein-
gereist ist.

,,Eurodac besteht aus einer von der EU-
Kommission verwalteten Zentraleinheit —
der computergestiitzten Datenbank fiir
Fingerabdriicke — und elektronischen Ein-
richtungen fiir die Dateniibertragung zwi-
schen den Mitgliedstaaten und der zentra-
len Datenbank. Neben den Fingerabdrii-
cken umfassen die von den Mitgliedstaaten
iibermittelten Daten u. a. den Herkunfts-
mitgliedstaat, Ort und Zeitpunkt der An-
tragstellung, das Geschlecht sowie die
Kennnummer (Namen werden in diesem
System nicht gespeichert, es handelt sich
daher um eine Sammlung von ,,indirekt
personenbezogenen Daten™ im Sinne des
0DSG).

Im Berichtszeitraum hat sich die Koordi-
nierungsgruppe, bestehend aus dem Euro-
pdischen Datenschutzbeauftragten und den
nationalen Kontrollinstanzen, damit ausei-
nandergesetzt, inwieweit die Mitgliedstaa-
ten der in Art. 18§ EURODAC-Verordnung
enthaltenen Unterrichtungspflicht nach-
kommen.'® Weiters wurde die Speicherung

'8 Art. 18 EURODAC-Verordnung lautet:

von Daten Minderjdhriger, insbesondere,
ob — anders als in der EURODAC-
Verordnung vorgesehen — auch schon Da-
ten von unter 14-Jahrigen gespeichert wer-
den, die unterschiedlichen von den Mit-
gliedstaaten angewandten Methoden zur
Feststellung des Alters des minderjéhrigen
Asylbewerbers sowie die Anwendung von
Dubli-Net'® untersucht.

7.4 Die ,,Working Party Police
and Justice (WPPJ)*

Bei der Friihjahrskonferenz der Unabhén-
gigen Datenschutzbehorden 2007 auf Zy-
pern (Larnaka) wurde die Working Party
Police and Justice (WPPJ) neu konstituiert
als Nachfolgeorganisation der fritheren
Police Working Party (PWP), die als stin-
dige Untergruppe der Friihjahrskonferen-
zen der Europdischen Datenschutzbehor-
den eingerichtet worden war. Die WPPJ
hat die Aufgabe, die wichtigsten daten-
schutzrechtlichen Fragen der ehemaligen 3.
Sdule der EU (polizeiliche und justizielle
Zusammenarbeit) zu beraten, die der Zu-
standigkeit der Art. 29 Gruppe — nach wie
vor — entzogen sind. Sie fungiert damit
auch als Pendant und/oder auch als Binde-
glied zur Art. 29 Datenschutzgruppe.

Im Berichtszeitraum hatte sich die WPPJ
mit der Implementierung des Priimer Ver-
trages sowie mit einem Rahmenbeschluss
iiber den Datenschutz in der 3. Saule aus-
einander zu setzen. Auflerdem hat sich die
WPP]J jlingst kritisch zu der Entscheidung
der Europdischen Kommission, den Voll-

»(1) Der Herkunftsmitgliedstaat unterrichtet die
Personen, die unter diese Verordnung fallen, iiber
a) die Identitdt des fiir die Verarbeitung Verant-
wortlichen und ggf. seines Vertreters, b) die Zwe-
cke der Verarbeitung der Daten im Rahmen von
Eurodac, c) die Empfénger der Daten, d) die Ver-
pflichtung zur Fingerabdrucknahme bei Personen
im Sinne des Artikels 4 oder Artikels 8, ¢) die
Auskunfts- und Berichtigungsrechte beziiglich sie
betreffender Daten.*

¥ Das ist ein Netz, iiber das die Daten zur Bestim-
mung der zustindigen Asylbehérde zwischen den
Mitgliedstaaten ausgetauscht werden.
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zugsbehorden Zugang zu Eurodac zu ge-
wihren, gedulert.
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8. Das Datenverarbei-
tungsregister

8.1 Statistische Aufgliederung
des Arbeitsanfalls und der Erle-
digungen

8.1.1 Vorbemerkungen:

Entsprechend der Gliederung des sonstigen
Geschiéftsgangs der Datenschutzkommissi-
on nach Halbjahren, werden auch Eingin-
ge und Erledigungen im Datenverarbei-
tungsregister nach Halbjahren gegliedert
dargestellt. Was den Berichtszeitraum be-
trifft, hat sich jedoch herausgestellt, dass es
angesichts der in diesem Zeitraum ange-
wendeten unterschiedlichen technischen
Protokollierungssysteme nicht moglich ist,
Zahlen tber unterschiedliche Dokumentty-
pen, wie Auftraggebermeldungen, Erst-
meldungen fiir Datenanwendungen etc.
auszuweisen. Es kann im wesentlichen nur
mit ,Jobs’ gerechnet werden unabhingig
davon, welches ihr Inhalt war.

Wesentlich ist es auch vorauszuschicken,
dass fiir die technische Infrastruktur des
Datenverarbeitungsregisters das Bundes-
kanzleramt verantwortlich zeichnet. Bis
zum 1. Janner 2009 waren mehrere (bis zu
drei) verschiedene Systeme der Bearbei-
tung von Meldungen nebeneinander im
Einsatz. Auswertungen mussten daher fiir
den Zeitraum vor 2009 in unterschiedlicher
Form vorgenommen werden, so konnten
zB vor dem 1. Jénner 2009 statistische
Auswertungen nur unter Mithilfe der EDV-
Abteilung des Bundeskanzleramtes vorge-
nommen werden. Erst seit dem 1.Janner
2009 konnen statistische Auswertungen
vom Datenverarbeitungsregister selbst di-
rekt aus dem System erstellt werden.

8.1.2 Arbeitsanfall und Erledigungen
2008

Was das Jahr 2008 betrifft, beziehen sich
die Auswertungsergebnisse auf die sog.
,DVR-Applikation* (-Vorgéngersystem zu
»,DVR-Online*-) und auf ,ELAK"-
Erledigungen — dies sind zwei der drei Pro-
tokollierungssysteme, die vor dem
1.1.2009 im Einsatz waren.

Im ersten Halbjahr 2008 betrug der Ein-
gang (Neuzugang) 2441 Jobs (in der
,DVR-Applikation), sowie 1464 Meldun-
gen, welche im ELAK protokolliert wur-
den (gesamt: iiber 3900).

Die Zahl der Erledigungen ergibt sich in
der DVR-Applikation mit 2164; hinzu
kommt die Erledigung von 566 Eingangs-
stiicken aus dem Bereich der ELAK-
Datenbank (gesamt: 2750)

Erstes Halbjahr 2008
Eingang | Erledigungen
Jobs 2441 2164
ELAKSs 1464 586
Gesamt 3905 2750
Monatsschnitt | 650 458

Fiir das zweite Halbjahr 2008 liegen exakte
Zahlen nur bis Oktober vor. Eine Schit-
zung auf Grundlage des von der EDV-
Abteilung des BKA fiir 2008 errechneten
Monatsschnitts ergibt als Eingang etwas
mehr als 5900 Eingangsstiicke. Diese hohe
Zahl ergibt sich vor allem dadurch, dass in
diesem Zeitraum hunderte Meldungen von
Banken zur Videoiliberwachung, weiters
hunderte Meldungen von Banken, Versi-
cherungen und Leasinggesellschaften zur
Kleinkredit-Evidenz (KKE) und zahlreiche
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Meldungen von Judovereinen (JAMA)
eingelangt sind.

Was die Erledigungen betrifft, wurde fiir
das zweite Halbjahr 2008 ein Monats-
durchschnitt fiir die Monate bis November
von 458 Registrierungen errechnet, was —
hochgerechnet — fiir dieses Halbjahr insge-
samt etwa 2750 Erledigungen ergibt.

Zweites Halbjahr 2008
Eingang Erledigungen
Jobs 5550(*%)(**) | 2574(*)
ELAKs 382 175
Gesamt 5932 2749
Monatsschnitt | 988 458

(*)--. hochgerechnet
(**)...jeweils hunderte Meldungen KKE, Video-
Uberwachung - Banken, JAMA

8.1.3 Arbeitsanfall und Erledigungen
2009

Eine verlédssliche Angabe der Anzahl von
noch zu erledigenden Jobs gibt es seit Jan-
ner 2009, zu welchem Zeitpunkt das ge-
samte Arbeitsautkommen in das neue Sys-
tem ,,DVR-Online* migriert wurde. Ein-
schlieBlich der Riickstinde waren zu die-
sem Zeitpunkt insgesamt etwa 8700 Jobs
zur Bearbeitung offen.

Im ersten Halbjahr 2009 betrug der Ein-
gang (Neuzugang) in der neuen DVR-
Applikation 3393. 107 Meldungen wurden
nach wie vor im ELAK protokolliert (ge-
samt somit: 3500).

Die Zahl der Erledigungen in der DVR-
Applikation betrug 2000. Hinzu kommt die
Erledigung von 82 FEingangsstiicken aus
dem Bereich der ELAK-Datenbank (ge-
samt: 2082).

Erstes Halbjahr 2009
Eingang | Erledigungen
DVR- 3393 2000
Applikation
ELAKSs 107 82
Gesamt 3500 2082
Monatsschnitt | 583 347

Fiir das zweite Halbjahr 2009 betragt die
Gesamtanzahl der Eingangsstiicke etwa
3600 (Monatschnitt 600). Die Zahl der
Erledigungen in diesem Zeitraum betragt
3465, was einen Monatschnitt von 588
Erledigungen ergibt.

Zweites Halbjahr 2009 (***)

Eingang | Erledigungen
DVR- 3470 3367
Applikation
ELAKs 129 98
Gesamt 3599 3465
Monatsschnitt | 600 578

(***)... hochgerechnet (01.07.-31.10.09 /4 x6)

In diesem Halbjahr gelang es zum ersten
Mal, Eingdnge und Erledigungen ins
Gleichgewicht zu bringen. Dies darf frei-
lich nicht darliber hinweg tduschen, dass
noch mehrere tausend Antrdge als Riick-
stainde einer Erledigung harren, falls nicht
durch entsprechende Ubergangsbestim-
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mungen nach Anwendbarkeit der neuen
Registrierungsregeln der DSG Novelle
2010 Vorsoge getroffen wird.

8. 2 DVR-online

8.2.1 Darstellung der bereits operati-
onalen Verbesserungen im Verfah-
rensablauf durch das neue System:

Im letzten Datenschutzbericht wurde fiir
das Datenverarbeitungsregister ein neues
System, welches den online-Zugang zum
DVR von aullen — sowohl fiir Biirger, die
Information suchen, als auch fiir melde-
pflichtige Auftraggeber — ermdglichen soll,
angesprochen. Durch die in den letzten
Jahren eingetretene technische Entwick-
lung nahm die Anzahl der Meldungen von
registrierungspflichtigen Datenanwendun-
gen und deren Anderungen kontinuierlich
zu. Es war daher erforderlich, die Mitarbei-
terinnen und Mitarbeiter des Datenverar-
beitungsregisters von den administrativen
Routineaufgaben im Registrierungsverfah-
ren so weit wie moglich durch eine geeig-
nete elektronische Datenbankapplikation
zu entlasten.

Von 2005 bis Ende 2008 war eine fachspe-
zifische Web-Anwendung im Einsatz, die
jedoch grundlegend adaptiert werden
musste, um einen — zundchst nur internen -
Online-Betrieb zu ermoglichen. Im De-
zember 2008 wurden jene Daten, die im
elektronischen  Aktenverwaltungssystem
der Bundesverwaltung ELAK verwaltet
worden waren sowie die Registerinhalte
der internen fachspezifischen = Web-
Anwendung zusammengefiihrt und in das
neu programmierte System ,,DVR-Online*
tibernommen. AnschlieBend musste die
Qualitdt der iibernommen Daten iiberpriift
und eine Datenbereinigung vorgenommen
werden. Der interne Echtbetrieb dieses
neuen Systems wurde im Jénner 2009 auf-
genommen.

Erleichterungen durch die neue Applikati-
on ergaben sich vor allem in manipulativer

Hinsicht im Arbeitsablauf fiir die DVR-
Bediensteten:

So musste zB vor der Ubernahme der
ELAK-Akten und der Daten der alten Ap-
plikation jeweils in beiden Systemen ge-
sucht werden (zB ob ein Auftraggeber be-
reits registriert ist). Die Suchmoglichkeit
war eingeschriankt auf die Auftraggeberbe-
zeichnung und/oder die DVR-Nummer.
Die DVR-Recherche fiir DVR-
Beschiftigte erstreckt sich nunmehr auf die
registrierten Auftraggeber und auf alle im
Arbeitsvorrat befindlichen Meldungen. Die
Suchkriterien wurden wesentlich erweitert
(zB auf die Bezeichnung von Datenanwen-
dungen, Datenschutzkommission-
Bescheidzahlen, Datenarten und Datenka-
tegorien etc.).

Unter Protokoll-Statistik kdnnen statisti-
sche Auswertungen fiir einen definierten
Zeitraum vorgenommen werden.

Besonders hervorzuheben als arbeitsbe-
schleunigend ist die automatisierte Zustel-
lung von Erledigungsschreiben an Auf-
traggeber (Verbesserungsauftrige und Mit-
teilungen tiber die Registrierung). Die Er-
ledigungsschreiben werden nach Geneh-
migung und Versendung auch automatisch
in den Beilagen zum Auftraggeber bzw.
den Datenanwendungen abgelegt.

8.2.2 Darstellung der noch nicht rea-
lisierten weiteren Ausbauschritte des
Systems:

Eine wirklich messbare Reduzierung des
Arbeitsanfalles fiir die Bediensteten des
DVR wird es allerdings erst dann geben,
wenn das System nicht nur intern genutzt
werden kann sondern fiir Biirger und Auf-
trageber zwecks online-Information bzw.
online-Meldung frei geschaltet ist. Derzeit
ist das System nur intern operational.

Nach Freischaltung des Systems werden
den Biirgern, Auftraggebern und Informa-
tionsverbundsystemen -Betreibern folgen-
de Funktionalititen zur Verfiigung stehen:
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1. Eingangstool:

- Uber das Eingangstool kdénnen Biirger
ohne Authentifizierung im o6ffentlichen
Teil des Datenverarbeitungsregisters re-
cherchieren;

- Auftraggeber haben mit der Biirgerkarte
oder iiber das Stammportal des Bundes-
kanzleramtes Zugang zu ihrem Auftragge-
bertool;

- Betreiber von Informationsverbundsys-
temen (IVS) haben mit der Biirgerkarte
oder iiber das Stammportal des Bundes-
kanzleramtes Zugang zu ihrem IVS-
Betreibertool.

Fiir die Authentifizierung der Benutzer
werden bei Verwendung der Biirgerkarte
bestehende E-Government-Strukturen ge-
nutzt. Es wird allerdings auch weiterhin
moglich sein, ohne Verwendung der Biir-
gerkarte eine Meldung einzubringen.

Die eingesetzten E-Government Strukturen
sind der eigentlichen Anwendung vorgela-
gert und mussten nicht individuell imple-
mentiert werden. Die Priifung der Berech-
tigung zur Verwendung der Biirgerkarte
erfolgt nicht in DVR-Online, sondern vor-
gelagert mit bestehenden Technologien.
Bei der erstmaligen Anmeldung eines Auf-
traggebers mit der Biirgerkarte im Ein-
gangstool wird fiir den betreffenden Auf-
traggeber automatisiert das bereichsspezi-
fische Personenkennzeichen (bPK) gebil-
det und mit den ihn betreffenden Daten,
Meldungen und Beilagen zu den Meldun-
gen im Datenverarbeitungsregister ver-
kniipft und gespeichert.

2. Auftraggebertool:

Uber das Auftraggebertool konnen Auf-
traggeber elektronisch DVR-Meldungen
einbringen. Der betreffende Auftraggeber
hat Einsicht in die von ihm eingebrachten
Meldungen samt Beilagen. Nach Klick auf
den Button ,,Versenden* wird die Meldung
an das DVR weitergeleitet, oder wenn die
Voraussetzungen fiir eine automatische
Registrierung vorliegen, automatisch re-
gistriert.

Der Auftraggeber kann fiir eine Ande-
rungsmeldung seine registrierte Datenan-
wendung wieder aufsuchen und die ent-
sprechenden Anderungen im Formular
vornehmen, was wieder zur automatischen
Registrierung fiihrt.

3. IVS-Betreibertool:

Fiir Informationsverbundsysteme, die als
gesamtes System vom Systembetreiber zu
melden sind, steht ein eigenes IVS-
Betreibertool zur Verfiigung. Die am In-
formationsverbundsystem teilnehmenden
Auftraggeber haben dariiber hinaus eine
Meldung mit Hilfe des Auftraggebertools
zu erstatten. Der IVS-Gesamtmeldung ist
eine Liste der teilnehmenden Auftraggeber
angeschlossen.

Die Erfassung der Meldungen erfolgt in
Hinkunft somit grundsdtzlich nicht mehr
durch DVR-Bedienstete sondern durch die
Auftraggeber. Weiters ist vorgesehen, dass
eine Registrierung von Verarbeitungen, die
nicht vorabkontrollpflichtig sind, aufgrund
einer Plausibilitidtskontrolle voll automa-
tisch moglich ist. Der Registerauszug wird
diesfalls elektronisch zugestellt.

Bevor dieses System allgemein Online in
Betrieb gehen soll, ist geplant, den Zugang
fiir einige Auftraggeber, die regelméaBig
Datenanwendungen melden, zu er6ffnen,
damit festgestellt werden kann, ob aus
Sicht dieser Auftraggeber Verbesserungen
der Funktionalitdten des Systems notwen-
dig sind.

Als Zeithorizont fiir die allgemeine Nutz-

barkeit von DVR-Online ist Mitte 2011
geplant.
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8.3 Wichtige Registrierungen
aus dem Berichtszeitraum:

8.3.1 Aus dem Bereich Banken, Ver-
sicherungen:

Klein-Kreditevidenz  ("Konsumentenkre-
ditevidenz") zum Zweck des Glaubiger-
schutzes und der Risikominimierung.

Die Kleinkreditevidenz zum Zweck des
Gldubigerschutzes und der Risikominimie-
rung (Konsumentenkreditevidenz, KKE)
ist ein vom Kreditschutzverband von 1870
(KSV) betriebenes Informationsverbund-
system, welches Daten iiber Kreditverhélt-
nisse, und zwar — im Unterschied zur
Warnliste der Banken — auch sog. ,,Posi-
tivdaten®, ndmlich Daten tiber Kreditver-
hiltnisse ohne Zahlungsanstand, enthélt.

Die KKE steht nur den Banken, kreditge-
benden Versicherungen und Leasingunter-
nehmen im EWR — in dem ein gleichméBig
hohes Datenschutzniveau aufgrund der
gemeinschaftsrechtlichen Vorschriften
gewdhrleistet ist — als Informationsmittel
zur Verfiigung. Im Zusammenhang mit den
die Banken betreffenden Verpflichtungen
zur umfassenden Risikobeurteilung von
Kreditwerbern nach den Basel II-
Richtlinien und auch nach der vor der Ver-
abschiedung stehenden Verbraucherkredit-
Richtlinie erhilt eine Datensammlung wie
die KKE besondere Bedeutung, und zwar
als Mittel zur umfassenden Erkundung des
Kreditrisikos, das mit der Kreditvergabe an
Privatpersonen oder Klein- und Mittelbe-
triebe (KMUSs) verbunden ist.

Hier erfolgte die Registrierung unter stren-
gen Auflagen

8.3.2 Aus dem Gesundheitsbereich:

e Arzneimittel-Sicherheitsgurt mit e-
card/E-Medikationsdatenbank
Hierbei handelt es sich um ein von
der Pharmazeutischen Gehaltskasse
betriebenes  Informationsvebund-
system, welches als Pilotprojekt im

Bundesland Salzburg folgende
Ziele umfasst:

e Vermeidung unerwiinschter Inter-
aktionen

e Vermeidung von Mehrfachverord-
nungen/Mehrfachbezug

e Unterstiitzung bei der compliance-
Uberwachung (Reichweite)(weitere
Informationen unter:
www.gehaltskasse.at)Die Registrie-
rung erfolgte unter strengen Aufla-
gen, insbesondere betreffend das
Vorliegen einer Zustimmung der
Betroffenen
Mammografie-Screening

e Vorsorgeregister (z. B. Schlagan-
fall)

e Epidemiologisches
(EMS)

e Klinische Studien

Meldesystem

8.3.3 Aus dem Bereich Soziales:

e Missbrauchsopferdatenbank OO
(zur Datenerfassung bei Verdacht
einer Vernachldssigung, Misshand-
lung oder des sexuellen Miss-
brauchs von Minderjdhrigen auf-
grund der §§ 5a und b OO Jugend-
wohlfahrtsgesetz)

e Informationsverbundsystem-
Soziales NO

8.3.4 Aus dem Zustandigkeitsbereich
des Bundesministeriums fiir Inneres:

e Meldungen der Verkehrsbehdrden
im Rahmen der 22. StVO-Novelle
(hinsichtlich der neu geregelten Be-
stimmungen im Zusammenhang
mit Radarmessungen, Abstands-
messungen, der Section Control,
der  Rotlicht-Uberwachung im
Kreuzungsbereich und der Uberwa-
chung aus den Fahrzeugen)

e Identititsdokumentenregister  (Er-
ginzung durch Fingerprints fiir
Reisedokumente)

e (Zentrales/Lokales) Einsatzleitsys-
tem BMI
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8.3.5 fiir den Bereich des offentli-
chen Notariats:

Folgende Informationsverbundsysteme
wurden registriert:

Osterreichisches Zentrales Testa-

mentsregister, (OZTR),
Osterreichisches  Zentrales

Vertretungsverzeichnis (OZVV),

Patientenverfiigungsregister
des Osterreichischen Notariats,

Privaturkundenarchiv  des
Osterreichischen Notariats,

Treuhandregister des Oster-
reichischen Notariats (THR),

Urkundenarchiv des 0Oster-
reichischen Notariats,

Vorsorgevollmachtsregister
des  Osterreichischen  Notariats
(VVR)
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9. Die Datenschutz-
kommission als Stamm-
zahlenregisterbehorde

9.1 Die Funktionen der Stamm-
zahlenregisterbehorde

Im osterreichischen E-Government-System
erfolgt die eindeutige Identifikation von
natiirlichen Personen durch eine geheime
Stammzahl und davon abgeleitete be-
reichsspezifische Personenkennzeichen
(bPK). Die Stammzahl darf nur auf der
Biirgerkarte gespeichert werden. Sie wird
aus der im zentralen Melderegister ver-
wendeten ZMR-Zahl mit Hilfe eines ge-
heimen Schliissels gebildet. Der geheime
Schliissel wird von der Datenschutzkom-
mission in ihrer Funktion als Stammzah-
lenregisterbehorde verwaltet.

Die Datenschutzkommission beaufsichtigt
in ithrer Funktion als Stammzahlenregister-
behorde weiters die Erzeugung der be-
reichsspezifischen = Personenkennzeichen
und stellt sicher, dass diese richtig verge-
ben werden. Zu diesem Zweck miissen
Auftraggeber des Offentlichen Bereichs
einen Antrag bei der Datenschutzkommis-
sion auf Erlaubnis der Ausstattung einer
Datenanwendung mit bPKs stellen. Anléss-
lich der Erlaubniserteilung wird von der
Datenschutzkommission — die im Hinblick
auf die Datenanwendung auBerdem auch
als Datenverarbeitungsregister tatig wird -
festgelegt, welchem Bereich die Datenan-
wendung zuzurechnen ist und mit welcher
Bereichskennung daher die bPKs fiir diese
Datenanwendung zu bilden sind. Im Da-
tenverarbeitungsregister wird dies dadurch
sichtbar gemacht, dass in der Registrierung
eine Datenart ,,bPK* mit einem bestimm-
ten Bereichskennzeichen eingetragen ist.

Dieses System der Identifikation stellt si-
cher, dass die eindeutig erzeugten

Identifikatoren fiir ein- und dieselbe Person
in unterschiedlichen Bereichen der 6ffent-
lichen Verwaltung unterschiedlich sind.
Ein bereichsspezifisches Personenkennzei-
chen kann weder auf die Stammzahl zu-
riickgerechnet werden, noch — ohne zusitz-
liche Angaben iiber die Person - in ein be-
reichsspezifisches  Personenkennzeichen
eines anderen Bereichs umgerechnet wer-
den.

Die Osterreichische Datenschutzkommissi-
on betreibt in ihrer Funktion als Stamm-
zahlenregisterbehorde weiters zwei Regis-
ter, in die sich jene natiirlichen Personen
und sonstigen rechtlich erheblichen Entita-
ten (zZB Behorden oder ARGEs) eintragen
lassen konnen, die in keinem der Basisre-
gister des e-Governmentsystems eingetra-
gen sind und daher noch keine Identifikati-
on fiir das e-Government-System besitzen:
Es sind dies das Ergénzungsregister fiir
natiirliche Personen (die nicht im Meldere-
gister enthalten sind) und das Ergédnzungs-
register flir sonstige Betroffene (die nicht
im Firmenbuch oder im Vereinsregister
enthalten sind).

Im Jahr 2007 wurden unter der Aufsicht
der Datenschutzkommission

17.750.000 bereichsspezifische
Personenkennzeichen und

36.400.000 verschliisselte bereichs-
spezifische Personenkennzeichen,
im Jahr 2008

1.580.000 bereichsspezifische Per-
sonenkennzeichen und

53.541.500 verschliisselte bereichs-
spezifische Personenkennzeichen berech-
net. Die verschlisselten bPKs dienen dem
Verkehr zwischen Behorden unterschiedli-
cher Verwaltungsbereiche.
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9.2 Die Umsetzung der Novelle
2008 zum E-Government-
Gesetz

Im Berichtszeitraum war von der Stamm-
zahlenregisterbehorde auch die Umsetzung
der Novelle zum E-Government-Gesetz
(BGBI. I Nr. 7/2008) und der die Stamm-
zahlenregisterbehorde betreffenden Ver-
ordnungen durchzufiihren.

Die wichtigste Neuerung der Novelle be-
steht darin, dass Banken und Versicherun-
gen unter gewissen Voraussetzungen be-
reichsspezifische Personenkennzeichen
verwenden diirfen. Dadurch konnte einer-
seits die Qualitdt der Identitdtsdaten der
Kunden dieser Unternechmen erheblich
verbessert werden, zum anderen wire der
Zugang zum FElectronic Banking technisch
wesentlich besser absicherbar als mit den
derzeit tiblichen PINs und TANs der TAC
Systeme. Von diesem Angebot haben diese
Unternehmen allerdings bisher keinen um-
fassenden Gebrauch gemacht.

Die Stammzahlenregisterbehdrdenver-
ordnung 2009, BGBI. II Nr. 330/2009 und
die Ergénzungsregisterverordnung 2009
BGBI. II Nr. 331/2009 haben die Kompe-
tenzen und den Handlungsspielraum der
Stammzahlenregisterbehdrde zwar erwei-
tert, gehen aber davon aus, dass die mit
diesen Kompetenzen verkniipften E-
Government-Funktionen selten geniitzt
werden, weshalb diesbeziiglich bis jetzt
weitgehend auf die Einrichtung von Onli-
ne-Applikationen verzichtet wurde. Dies
bedeutet aber fiir die Stammzahlenregis-
terbehorde dass sie immer dann, wenn kein
automatisiertes  Verfahren oder kein
Dienstleister fiir eine der von der Stamm-
zahlenregisterbehdrde  verwalteten  E-
Government  Applikationen vorgesehen
sind, sie diese Antrige manuell zu behan-
deln hat, wofiir ihre Personalausstattung
nicht ausreicht. In diesem Bereich wird
daher noch nachgeriistet werden miissen,
moglicherweise auch durch Heranziehung
weiterer Dienstleister fiir spezielle Funkti-
onen.

9.3 Die Vorbereitung der
Volkszdhlung neuen Stils (Re-
gisterzdhlung)

Im Berichtszeitraum war die Stammzah-
lenregisterbehorde neben der Fithrung und
Uberwachung des laufenden Betriebs der
verschiedenen technischen Einrichtungen
und der mit der Umsetzung beauftragten
Dienstleister vor allem auch mit der
Betreuung offentlicher Auftraggeber im
Zusammenhang mit der Ausstattung ihrer
Datenanwendungen fiir die neue Register-
zahlung aufgrund des Registerzahlungsge-
setzes, BGBI. I Nr. 33/2006, beschéftigt.

Die Feuerprobe hatte die Stammzahlenre-
gisterbehorde bereits im Rahmen der Re-
gisterprobezihlung 2006*° bestanden, wo
ein beachtlicher Koordinationsaufwand
unter hohem Zeitdruck entstand, weil pa-
rallel zum Einsatz der Anwendungen der
Stammzahlenregisterbehorde fiir die Erst-
ausstattung der groften Osterreichischen
Register mit bereichsspezifischen Perso-
nenkennzeichen diese Anwendungen noch
entwickelt oder weiterentwickelt werden
mussten. Die damit verbundenen Arbeiten
fanden schwerpunktméfig im Zeitraum
von Janner 2007 bis Juni 2008 statt. Es
wurden fiir die Probezdhlung ca. 100 Mil-
lionen bereichsspezifische Personenkenn-
zeichen berechnet.

Mit dem Registerzdhlungsgesetz wurde
eine vollig neue Methode der Volks-, Ge-
bdude-, Wohnungs- und Arbeitsstéttenzih-
lungen in Osterreich eingefiihrt. Seitdem
werden die Informationen nicht mehr von
den Biirgern eingeholt, sondern den vorlie-
genden Verwaltungsregistern entnommen.
Das Zentrale Melderegister bildet das
Riickgrat der Registerzdhlung. Die anderen
Hauptregister sind das Gebdude- und
Wohnungsregister, das Unternehmensre-
gister und das Bildungsstandregister sowie

20

http://www.statistik.at/web_de/static/bericht ueber
_die_probezachlung 2006 036181.pdf
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das Register des Hauptverbandes der dster-
reichischen Sozialversicherungstriager, die
Daten des Arbeitsmarktservice und die
Stammdaten der Abgabenbehdrden des
Bundes (nicht jedoch die Einkommensda-
ten).

Bei der Registerzdahlung werden die Daten
aus den teilnehmenden Registern nicht mit
dem Namen der Betroffenen sondern aus-
schlieflich mit seinem bereichsspezifi-
schen Personenkennzeichen (bPK) an die
Bundesanstalt Statistik Osterreich geliefert.
Die Zusammenfiihrbarkeit von Daten aus
den Registern, die unterschiedlichen Ver-
waltungsbereichen angehdren und daher
ein- und dieselbe Person unter verschiede-
nen bPKs fiihren, und die Uberpriifbarkeit
der Richtigkeit von Registerdaten durch
die Bundesanstalt Statistik Osterreich wird
durch ein System von kreuzweise ver-
schliisselten bPKs erreicht: Die Register
liefern ihre Daten an die Statistik Austria
mit einem nur von der die Bundesanstalt
Statistik Osterreich entschliisselbaren bPK
fir den Bereich ,,Amtliche Statistik*
(LAS“)!. Um Riickfragen der Statistik
Austria zu ermoglichen, iibermitteln die
Register zusammen mit diesem verschliis-
selten bPK ,,AS* ein weiteres nur von ih-
nen selbst entschliisselbares verschliisseltes
bereichsspezifisches Personenkennzeichen.
Auf diese Weise kann die Bundesanstalt
Statistik Osterreich mithilfe des von allen
Registern zur selben Person immer glei-
chen bPK ,,AS*“ die Daten zusammenfiih-
ren und kann auBerdem im Bedarfsfall mit
Hilfe des besonderen von dem jeweiligen
Register mitgelieferten verschliisselten
bPKs des Registers iiber die Richtigkeit
gelieferter Daten beim entsprechenden
Register Riickfrage halten .

Im Finanzausgleichsgesetz 2008, BGBI. 1
Nr. 103/2007, wird geregelt, dass ab dem
Finanzjahr 2009 die Bundesanstalt Statistik
Osterreich nach § 9 Abs. 9 leg. cit. die Be-
volkerungszahl fiir den Finanzausgleich

2 Siehe dazu die E-Government-
Bereichsabgrenzungsverordnung, BGBL 1I Nr.
289/2004

jéhrlich fiir den 31.10. zu ermitteln hat.
Auch bei dieser ,,Mini“-Registerzdhlung
werden die oben genannten Register zu-
sammengefiihrt, daher unterscheidet sie
sich im Grunde nicht von der Probe- bzw.
der eigentlichen Registerzdhlung. Es tritt
lediglich an Stelle der Wohnsitzanalyse
gemill § 5 Abs. 5 des Registerzdhlungsge-
setzes (Befragung der Personen bei unkla-
rem Hauptwohnsitz) ein statistisches Ver-
fahren, das auf den Erfahrungen der Probe-
zdhlung basiert. Durch diesen Umstand ist
die Stammzahlenregisterbehdrde nunmehr
stindig sowohl technisch als auch organi-
satorisch mit Anforderungen, die aufgrund
von ,Mini“-Registerzdhlungen entstehen,
beschiftigt.

Mit Ausnahme der Schiilerdaten des Bil-
dungsstandregisters konnten alle grof3en
offentlichen Register mit bereichsspezifi-
schen Personenkennzeichen ausgestattet
werden, sodass mit einem problemlosen
Ablauf der Registerzdhlung 2011 gerech-
net werden kann. Hiermit ist auch die
Verwendung der Sozialversicherungs-
nummer zur Identifizierung von Bevolke-
rungsgruppen nur mehr im Bereich der
Schiilerdaten gegeben. Aus Sicht der Da-
tenschutzkommission ist es dulerst bedau-
erlich, dass im Bildungsbereich keine An-
strengungen unternommen wurden, auf die
Sozialversicherungsnummer zugunsten des
wesentlich datenschutzfreundlicheren be-
reichsspezifischen Personenkennzeichens
zu verzichten.

Auch die Mehrheit der kleineren Register,
die an der Registerzidhlung teilzunehmen
haben, (wie zB die Bundeskammer d. Ar-
chitekten u. Ingenieurkonsulenten) konnten
mit bereichsspezifischen Kennzeichen aus-
gestattet werden. Hier konnte allerdings
grofBiteils keine automatische Aktualisie-
rung der sich verdndernden Datenbestéinde
durch die Benutzung von online Services
der Stammzahlenregisterbehdrde realisiert
werden, wodurch bei jeder Registerzdhlung
von Neuem ein Arbeitsaufwand entsteht
und sdmtliche Daten neu abgeglichen wer-
den miissen. Aufgrund der relativ geringen
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GroBe dieser Register hielt sich der Mehr-
aufwand bei der Stammzahlenregisterbe-
horde jedoch in Grenzen.

Insgesamt darf festgestellt werden, dass
durch das neue System statistischer ,,Zéh-
lungen* der Bevdlkerung unter verschie-
densten Gesichtspunkten (Fragestellungen)
datenschutzrechtlich ein erheblicher Fort-
schritt erzielt wurde, da anstelle von identi-
fizierten Biirgern nur mehr nicht-
identifizierte Individuen gezdhlt werden.
Die neue Form der Volkszdhlung ist somit
ein zusétzlicher datenschutzfreundlicher
Anwendungsfall des oOsterreichischen e-
Government-Systems.
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ANHANG:

Erfahrungsbericht tiber
Videoiiberwachung

Die Datenschutzkommission hatte sich im
Berichtszeitraum auch ausfiihrlich mit der
(datenschutz)rechtlichen Einordnung von
Videoiiberwachung auseinander zu setzen.
Schon im Datenschutzbericht 2007 verdf-
fentliche die  Datenschutzkommission
FAQs und Leitlinien fiir das Registrie-
rungsverfahren, anhand derer praktisch
relevante Félle zu priifen waren. Mit 1.
Janner 2010 sehen sich sowohl die daten-
schutzrechtlichen Auftraggeber wie auch
die Betroffenen (und auch die Daten-
schutzbehorden) mit einer neuen Rechtsla-
ge betreffend Videoiiberwachung gegen-
tiber. Diese Rechtslage spiegelt dem Grun-
de nach die Rechtsprechung der Daten-
schutzkommission in den letzten Jahren,
ua. daher auch im Berichtszeitraum, wie-
der. Dennoch ergeben sich aus den gesetz-
lichen Entwicklungen auch einige Ande-
rungen und Widerspriichlichkeiten zur
entwickelten  Rechtssprechung.  Diese
Punkte sowie die wichtigsten Entscheidun-
gen der Datenschutzkommission im Be-
richtszeitraum behandelt dieser Abschnitt:

1. Was ist ,,Videotliberwachung*?

Im Gegensatz zum Konzept, von dem die
Datenschutzkommission ausging, ndmlich
unter ,,Videoiiberwachung* die Beobach-
tung, einer Ortlichkeit mit Hilfe von Vi-
deokameras zu Verstehenzz, definiert der
Gesetzgeber ,,Videoiiberwachung™ nun-
mehr am Be%inn des 9a. Abschnitts ua mit
Bezug auf 2 die systematische, fortlau-
fende Feststellung von Ereignissen, die ein
bestimmtes Objekt oder eine bestimmte

%2 Siehe Datenschutzbericht 2007, 64.
2§ 50a Abs. 1 DSG 2000.

Person betreffen“. Dabei macht es keinen
Unterschied, ob die Aufnahme durchge-
hend erfolgt, oder etwa nur zu den Nacht-
stunden oder nur am Wochenende, ob der
Aufnahmefall von einem &uBleren Ereignis
abhingig ist (zB Bewegungsmelder, Tas-
ter) oder ob etwa nur ein Foto alle 10 Mi-
nuten angefertigt wird. Aufnahmen zu rein
personlichen bzw. familidren Zwecken
(durch eine natiirlichen Person), wie zB
das Babyfon, oder touristi-
sche/kiinstlerische Aufnahmen sind nicht
erfasst (§ 45 DSG 2000). Die Veroffentli-
chung (also Ubermittlung) dieser Daten
stellt aber einen rechtlich zu beurteilenden
Eingriff in das Grundrecht auf Datenschutz
dar.

Daneben gibt es noch Anwendungen, die
keinen Kontrollzweck verfolgen, und dem-
entsprechend nicht nach den Bestimmun-
gen des 9a. Abschnitts zu beurteilen sind,
sondern an allgemeinen datenschutzrecht-
lichen Regelungen zu messen sind. So
konnen etwa  Bildaufnahmen  oder
-libertragungen zu wissenschaftlichen oder
statistischen Zwecken im Rahmen der Be-
stimrzriungen des § 46 DSG 2000 zuldssig
sein.

Wiéhrend die Datenschutzkommission in
ihrer Judikatur als Zweck fiir Videotiber-
wachung zwischen Eigenschutz25 (insbe-
sondere Eigentumsschutz), Verantwor-
tungsschutz2 und Fremdschutz?’ unter-

24 Datenschutzkommission, 24.7.2009,
K202.084/0004-DSK/2009; 12.5.2010,
K202.094/0004-DSK/2010.

2 »Eigenschutz® umfasst den Schutz der Person
und des Eigentums des Auftraggebers, aber auch
den Schutz seiner Organe (Organwalter), also sei-
ner Mitarbeiter etc.

% Mit ,,Verantwortungsschutz* werden jene Fille
bezeichnet, in welchen der Auftraggeber den
Schutz von Personen aus dem Titel der Verkehrssi-
cherungspflicht oder aus vorvertraglichen Ver-
pflichtungen und dergleichen vorzusorgen hat.

27 Unter Fremdschutz“ wird der Schutz von Per-
sonen verstanden, zu welchen ein privater Auftrag-
geber einer Videoiiberwachung in keiner Rechtsbe-
ziehung steht. Der ,Fremdschutz“ gegen sicher-
heitspolizeiliche Gefahren ist Monopol der Sicher-
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schied?®, sind fiir den Gesetzgeber nur fol-
gende Zwecke rechtmiBig fiir ,,Video-
tiberwachung® im definierten Sinne:*?
Rechtmifige Zwecke einer Videoiiberwa-
chung, insbesondere der Auswertung und
Ubermittlung der dabei ermittelten Daten,
sind nur der Schutz des {iberwachten Ob-
jekts oder der iiberwachten Person (also:
Eigenschutz), oder die Erfiillung rechtli-
cher Sorgfaltspflichten (also Verantwor-
tungsschutz), jeweils einschlieBlich der
Beweissicherung (im Hinblick auf Ereig-
nisse nach Abs. 1).

Gelegentlich werden Anfragen iiber die
Zulassigkeit des Einsatzes von Videoka-
meras an das DVR allerdings auch hin-
sichtlich anderer Zwecke gestellt, wie zB

— Werbung fiir einen Veranstal-
tungsort durch Veroffentlichung der
Aufnahmen im Internet (,,WebCam®-
Anwendungen; zB Wetter- oder Tou-
rismuskameras)

— wissenschaftliche Untersuchungen
(zB Wegeleitsysteme, Verhalten von
Personengruppen)

In jedem Fall wird der Zweck, zu dem die
Videokameras eingesetzt werden, wesent-
lich fiir die Beurteilung der datenschutz-
rechtlichen Zuldssigkeit sein, da diese im-
mer an das Verhiltnis des ,,Zwecks der
Datenverwendung® zum ,,Berechtigungs-
umfang des Auftraggebers®, d.h. an das
Vorhandensein oder Nicht-Vorhandensein
eines berechtigten Zwecks ankniipft.

2. Sind mit Videokamera aufgenommene
Bilder ,,personenbezogene Daten*?

Bilddaten sind dann personenbezogene
Daten, wenn die Kameraeinstellung es
grundsitzlich erlaubt, die aufgenommenen
Personen (insbesondere: deren Gesichtszii-
ge) zu erkennen. (vgl. hiezu auch Beispiel

heitsbehdrden und kann von Privaten nicht als
Rechtsgrundlage fiir ihre Videoiliberwachung in
Anspruch genommen werden.

2 Unter ,,Schutz* wird dabei sowohl Generalpra-
vention, also Verhinderung, als auch Spezialpra-
vention, also Verfolgung, verstanden.

2§ 50a Abs. 2 DSG 2000.

Nr. 3 im Arbeitspapier WP 136 der Art. 29
Gruppe™® iiber den Begriff der ,,personen-
bezogenen Daten).

Fir das Vorliegen einer ,,Verarbeitung
personenbezogener Daten® kommt es nicht
darauf an, ob die aufgenommen Personen
tatsdchlich identifiziert werden; es geniigt
vielmehr, dass diese grundsétzlich identifi-
zierbar sind (vgl. hiezu § 4 Z 1 DSG 2000
bzw. Art. 2 (a) der Datenschutz-RL
95/46/EG). ,Identifizierbar* sind Daten
auch dann, wenn nicht der Aufnehmende,
sondern nur ein Dritter (zB eine Sicher-
heitsbehdrde) voraussichtlich in der Lage
sein wird, eine Identifikation erfolgreich
vorzunehmen (so Erwdgungsgrund 26 der
RL 95/46/EG). Dafiir reicht es aus, wenn
die Identititsfeststellung  nachtréglich
durch Zuordnung der Bilddaten zu Namen
durch die Zusatzinformationen Datum, Zeit
und Ort der Aufnahme unter Zuhilfenahme
weiterer Mittel (zB Personenbeschreibung,
Fahndungsdaten, Namenslisten etc) erfolgt
oder erfolgen kann.

Das Vorliegen personenbezogener Daten
und damit die Anwendbarkeit des
DSG 2000 kann nur dort ausgeschlossen
werden, wo aufgrund des Standortes der
Kamera im Zusammenspiel mit der Auflo-
sung der Bilddaten die Identifizierung von
Personen ausgeschlossen werden kann.
Dies ist in der Regel der Fall, wenn Ge-
sichter nicht erkennbar sind.

Ob Bilddaten aber, wie die Datenschutz-
kommission vertreten hat, generell nicht
als sensible Daten iSd § 4 Z 2 DSG 2000
(obwohl Riickschliisse auf Gesundheit oder
ethnische Herkunft mdglich sind) gelten
(weshalb § 9 DSG 2000 zur Beurteilung
der schutzwiirdigen Geheimhaltungsinte-
ressen nicht einschldgig wére), kann nun-
mehr dahingestellt bleiben, weil der Ge-
setzgeber eben flir Videoiiberwachung eine
Sonderregel getroffen hat. Die Durchsu-
chung von mit einer Videoiiberwachung
gewonnenen Daten nach sensiblen Daten

30 Fundstelle:

http://ec.europa.eu/justice_home/fsj/privacy/docs/w
pdocs/2007/wp136_en.pdf
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als Auswahlkriterium ist aber unzuldssig
(§ 50a Abs. 7 DSG 2000).

3. Zur Meldepflichtigkeit von Videotiber-
wachung

Nur ,,Datenanwendungen® miissen dem
Datenverarbeitungsregister gemeldet wer-
den (vgl. §§ 16 ff DSG 2000). Eine ,,Da-
tenanwendung® liegt vor, wenn die zur
Erreichung des Zwecks der Datenanwen-
dung vorgenommenen Verarbeitungs-
schritte ,,zur Ginze oder auch nur teilweise
automationsunterstiitzt, also maschinell
und programmgesteuert, erfolgen® (§ 4 Z 7
DSG 2000). Die Datenschutzkommission
vertrat die Ansicht, dass nur die Video-
tiberwachung mit Datenaufzeichnung eine
»Datenanwendung ist.

Dabei stellt digitale Bildaufzeichnung je-
denfalls eine ,,Datenanwendung® dar, ana-
loge Datenaufzeichnung nur dann, wenn
sie als ,,Datei” iSd § 4 Z 6 DSG 2000 or-
ganisiert ist (vgl. hiezu § 58 DSG 2000).
Auch dann aber, wenn ein konkreter Ein-
satz von Videokameras nicht als ,,Daten-
anwendung® zu werten ist, unterliegt dieser
Sachverhalt zumindest den Regelungen des
Grundrechts auf Datenschutz.

Videoiiberwachung, die zum Zweck der
Verhinderung und Verfolgung von strafba-
rem Verhalten durchgefiihrt wird, gilt nicht
als Datenverwendung fiir ,,rein private oder
familidre Téatigkeiten™, da hier die Ver-
wendung der Bilddaten fiir einen nicht-
privaten Zweck, ndmlich den der Strafver-
folgung, im Vordergrund der Datenermitt-
lung steht. Videotliberwachung fiir diesen
Zweck wird daher — sofern sie eine Daten-
anwendung darstellt — grundsétzlich als
meldepflichtig angesehen.

Videoiiberwachung, die hingegen fiir rein
private oder familidre Datenanwendung
betrieben wird (wie zB ein Babyfon mit
Aufzeichnung), ist nicht meldepflichtig.
Die Datenschutzkommission sieht in ihrer

Judikatur’’ unter dieser Ausnahme auch
die reine Zugangsiiberwachung von Ein-
familienhdusern — auch bei Zweck der
Verhinderung und Verfolgung von stratba-
rem Verhalten —, sofern weder 6ffentlicher
Grund noch Grund von Dritten erfasst ist.
Diese Aufnahmen konnen im Rahmen des
§ 45 Abs. 2 DSG 2000 als Beweismaterial
vor Polizei und Gericht herangezogen wer-
den (vgl nunmehr allerdings die Abgren-
zungskriterien der Standard- und Muster-
Verordnung weiter unten).

Die Meldepflicht trifft generell den Auf-
traggeber (§ 4 Z 4 DSG 2000), auch wenn
er die Durchfiihrung der Uberwachung
einem Anderen iiberldsst. Dieser Dritte, zB
auch ein Privatdetektiv, ist blofer daten-
schutzrechtlicher Dienstleister (§ 4 Z 5
DSG 2000), solange er seinen Auftrag
nicht {iberschreitet.

Durch die Anderungen der DSG-Novelle
2010 ist klargestellt, dass Videoiiberwa-
chungen der Meldepflicht gemdll den
§§ 17ff DSG 2000 unterliegen (§ 50c Abs.
1 DSG 2000), von der lediglich Fille der
Echtzeitiiberwachung sowie Aufzeichnun-
gen auf einem analogen Speichermedium
(wegen mangelnder Strukturiertheit) aus-
genommen sind.*

Uberdies erging kiirzlich (auBerhalb des
Berichtszeitraumes) eine Novelle zur Stan-
dard- und Muster-Verordnung33, mit der
ein Standard Videoiiberwachung (SA032)
geschaffen wurde, der Videoiiberwa-
chungsanlagen in Banken, Juwelierge-
schiften (inkl. Handel mit Antiquitdten
und Kunstgegenstinden, Gold- und Silber-
schmied), Trafiken und Tankstellen von
der Meldepflicht ausnimmt, wenn sie sich
innerhalb des Standards bewegen (insbe-
sondere betreffend der iiberwachten Berei-
che und der Aufzeichnungsdauer von 72
Stunden). SchlieBlich wird mit dieser No-
velle zur StMV auch die Uberwachung von
,,bebauten Privatgrundstiicken (samt

31 Datenschutzkommission 8.5.2009, K600.064-
001/0002-DVR/2009.

32°§ 50c Abs. 2 DSG 2000; neben den Fillen des §
17 Abs. 2 und 3 DSG 2000.

3 BGBI. II Nr. 152/2010.
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Hauseingang und Garage)* von der Mel-
depflicht ausgenommen, wenn der Stan-
dard nicht verlassen wird (insbesondere
soweit die Aufzeichnungsdauer von 72
Stunden nicht {iberschritten wird).

Der Gesetzgeber stellt iiberdies — im Sinne
der bisher im Datenverarbeitungsregister
geiibten Praxis — klar, dass mehrere iiber-
wachte Objekte oder {iberwachte Personen,
fir deren Videoliberwachung derselbe
Auftraggeber eine gesetzliche Zustindig-
keit oder rechtliche Befugnis (§ 7 Abs. 1)
hat, auf Grund ihrer gleichartigen Beschaf-
fenheit oder ihrer rdumlichen Verbunden-
heit in einer Meldung zusammengefasst
werden konnen, wenn sich diese auf die
gleiche Rechtsgrundlage stiitzt. Insbeson-
dere fir den Filialbetrieb kommt dieser
Regelung  Bedeutung zu (§ 50c
Abs. 3 DSG 2000).

4. Wann darf eine Videoiiberwachungsan-
lage in Betrieb genommen werden?

Hiezu vertrat die Datenschutzkommission
folgende Auffassung: wenn der Zweck
einer digitalen Videoiiberwachung in der
Ermittlung von Bilddaten iiber strafbare
Handlungen (,,strafrechtlich relevante Da-
ten“) oder in der Ermittlung von sensiblen
Daten besteht, handelt es sich um eine der
Vorabkontrolle iSd § 18 Abs. 2 DSG 2000
unterliegende Datenanwendung: Der Voll-
betrieb einer solchen Datenanwendung
darf daher nicht schon mit der Abgabe der
Meldung, sondern grundsitzlich erst nach
der Registrierung aufgenommen werden
(Bei vorhandener ausreichender Rechts-
grundlage kann gemiB § 20 Abs. 3 DSG
2000 die Aufnahme der Verarbeitung al-
lerdings bereits frither erlaubt werden).

Durch § 50c Abs. 1 DSG 2000 ist nunmehr
klargestellt, dass Videoiliberwachungen der
Vorabkontrolle (§ 18 Abs. 2 DSG 2000)
unterliegen, sofern der Auftraggeber nicht
in der Meldung zusagt, die Videoiiberwa-
chungsdaten zu verschliisseln und unter
Hinterlegung des einzigen Schliissels bei
der Datenschutzkommission sicherzustel-
len, dass eine Auswertung der Videoauf-

zeichnungen nur im begriindeten Anlass-
fall durch eine bestimmte Stelle stattfindet.
Zu erinnern ist auch daran, dass die der
Standard- und Muster-Verordnung ent-
sprechenden  Videoaufzeichnungen ja
iiberhaupt von der Meldepflicht ausge-
nommen sind.

5. Wonach bestimmt sich die Zulédssigkeit
der Datenermittlung mit Hilfe von Video-
kameras?

Jede Ermittlung personenbezogener Daten
stellt einen Eingriff in das Grundrecht auf
Datenschutz dar. Eingriffe sind nur unter
den Voraussetzungen des § 1 Abs. 2
DSG 2000 erlaubt. Auch die Ermittlung
von Bilddaten mit Videokameras ist daher
nur unter den Voraussetzungen des § 1
Abs. 2 DSG 2000 zuléssig, d.h. wenn ent-
weder die Zustimmung aller Betroffenen
vorliegt oder die Ermittlung im lebens-
wichtigen Interesse der Betroffenen not-
wendig ist oder ein iiberwiegendes berech-
tigtes Interesse eines anderen — insbeson-
dere des Auftraggebers — gegeben ist.
Uberdies ist natiirlich auch fiir private Auf-
traggeber eine spezielle gesetzliche Grund-
lage 1Sd § 1 Abs. 2 DSG 2000 fiir Video-
iiberwachung denkbar.

Wihrend im Fall von Videoiliberwachung
regelméBig die Zustimmung aller potentiell
Betroffenen schwer einzuholen bzw. nach-
zuweisen sein und eine Uberwachung im
lebenswichtigen Interesse nur in den sel-
tensten Féllen vorliegen wird, ist die Prii-
fung eines iiberwiegenden berechtigten
Interesse des Auftraggebers der Regelfall.

In diesem Fall ist zundchst das Vorliegen
eines berechtigten Interesses an dem Ein-
satz von Videokameras zu priifen. Dies
setzt eine Definition des Zwecks der Da-
tenermittlung voraus. Der Vergleich des
definierten Zwecks mit dem Berechti-
gungsumfang dessen, der die Videokame-
ra(s) einsetzen will, ergibt die Antwort auf
die Frage, ob ein ,,berechtigtes Interesse*
an der Datenverwendung gegeben ist.

Angesichts des VerhiltnisméBigkeitsge-
bots (§ 1 Abs. 2 letzter Satz DSG 2000) fiir
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jeden Grundrechtseingriff ist weiters der
Nachweis erforderlich, dass ein festgestell-
tes berechtigtes Interesse an der Datenver-
wendung in einer bestimmten Konstellati-
on das (ebenfalls berechtigte) Interesse des
Betroffenen an der Geheimhaltung seiner
Daten iiberwiegt. Nur bei Vorliegen eines
Hliiberwiegenden berechtigten Interesses
ist die Verwendung personenbezogener
Daten tatsichlich zuléssig.

An dieser grundsitzlichen Sichtweise an-
dern auch die in der DSG-Novelle 2010
zur Zuldssigkeit von Videoiiberwachung
vorgesehenen Bestimmungen nichts (siehe
dazu ausfiihrlicher sogleich im néchsten
Punkt).

6. Welche berechtigten Interessen konnen
hinsichtlich der Durchfithrung von Video-
tiberwachung (im Sinne von systemati-
scher Kontrolle eines Raumes) geltend
gemacht werden?

Videoiiberwachung fiir behordliche Zwe-
cke bedarf jeweils einer besonderen gesetz-
lichen Grundlage (vgl. den Gesetzesvorbe-
halt in § 1 Abs. 2 DSG 2000 und Art. 18
B-VG). Die Zuldssigkeit von Videoiiber-
wachung fiir sicherheitsbehordliche Zwe-
cke ist im Sicherheitspolizeigesetz ab-
schlieBend geregelt (vgl. § 54 Abs. 6 und
7 SPG). Die Sicherheitsbehorden selbst
diirfen Videoiiberwachung nur an ,,0ffent-
lichen Orten* betreiben, d.h. an Orten, die
von einem nicht von vornherein bestimm-
ten Personenkreis betreten werden kdnnen
(§ 27 Abs. 2 SPG).

Fir die Videoliberwachung zu nicht-
behordlichen Zwecken (und daher insbe-
sondere auch fiir jede Datenermittlung mit
Hilfe von Videokameras durch Private) gilt
nicht der strenge Gesetzesvorbehalt des § 1
Abs. 2 DSG 2000 fiir Grundrechtseingriffe
— mangels konkreter gesetzlicher Erméch-
tigungen kann sich die Berechtigung zu
einem Grundrechtseingriff auch aus einer
Gesamtschau der Rechtsstellung des Auf-
traggebers in der Rechtsordnung ergeben.

Private konnen ein ,,berechtigtes Interesse*
an Videoliberwachung (im Sinne einer

systematischen Kontrolle eines Raumes)
allenfalls aus dem Bestehen eines ,,haus-
rechtsédhnlichen Verfiigungsrechts® ablei-
ten, d.h. aus dem Recht, iber das Betreten
eines Ortes und Sich-Authalten an diesem
Ort zu verfligen. Private konnen daher
iiberhaupt nur dort Videoiiberwachung
betreiben, wo das Bestehen bzw. der
Schutz dieses Verfiigungsrechts denkbar
ist, also nicht im ,,6ffentlichen Raum*.®*
Den ,,Privaten® gleichzuhalten sind Auf-
traggeber des offentlichen Bereichs bei der
Besorgung von Aufgaben der Privatwirt-
schatt.

Betreffend die Einteilung des Raumes aus
dem Blickwinkel der Verfiigungsberechti-
gung iiber den Zutritt kann folgendes ge-
sagt werden:

Die Erméchtigung der Sicherheitsbehdrden
zur Videoiiberwachung bezieht sich auf
,offentliche Orte im Sinne des § 27
Abs. 2 SPG, also auf Orte, bei welchen der
Zutritt nicht auf von vornherein bestimmte
Personenkreise beschriankt ist. Dieser Beg-
riff umfasst somit sowohl Ortlichkeiten
ohne jede Zutrittsbeschrinkung als auch
solche mit Zutrittsbeschrankung, wenn-
gleich der Zutritt nicht von der Identitét
oder besonderen Eigenschaften des Betrof-
fenen abhingig sein darf (zB Clubmit-
gliedschaft), sehr wohl aber zB an den Be-
sitz einer Eintrittskarte (FuBlballstadion,
Museum) gekniipft sein kann.

Der Begriff der ,,6ffentlichen Orte* war flir
die Beurteilung der Zuldssigkeit von Vi-
deoiiberwachung zu anderen als sicher-
heitspolizeilichen Zwecken zu undifferen-
ziert. In der Folge wurden daher die Beg-
riffe ,,6ffentlicher Raum® und ,,beschrankt
offentlicher Raum* als Unterbegriffe der
,,offentlichen Orte* verwendet:

— ,,Offentlicher Raum* ist jener Bereich,
in dem sich jedermann grundsitzlich unbe-
schrankt aufhalten darf und eine Zutritt-
kontrolle rechtlich nicht — oder nur aus
besonderem Anlass — zulédssig ist. Dies

** Dabei gibt es natiirlich Grenzfille wie die Grund-
stiicksgrenze oder die Hausfassade.
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betrifft etwa Strallen, Plitze, die freie Na-
tur etc.

— ,,Beschrinkt 6ffentlicher Raum ist jener
Bereich, in dem zwar ein privatrechtliches
Verfiigungsrecht iiber die Ortlichkeit be-
steht, die Berechtigung des Zutritts jedoch
nicht auf von vornherein bestimmte Perso-
nen (zB ,,Schiiler der Schule®, ,,Patienten*
etc.) beschriankt ist. Demgegeniiber stehen
Raumlichkeiten, zu welchen der Zutritt nur
bestimmten Personen gestattet ist, zZB den
Mitarbeitern eines Unternehmens. Dieser
Bereich wird im Folgenden als ,,nichtof-
fentlicher Raum* bezeichnet, wobei hier
als besondere Kategorie noch der ,,private
Raum® unterschieden werden kann, der
rein privaten, insbesondere Wohnzwecken
vorbehalten ist. Diese Unterscheidung
schien hinsichtlich des Ausmal3es der Ver-
fligungsgewalt iiber den Zutritt sinnvoll.

Das Vorliegen eines ,,berechtigten Interes-
ses“ Privater an einer Videoliberwachung
ergibt sich aus dem Zweck, zu dem die
Videoiiberwachung betrieben werden soll,
und dem Ausmal} der Verfligungsberechti-
gung iiber den Ort, der iiberwacht werden
soll. Die Datenschutzkommission zog da-
bei fiir ihre Beurteilung die Matrix auf die-
ser Seite heran, die verdeutlicht, in wel-
chen Konstellationen ein berechtigtes Inte-

resse eines Privaten an einer Videoiiberwa-
chung denkmoglicherweise bestehen kann
(ob die Videoiiberwachung im Einzelfall
tatsdchlich zuléssig ist, hingt davon ab, ob
das berechtigte Interesse im konkreten Fall
als ,,liberwiegend zu werten ist, siche da-
zu den néchsten Punkt).

Auch dort, wo grundséitzlich nur Behorden
aufgrund besonderer gesetzlicher Erméch-
tigung Videoiiberwachung betreiben diir-
fen, also im ,,6ffentlichen Raum®, kénnen
Private als Dienstleister solcher Auftrag-
geber an der Videoiiberwachung mitwirken
— sie leiten ihre Berechtigung diesfalls aus
den gesetzlichen Zustindigkeiten der Auf-
traggeber ab.*®

7. Wann liegt ein ,,iiberwiegendes berech-
tigtes Interesse* an der Durchfiihrung von
Videoiiberwachung vor?

Bei der Vornahme von Videoiiberwachung
fiir Zwecke der Wahrnehmung behordli-
cher Aufgaben wird diese Frage durch jene
gesetzlichen Bestimmungen beantwortet,
die angesichts des Gesetzesvorbehalts des
§ 1 Abs. 2 DSG 2000 als Grundlage eines
solchen Grundrechtseingriffs vorhanden
sein miissen. Nunmehr legt auch die DSG-
Novelle 2010 fiir private Auftraggeber fest,

wann diese iiberwiegenden

berechtigten Interessen zur

Videotliberwachung vorlie-

gen (siehe dazu sogleich
Ort || &ffentl. |beschriankt||Nicht 6ff. Raum| Privater unten).
Raum off. Raum ||(nicht privat) Raum
Zweck
Fremd- . . . _ Fir die Rechtslage 2009
schutz nein nein nein nein galt nun:
Verant- (Aus,:jehe:n' im i i i
wortungs- || Randoereich am Ja Ja Ja
schutz ';Ziﬁ’f?v‘i;en spw. Datenschutzkommission 11. 7.
Verketissore: 59/0016-DSK/2008. Gegen diesen
rurgspflichten)
- lie Erstbeschwerdegegnerin gemif
Nein ja ja ja B-VG Beschwerde an den Verwal-
Eigen- et f (VWGH) erhoben. Mit Erkenntnis
schutz pescirankd . ber 2009, Z1. 2008/17/0152-8, hat
Schutz vor  Beschwerde stattgegeben und den
frmissioner) attgebenden) Spruchpunkt 1. aufge-

wszug aus den Entscheidungsgriin-
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Bei der Vornahme von Videoiiberwachung
fiir nichtbehordliche, also ,private Zwe-
cke* besteht — wie bereits oben ausgefiihrt
— kein strenger Gesetzesvorbehalt, sodass
die gesamte Rechtsordnung als mogliche
Grundlage fiir das Vorliegen iiberwiegen-
der berechtigter Interessen heranzuziehen
ist. Ob daher die Vornahme einer konkre-
ten Videoiiberwachung zuléssig ist, hingt
— sofern nicht die Zustimmung der Betrof-
fenen oder ihr lebenswichtiges Interesse
die Videoiiberwachung rechtfertigt — da-
von ab, ob in der konkreten Fallkonstella-
tion der mit der Videoiiberwachung ver-
folgte Zweck nach objektiven Kriterien als
vorrangig gegeniiber dem Datenschutzinte-
resse der von der Uberwachung Betroffe-
nen zu werten ist.

Wenn als Zweck der Videoiiberwachung
der Schutz vor bestimmten Gefahren ange-
geben wird, muss das Vorliegen dieser
Gefdhrdung glaubhaft gemacht werden.
Eine besondere Gefdhrdungssituation im
Hinblick auf die Begehung von strafbaren
Handlungen wurde bisher etwa bei der
Registrierung von Videoiiberwachung in
den Ausstellungsrdumen von Museen an-
genommen; sie wird auch etwa hinsichtlich
von Kassenhallen von Banken oder etwa
im unmittelbaren Zugangsbereich zu Geld-
automaten anzunehmen sein. Schutz gegen
Unfille bzw. Unfallfolgen kann als tber-
wiegendes berechtigtes Interesse fiir Vi-
deotliberwachung zB im Bereich von Bahn-
steigen von Eisenbahn oder U-Bahn ange-
nommen werden (Verantwortungsschutz).
Auch Tankstellen, Juweliere oder Trafiken
konnen einen Ort mit erhdhter Gefdhrdung
darstellen.

Schwieriger ist die Beurteilung, ob ein
tiberwiegendes berechtigtes Interesse vor-
liegt, in Fillen der Videoiiberwachung von
Verkaufsrdumen allgemein, des Eingangs-
bereich zu Wohnhéusern oder Wohnungen,
von Gebdudefassaden etc. Die Frage etwa,
ob grundsitzlich von einer besonderen
Gefihrdung durch Wohnungseinbriiche
oder Fassadenbeschiddigung durch Grafitti
auszugehen ist und daher die Videoiiber-
wachung des Eingangs- oder Fassadenbe-

reichs von H&dusern immer ein ,,uberwie-
gendes berechtigtes Interesse” darstellt,
muss differenziert beantwortet werden:
Wesentlich ist zunichst, ob und wieweit
durch die Uberwachung auch 6ffentlicher
Raum (zB der Gehsteig vor dem Haustor)
betroffen ist; dies ist entsprechend der obi-
gen Matrix nur im Ausnahmefall zuléssig,
d. h. nur im absolut unvermeidlichen sach-
lichen und rdumlichen AusmaB. Es wird
daher zB einer den Eingang vom Hausin-
nern her iiberwachenden Anlage der Vor-
zug zu geben sein vor einer auch den Geh-
steig erfassenden Vorrichtung. Die Daten-
schutzkommission hat in diesen Fillen
bisher eine allgemein erhohte Gefahrenla-
ge verneint, sodass der Nachweis einer
konkreten Gefahrdung, etwa durch Nach-
weis von Vorfillen, die mit dem zweckge-
bundenen Einsatz der Anlage vermieden
werden sollen, im tiberwachten Raum
selbst oder in der unmittelbaren Nachbar-
schaft dieses tliberwachten Raumes, erfor-
derlich ist.

Es muss in jedem Fall der Verhéltnisma-
Bigkeitsgrundsatz und das ,,Prinzip des
gelindesten (Eingriffs-)Mittels zur An-
wendung gebracht werden. Im nicht-
offentlichen Raum sind es nicht die Daten-
schutzinteressen der Allgemeinheit, die
durch Videoliberwachung betroffen wer-
den, sondern die der speziell zutrittsbe-
rechtigten Personen. Wo hier das iiberwie-
gende berechtigte Interesse jeweils liegt
(bei der Datenermittlung durch Video-
iiberwachung oder beim Recht auf Daten-
schutz) hingt vom Zweck der Videotiber-
wachung, von der Natur der Rechtsbezie-
hung zwischen Auftraggeber und Uber-
wachten etc. ab. Die Videoliberwachung
eines solchen Raumes zu Zeiten, in wel-
chen sich dort niemand zulédssigerweise
aufhélt (etwa wiahrend der Nachtstunden),
wird regelméBig als zuldssig anzusehen
sein, da hier niemand vorrangige Daten-
schutzinteressen geltend machen kann,
wenn er unberechtigterweise solchen
Raum betreten hat und dabei gefilmt wird.
(Festzuhalten ist, dass ein- und derselbe
Raum seinen Charakter je nach Widmung
durch den Verfiigungsberechtigten dndern
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kann — etwa von ,,beschrankt o6ffentlich®
wiahrend der Tageszeit auf ,nichtoffent-
lich* wihrend der Nachtstunden). Konflik-
te hinsichtlich gegenldufiger berechtigter
Interessen konnen sich jeweils nur gegen-
iber solchen Personen ergeben, die berech-
tigt sind, sich im {iberwachten Bereich auf-
zuhalten.

Mit der DSG-Novelle 2010 driickt der Ge-
setzgeber nun selbst aus, wann er ein
tiberwiegendes berechtigtes Interesse zur
Videotliberwachung iSd oben genannten
Definition verwirklicht sieht:

Jedenfalls zuldssig, also ohne Verletzung
schutzwiirdiger Geheimhaltungsinteressen
des Betroffenen, ist Videoiliberwachung
demnach, wenn entweder die Videoiiber-
wachung im lebenswichtigen Interesse
einer Person erfolgt, oder Daten iiber ein
Verhalten verarbeitet werden, das ohne
jeden Zweifel den Schluss zuldsst, dass es
darauf gerichtet war, Offentlich wahrge-
nommen zu werden, oder der Betroffene
der Verwendung seiner Daten im Rahmen
der Uberwachung ausdriicklich zugestimmt
hat.*® Jeder dieser Fille hat einen engen
Anwendungsbereich: die Schwierigkeiten
mit der datenschutzrechtlichen Zustim-
mung bei Videoiliberwachung wurden
schon oben geschildert. Videoiliberwa-
chung im lebenswichtigen Interesse des
Betroffenen wire etwa dort denkbar, wo
diese unmittelbares Handeln ermdglicht,
also nur bei Echtzeitiiberwachung, etwa
bei Ubertragung aus dem Krankenzimmer
einer Intensivstation zur Stationswarte. Die
Ausnahme betreffend Daten eines Betrof-
fenen iiber sein o6ffentlich wahrnehmbares
Verhalten konnen eine Videoiiberwachung
dem Grunde nach tiberhaupt nicht rechtfer-
tigen, sondern jeweils nur die konkrete
Verwendung dieser Bilddaten des konkre-
ten Betroffenen.

Jedenfalls unzulédssig ist Videoiiberwa-
chung betreffend Ereignisse an Orten, die
zum hochstpersonlichen Lebensbereich

36 8§ 50a Abs. 3 DSG 2000.

eines Betroffenen zihlen® sowie die Vi-
deotliberwachung zum Zweck der Mitarbei-
terkontrolle an Arbeitsstitten, wobei dieser
Fall die Leistungskontrolle der Mitarbeiter
verbietet, die Videoiiberwachung an Ar-
beitsstéitten zu anderen Zwecken aber nicht
ausschlieBt.*® Uberdies erklirt der Gesetz-
geber den automationsunterstiitzten Bild-
abgleich sowie die Durchsuchung der ge-
wonnenen Videodaten nach sensiblen Da-
ten (§ 4 Z 2 DSG 2000) als Auswahlkrite-
rium als unzuléissig.‘?’9

Im GroBteil der Fille wird fiir die Frage
der Zuléssigkeit von Videoiiberwachung
im Rahmen der VerhédltnismiBigkeitsprii-
fung wiederum auf eine Interessensabwé-
gung abgestellt, wobei allerdings der Ge-
setzgeber vorgibt, unter welchen Voraus-
setzungen schutzwiirdige Geheimhaltungs-
interessen der Betroffenen nicht verletzt
werden.*? Dies ist der Fall, wenn

— bestimmte Tatsachen die Annahme
rechtfertigen, das iiberwachte Objekt oder
die Uberwachte Person konnte das Ziel
oder der Ort eines gefdhrlichen Angriffs
werden, oder

— unmittelbar anwendbare Rechtsvorschrif-
ten des Volker- oder des Gemeinschafts-
rechts, Gesetze, Verordnungen, Bescheide
oder gerichtliche Entscheidungen dem
Auftraggeber spezielle Sorgfaltspflichten
zum Schutz des liberwachten Objekts oder
der iiberwachten Person auferlegen, oder

— sich die Uberwachung in einer bloBen
Echtzeitwiedergabe von das iiberwachte
Objekt/die liberwachte Person betreffenden
Ereignisse erschopft, diese also weder ge-
speichert (aufgezeichnet) noch in sonst
einer anderen Form weiterverarbeitet wer-
den (Echtzeitiiberwachung), und sie zum
Zweck des Schutzes von Leib, Leben oder
Eigentum des Auftraggebers erfolgt.

37 Etwa Umkleidekabinen, Toiletten oder fremde
Privatwohnungen.

3 8 50a Abs. 5 DSG 2000.

39§ 50a Abs. 7 DSG 2000.

408 50a Abs. 4 DSG 2000. Man beachte, dass diese
Vorgaben nur gelten, wenn Videoiliberwachung
nicht im Rahmen der Vollziehung hoheitlicher
Aufgaben erfolgt.
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Mit dem ersten Fall beschreibt der Gesetz-
geber den Fall, der bis dato in der Judikatur
der Datenschutzkommission als Eigen-
schutz bezeichnet wurde, mit dem zweiten
Fall den Verantwortungsschutz (der aller-
dings nach dem Gesetzeswortlaut nicht aus
vertraglichen Vereinbarungen resultieren
darf). SchlieBlich ist auch die Echtzeit-
iiberwachung zum Eigenschutz zuléssig.

8. Auskunftsrecht bei Videoiiberwachung

Mit der Auftraggeberschaft einer Daten-
anwendung verbunden stellt sich auch die
Frage nach der Geltendmachung des Aus-
kunftsrechts gemil § 26 DSG 2000. Im
Zusammenhang mit Videoiiberwachungs-
anlagen stellen sich dabei mehrere Proble-
me. Da Grundvoraussetzung einer erfolg-
reichen Auskunft das Vorhandensein der
Daten ist, wird der Rechtzeitigkeit des
Auskunftsbegehrens besonderes Augen-
merk zu schenken sein. Ein Auskunftsbe-
gehren muss daher innerhalb der registrier-
ten Aufzeichnungsdauer beim Auftragge-
ber einlangen — nur dann wirkt die Lo-
schungssperre des § 26 Abs. 7 DSG 2000.

Der Auskunftswerber hat sich auch gegen-
iiber dem Auftraggeber ,in geeigneter
Form* zu identifizieren. Damit ist die Zu-
ordnung eines Auskunftsbegehrens zu ei-
nem bestimmten Betroffenen moglich. Bei
Auskiinften aus Bildaufzeichnungen be-
steht allerdings das Problem der Zuord-
nung eines Abgebildeten zu einem die
Auskunft begehrenden Betroffenen (Frage
der Authentifikation). Dazu wird es zu-
mindest erforderlich sein, dass der Aus-
kunftswerber im Rahmen seiner Mitwir-
kungsobliegenheit des § 26 Abs. 3 DSG
2000 die Ortlichkeit und den Zeitraum
seines Aufenthalts im iiberwachten Bereich
sowie seine Person (korperliche Merkmale,
Kleidung zum gegenstindlichen Zeitpunkt)
genau umschreibt. Inwieweit dariiber hin-
aus Anforderungen an die Authentifikation
gestellt werden miissen, ist durch Recht-
sprechung (noch) nicht geklart.

SchlieBlich stellt sich bei Videoiliberwa-
chung auch die Frage der Form der Aus-
kunftserteilung der Bilddaten selbst. Das

Gesetz verlangt Schriftlichkeit, die Aus-
kunft kann daher in der Ubergabe der
Bilddaten selbst oder in der Beschreibung
des Verhaltens des Betroffenen in den
Aufnahmen bestehen. Auch hier herrscht
in der Judikatur noch keine Klarheit.

Die Datenschutzkommission hat in ihrer
Rechtsprechung einen Auskunftsanspruch
aus nicht-ausgewerteten Videoaufzeich-
nung verneint"', indem sie eine Parallele
zu indirekt personenbezogenen Daten zog.
Solange der Auftraggeber die Videoauf-
zeichnungen nicht ausgewertet hat, kennt
er die Daten nicht und darf auch regelméi-
Big von ihnen keine Kenntnis nehmen, es
sei denn, dass ein Auswertungsanlass tat-
sdchlich eingetreten ist, der im Registrie-
rungsverfahren als Fall des Vorliegens
eines iiberwiegenden berechtigten Auswer-
tungsinteresses anerkannt wurde. Der Auf-
traggeber weil} also nicht, ,,zu wessen Per-
son*“ Daten gespeichert sind, und darf es
auch — auBler im Auswertungsanlassfall —
nicht in Erfahrung bringen. Auch im Fall
der indirekt personenbezogenen Daten ist
die Identitdt der Betroffenen dem Auftrag-
geber unbekannt und darf auch nicht in
Erfahrung gebracht werden. Hier hat der
Gesetzgeber selbst das Bestehen eines
Auskunftsrechts iiberhaupt verneint. Uber-
dies kommen die Bilder von unbeteiligten
Dritten damit nicht einmal dem Auftragge-
ber selbst zur Kenntnis, geschweige denn
dem Auskunftswerber.

Kommt es hingegen zu Auswertungen aus
den aufgezeichneten Daten, besteht ein
Auskunftsanspruch dem Grunde wohl
schon, da keine vergleichbare, einen Aus-
kunftsanspruch ausschlieBende Wertung
des Gesetzgebers gegeben ist bzw zur Aus-
legung seines Willens herangezogen wer-
den kann. Inwieweit und in welcher Form
dann tatsdchlich Auskunft gegeben werden
muss, hingt wohl von einer Interessenab-
wiégung ab, die der Gesetzgeber mit § 26
Abs. 2 DSG 2000 prinzipiell anerkennt.
Auswertungsfille, die lianger beim Autf-
traggeber gespeichert werden, werden

“! Datenschutzkommission, 5.12.2008,
K121.385/0007-DSK/2008 et al.
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ndmlich meist (zumindest bestimmbare)
Daten von Personen enthalten, die einen
Anlassfall (zB Einbruch, Vandalismus)
verwirklicht haben. Eine Auskunft (viel-
leicht sogar gegeniiber dem Tiéter) konnte
dann den Interessen des Auftraggebers so
zuwiderlaufen, dass diese als {iberwiegend
1Sd zitierten Bestimmung angesehen wer-
den miissen.

Der Gesetzgeber bestimmt nun in § 50e
DSG 2000, dass abweichend von § 26

Auftraggeber, Auftraggeber,
welche eine bei welchen
oder mehrere eine oder
Videoiiberwa- | mehrere Vi-
chung(en) ge- deotiberwa-
meldet haben chung(en)
registriert
wurde(n)
2005 25 18
2006 76 12
2007 377 60
2008 1416 (darunter | 279
ca. 750 Banken)
2009 732 803
gesamt | 2626 1172
Geschitzte Da- | Geschitzte
tenanwendun- | Datenanwen-
gen (Video- dungen (Vi-
tiberwachun- deoiiberwa-
gen) gemeldet | chungen) re-
gistriert
gesamt | 2660 1200

Abs. 1 DSG 2000 dem Auskunftswerber,
nachdem dieser den Zeitraum, in dem er
moglicherweise von der Uberwachung
betroffen war, und den Ort moglichst ge-
nau benannt und seine Identitét in geeigne-

ter Form nachgewiesen hat, Auskunft {iber
die zu seiner Person verarbeiteten Daten
durch Ubersendung einer Kopie der zu
seiner Person verarbeiteten Daten in einem
iiblichen technischen Format zu gewéhren
ist. Alternativ kann der Auskunftswerber
eine Einsichtnahme auf Lesegeriten des
Auftraggebers verlangen, wobei ihm auch
in diesem Fall die Ausfolgung einer Kopie
zusteht. Die {ibrigen Bestandteile der Aus-
kunft (verfiigbare Informationen tiber die
Herkunft, Empféanger oder Empfangerkrei-
se von Ubermittlungen, Zweck, Rechts-
grundlagen sowie allenfalls Dienstleister)
sind auch im Fall der Uberwachung
schriftlich zu erteilen, wenn nicht der Aus-
kunftswerber einer miindlichen Auskunfts-
erteilung zustimmt.

§ 26 Abs. 2 ist mit der Maligabe anzuwen-
den, dass in dem Fall, dass eine Auskunft
wegen liberwiegender berechtigter Interes-
sen Dritter oder des Auftraggebers nicht in
der in Abs. 1 geregelten Form erteilt wer-
den kann, der Auskunftswerber Anspruch
auf eine schriftliche Beschreibung seines
von der Uberwachung verarbeiteten Ver-
haltens oder auf eine Auskunft unter Un-
kenntlichmachung der anderen Personen
hat.

Das Auskunftsrecht soll nur in Féllen der
Echtzeitiiberwachung ausgeschlossen sein.

9. Beispiele von Registrierungen

Im DVR sind ca. 2600 Videoiiberwa-
chungsanlagen (die von einer bis zu meh-
rere hundert Kameras umfassen konnen)
gemeldet.

Beispiele von Registrierungen im Be-
richtszeitraum, bei denen das Vorliegen
eines iiberwiegenden berechtigten Interes-
ses an der Videoiiberwachung angenom-
men wurde:

— Kassensaal einer Bank (Zweck:
Eigenschutz und Verantwortlich-
keitsschutz)

— Offentlich zuginglicher Teil eines
Museums (Zweck Eigenschutz)
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— Eingang und Verkaufsraum eines
Juweliergeschiftes (Zweck Eigen-
schutz)

— Waffen- und Munitionshersteller
(Zweck: Eigenschutz, besondere Si-
cherheitsanforderungen auch auf-
grund entsprechender behdrdlicher
Auflagen)

— Fahrzeuge von Unternehmen des
offentlichen Verkehrs (Zweck Eigen-
schutz [einschl. Schutz der Mitarbei-

ter] und  Verantwortungsschutz
[Fahrgiste])
— Bahnhofe bzw. Stationsgebéu-

de/anlagen an 6ffentlichen Verkehrs-
linien (Zweck Eigenschutz [einschl.
Schutz der Mitarbeiter] und Verant-
wortungsschutz [Fahrgéste])

— Fassade von denkmalgeschiitzten
Gebiuden, die an oOffentlichen Platz
angrenzt  (Zweck:  Eigenschutz:
Schutz vor Vandalismus)

— Geschiftsbereich einer Trafik, ein-
schlieBlich der Auslage und Zigaret-
tenautomaten (Zweck: Eigenschutz:
Schutz vor Uberfillen)

— Anlagenbereich einer Tankstellen
(Zweck: Eigenschutz: Schutz vor
Uberfillen, Tankbetrug)

— Geschiftsbereich eines Juwelierge-
schiftes, einschlieBlich der Auslage
(Zweck: Eigenschutz: Schutz vor
Uberfillen)

— Abgegrenzter Bereich einer Alt-
stoffsammelinsel (,,Miillinsel*)
(Zweck: Eigenschutz: Schutz vor
Fehlablagerungen)

— FEin- und Ausfahrten eines nicht-
eingezdunten Industriegebiets
(Zweck: Eigenschutz: Schutz vor
Einbruchsdiebstihlen; Uberwachung
nur auflerhalb der Geschéftszeiten)

— Zugangsbereich eines Amtsgebau-
des (Zweck: Eigenschutz; Privatwirt-
schaftsverwaltung

Videoiiberwachungs-Statistiken

— Garage und Miillrdume in Mehr-
parteienwohnhdusern (Zweck: Ei-
genschutz,  Verantwortungsschutz;
allerdings Ablehnung der Uberwa-
chung der Stiegenhduser sowie der
Zugangsbereiche zu einzelnen Woh-
nungen)

(zum

Stichtag 31.12.2009)

Typen von Videoiiberwachungen in

Osterreich:

Firmensitze/Betriebsgeldnde
Kaufhduser/Geschifte

Trafiken

Juweliergeschifte

Banken

Geldausgabeautomaten

Lokale
Schnellimbiss-Restaurants
Konferenz-/Messezentren
Hotels

Munitionsfabrik
Energieversorgungseinrichtungen
Casinos

Wettcafés

Mehrparteienhduser
Einfamilienhduser

Offentliche Verkehrmittel
Fahrzeuge

Offentliche Verkehrmittel - Statio-
nen

Fahrgastbereich in Taxis
Parkgaragen/Parkplitze
Autobahnrastplitze

Tankstellen

Spitdler

Museen

Theater
FuBballstadien/Sportplétze
Abfallsammelstellen

Schulgelédnde (AuBenbereiche)
Offentliche Gebiude (Ministerien,
Parlament, Amtsgebdude)
Offentliche Plitze (durch die Si-
cherheitsbehorden aufgrund des
SPQG)
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