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1 Einleitung

Die Datenschutzkommission (DSK) ist bzw.. war bis Ende 2013 die nationale Datenschutz-
Kontrollstelle im Sinne des Art.28 der Datenschutzrichtlinie 95/46/EG.

Thr hiermit vorgelegter fiinfzehnter Datenschutzbericht umfasst den Zeitraum vom 1. Janner
2012 bis 31. Dezember 2013. Es handelt sich hierbei um den letzten Datenschutzbericht der
Datenschutzkommission, da diese am 31. Dezember 2013 aufgelost und durch eine neue Da-
tenschutzbehorde ersetzt wird.

Der Datenschutzbericht enthilt einige grundsitzliche Ausfithrungen zur Situation der Daten-
schutz-Kontrollbehérde in Osterreich. In diesem Zusammenhang wird auch die Rechtslage
infolge der im Berichtszeitraum beschlossenen Verwaltungsgerichtsbarkeits-Novelle 20121
(vgl. Pkt. 5.4. des 14. Datenschutzberichtes, der sich noch auf die Regierungsvorlage der
Verwaltungsgerichtsbarkeits-Novelle 2012 bezog) und der im Kontext dazu ergangenen DSG-
Novelle 2014 dargestellt.

In den Berichtszeitraum fallen auch die ersten Erfahrungen mit der am 1. Mai 2013 in Kraft
getretenen DSG-Novelle 2013, mit der die Datenschutzkommission aus dem Bundeskanzler-

amt ausgegliedert und als eigene Dienstbehorde und Personalstelle eingerichtet wurde.

Zur besseren Erkennbarkeit von Entwicklungen nehmen die statistischen Schaubilder so wie
im letzten Bericht auch auf vorhergehende Amtsperioden der Datenschutzkommission Bezug.

Soweit in diesem Bericht auf natiirliche Personen bezogene Bezeichnungen nur in mannlicher
Form angefiihrt sind, beziehen sie sich auf Frauen und Minner in gleicher Weise.

1 BGBI I Nr. 2/2012.




2 Die Organe der Datenschutzkommission

Als Organe der Datenschutzkommission werden das Kollegium der Mitglieder als Kollegial-
organ, weiters in bestimmten Angelegenheiten der Vorsitzende und aufgrund des § 38 Abs. 1
DSG 2000 das in der Geschiftsordnung bestimmte geschiftsfithrende Mitglied (GIM) —jeweils
allein — tdtig.?

Die folgenden Ausfuhrungen beziehen sich — sofern nicht ausdriicklich auf die Rechtslage ab
1. Janner 2014 hingewiesen wird — auf die bis 31. Dezember 2013 geltende Rechtslage.

2.1 Zur rechtlichen Stellung der Mitglieder der Datenschutzkommission

»Die Mitglieder der Datenschutzkommission sind in Austibung ihres Amtes unabhingig und
an keine Weisungen gebunden« (§ 37 Abs. 1 DSG 2000). Diese Bestimmung, die 2008 im
Zuge der Bereinigung von auflerhalb des B-VG stehenden Verfassungsbestimmungen ihres
Verfassungsrangs entkleidet wurde?, ist vor dem Hintergrund des im Jahre 2008 novellierten
Art. 20 Abs. 2 B-VG* zu sehen, der die Voraussetzungen fiir das Bestehen weisungsfreier
Verwaltungsbehorden allgemein regelt. Niahere Ausfuhrungen zu den Konsequenzen dieser
Neuregelung finden sich in Kapitel 6.

Seit 1. Juli 2000 betragt die Zahl der Kommissionsmitglieder und Ersatzmitglieder jeweils sechs
Personen, die vom Bundesprisidenten ernannt werden. Durch die Datenschutzgesetz-Novelle
2010 wurde verbindlich festgeschrieben, dass simtliche Mitglieder der Datenschutzkommission
ihre Tatigkeit in der Datenschutzkommission nur neben ihrem Hauptberuf ausiiben (vgl. § 36
Abs. 3a). Gleichzeitig wurde durch die DSG-Novelle 2010 klargestellt, dass als richterliches
Mitglied sowie als geschiftsfilhrendes Mitglied nur aktive Richter bzw. Bundesbedienstete titig
sein konnen und es wurde fiir die ibrigen Mitglieder eine Altersgrenze von 65 Jahren eingefihrt.’

Der fir die Ernennung der Mitglieder der Datenschutzkommission durch den Bundesprisiden-
ten notwendige Vorschlag der Bundesregierung wird erstattet hinsichtlich

= des richterlichen Mitglieds und des richterlichen Ersatzmitgliedes aufgrund eines Dreier-
vorschlages des Prasidenten des OGH,

= zweier Mitglieder und zweier Ersatzmitglieder aufgrund eines Vorschlags der Lander,

=  eines Mitglieds und eines Ersatzmitglieds aufgrund eines Dreiervorschlags der Bundes-
kammer fiir Arbeiter und Angestellte, sowie hinsichtlich

=  eines Mitglieds und eines Ersatzmitglieds aufgrund eines Dreiervorschlags der Wirt-
schaftskammer Osterreich.

Ein Mitglied und ein Ersatzmitglied sind von der Bundesregierung aus dem Kreis der Bundes-
bediensteten® vorzuschlagen.

2 »Die Datenschutzkommission hat sich eine Geschiftsordnung zu geben, in der eines ihrer Mitglieder mit der
Fithrung der laufenden Geschifte zu betrauen ist« (§ 38 Abs. 1 DSG 2000, Verfassungsbestimmung).

BGBI I Nr. 2/2008.

BGBI I Nr. 2/2008.

Vgl. § 36 Abs. 6 DSG 2000 idF der DSG-Novelle 2010.

Vgl. Neufassung des § 36 Abs. 3 DSG 2000 durch die DSG-Novelle 2010.

AN L bW




2.2 Die Mitglieder der Datenschutzkommission im Berichtszeitraum

Die Zusammensetzung der Datenschutzkommission von 1. Janner 2012 bis 31. Dezember
2013 war wie folgt:

Mitglieder:

*  Dr. Anton Spenling, Vorsitzender (richterliches Mitglied)

*  Dr. Eva Souhrada-Kirchmayer, geschiftsfithrendes Mitglied
*  Mag. Helmut Hutterer

*  Dr. Claudia Rosenmayr-Klemenz

*  Dr. Klaus Heissenberger

*  Mag. Daniela Zimmer

Ersatzmitglieder:

*  Dr. Gerhard Kuras, stv. Vorsitzender (richterliches Ersatzmitglied)
= Dr. Gregor Konig, LLM, stv. geschaftsfuhrendes Mitglied

*  Dr. Michaela Blaha

*  Mag. Huberta Maitz-Strassnig

*  Dr. Josef Gundacker

*  Mag. Gerda Heilegger

2.3 Die Organe der Datenschutzkommission

2.3.1 Das Kollegium der Datenschutzkommission

Die Datenschutzkommission als Kollegialorgan hat die rechtliche Stellung eines Tribunals
iSd EMRK: Thre Mitglieder sind in dieser Funktion weisungsfrei, ihr Vorsitzender ist Richter.
Die Datenschutzkommission ist allerdings keine Art. 133 Z 4 B-VG Behorde, sondern auch
organisatorisch eine Behorde sui generis (vgl. die §§ 36 ff DSG 2000). Art. 20 Abs. 2 B-VG
(neu) bietet eine verfassungsrechtliche Grundlage fiir die Weisungsfreiheit solcher Verwal-
tungsbehorden.

Der Datenschutzkommission als Kollegialbehorde obliegt vor allem die Beschlussfassung hin-
sichtlich der rechtsformlichen Entscheidungen der Datenschutzkommission im Verfahren nach
§ 31 DSG 2000 sowie die Beschlussfassung in allen Angelegenheiten von richtungsweisender
Bedeutung (vgl. § 38 Abs. 1 DSG 2000 und die in Ausfithrung hiezu ergangene Geschiftsord-
nung der Datenschutzkommission).

2.3.2 Der Vorsitzende
Der Vorsitzende vertritt die Datenschutzkommission nach aufSen, soweit er dies nicht im Ein-
zelfall an andere Mitglieder iibertragen hat (vgl. hiezu § 2 Abs. 1 der Geschiftsordnung).

Der Vorsitzende fithrt weiters den Vorsitz in den Sitzungen des Kollegiums der Datenschutz-
kommission; die Beschliisse des Kollegiums werden von ihm gefertigt.

Seit 1. Mai 20137 tibt der Vorsitzende die Diensthoheit tiber die Bediensteten der Geschifts-
stelle aus. Er hat aber den GrofSteil dieser Agenden aufgrund § 7 Abs. 3 der Geschiftsordnung

7 Inkrafttreten der DSG-Novelle 2013, BGBIL. I Nr. 57/2013




der Datenschutzkommission® an das Geschiftsfithrende Mitglied der Datenschutzkommission
delegiert. Ebenso hat er die Weisungsbefugnisse beziiglich der laufenden Geschifte an das
Geschiftsfuhrende Mitglied delegiert.

2.3.3 Das Geschéftsfiihrende Mitglied

Das Geschaftsfithrende Mitglied (in der Folge: GfM) fuhrt die taglichen Geschafte der Daten-
schutzkommission. Hiezu gehoren nach der Geschiftsordnung der Datenschutzkommission
auch die meisten Angelegenheiten, die keiner Beschlussfassung durch das Kollegium bediirfen,
wie insbesondere die Erledigung von Ombudsmann-Verfahren (nicht aber z.B. die Erstattung
von Empfehlungen) oder die Vornahme von Registrierungen im Datenverarbeitungsregister
(nicht aber z.B. die Ablehnung einer Registrierung).

In wichtigen Fragen stellt das GfM das Einvernehmen mit dem Vorsitzenden her. Es hat wei-
ters das Recht, das Kollegium jederzeit mit einer Angelegenheit zu befassen, ohne dass dies
allerdings einen Kompetenziibergang zur Entscheidung zur Folge hatte.

Seit 1. Mai 2013 bt das GfM aufgrund der Delegation dieser Agenden durch den Vorsitzen-
den an das GfM die Dienstaufsicht tiber die Bediensteten der Geschaftsstelle aus. Von dieser
Delegation ausgenommen ist die Dienstaufsicht des Vorsitzenden uber das GfM selbst.

2.4 Die Datenschutzkommission als Stammzahlenregisterbehorde

Aufgrund § 9 des E-Government-Gesetzes hat die Datenschutzkommission auch die Rolle der
Stammzahlenregisterbeh6rde wahrzunehmen. Mit dieser Funktion ist vor allem die Verant-
wortung fiir die sichere und ordnungsgemifle Erzeugung und Verwendung der Stammzahlen
verbunden sowie die Erlaubnis, bereichsspezifische Personenkennzeichen zu verwenden (ver-
gleiche hierzu Niheres im Kapitel 9).

Die Vollziehung des E-Government-Gesetzes fillt, sofern nicht ausnahmsweise mit Bescheid
vorzugehen wire, in die Zustiandigkeit des GfM.

8 Geschiftsordnung der Datenschutzkommission vom 30. April 2013.




3 Die Geschaftsstelle der Datenschutzkommission

3.1 Aufgaben und Organisation der Geschéftsstelle

Die Geschiftsstelle unterstiitzt die Datenschutzkommission in allen Angelegenheiten der Da-
tenschutzkommission, einschliefSlich ihrer Aufgaben als Stammzahlenregisterbehorde. In der
Geschiftsstelle sind zwei Referate eingerichtet, namlich das Biiro der Datenschutzkommission,
das fur die vorbereitende Behandlung der Beschwerdefille zustandig ist, und das Datenverar-
beitungsregister (DVR).

Gemif$ § 37 Abs. 2 DSG 2000 ist im Bundesfinanzgesetz die notwendige Sach- und Personal-
ausstattung sicherzustellen. Dies gilt auch fiir das DVR, dessen technische Aufriistung Vor-
aussetzung fur das Inkrafttreten der neuen Bestimmungen in der DSG-Novelle 2010 tiber die
Online-Registrierung war.

Bis Ende April 2013 fihrte der Bundeskanzler die Dienstaufsicht tiber die Mitarbeiterinnen
und Mitarbeiter der Geschiftsstelle der Datenschutzkommission. Bis dahin war die der Da-
tenschutzkommission zur Unterstiitzung in der Geschiftsfiihrung beigegebene Geschiftsstelle
organisatorisch als Abteilung im Verfassungsdienst des Bundeskanzleramtes eingerichtet. Seit
1. Mai 2013 ist die Datenschutzkommission eine eigene Dienstbehorde und Personalstelle.

3.2 Der Personalstand der Geschaftsstelle

Am Ende des Berichtszeitraumes verfiigte die Geschiftsstelle tiber insgesamt 21,85 Planstellen
auf Vollbeschiftigungsiaquivalent-Basis mit folgender Wertigkeit;

= 12 A/a Planstellen (einschliefflich einer Behinderten-Planstelle),
*= 3 B/b Planstellen und
= 6,65 C/cPlanstellen

Davon entfielen 12,35 Planstellen auf das Datenverarbeitungsregister und 9,5 Planstellen auf
den restlichen Teil der Geschiftsstelle.

Wie bereits berichtet, war im Rahmen des Budgetbegleitgesetzes (BGBI. I Nr. 112/2011) eine
DSG-Novelle beschlossen worden, mit der der Zeitpunkt, zu dem die neue DVR-Verordnung
spatestens erlassen werden muss, vom 1. Janner 2012 auf den 1. September 2012 verschoben
wurde. Hintergrund fiir diese Novelle war die Tatsache, dass das Unternehmensserviceportal,
uber das auch ein GrofSteil der DVR-Meldungen lauft, erst spater als geplant zur Verfiigung
stand. Mit 1. September 2012 trat der Teil der DSG-Novelle 2010, mit dem ein Umstieg auf
DVR-Online vorgesehen war, letztendlich in Kraft. Seither darf eine Meldung an das DVR
grundsitzlich nur mittels automationsunterstiitzten Internet-Tools erfolgen.




4 Geschaftsgang

4.1 Statistische Darstellung des Geschaftsganges (Gesamtiibersicht)
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4.2 Die Verfahren vor der DSK

4.2.1 Individualbeschwerdeverfahren (§ 31 DSG 2000)

Gemafs § 31 DSG 2000 kann vor der DSK Beschwerde mit verbindlicher Wirkung der Entschei-
dung in Auskunftssachen (im privaten und offentlichen Bereich) sowie in Geheimhaltungs-, Rich-
tigstellungs- und Loschungssachen (nur hinsichtlich des offentlichen Bereichs) erhoben werden.

Individualbeschwerden § 31 DSG 2000 - K121-Verfahren
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4.2.2 Ombudsmannverfahren

Kontroll- und Ombudsmannverfahren (§ 30 DSG 2000)
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Hier war im Berichtszeitraum gegeniiber den Vorjahren ein Ansteigen des Arbeitsanfalls zu
beobachten.

Das Ombudsmannverfahren hat sich als duflerst wertvolles Instrument der Rechtsverwirkli-
chung erwiesen. Die weitgehende Formfreiheit dieses Verfahrens ermoglicht — meistens — eine
besonders rasche Erledigung der Anliegen der Biirger. Obwohl hier keine unmittelbar durch-
setzbaren Entscheidungen erlassen werden, fuhrt die Tatigkeit der DSK dennoch in fast allen
Fillen zu einem fur die Beschwerdefiihrer zufrieden stellenden Ergebnis.

Etwa 90 % der Eingaben im Ombudsmannverfahren betreffen den privaten Bereich, etwa 15 %
sind daneben amtswegig durchgefiihrte Verfahren (siehe auch 4.2.6.), entweder aufgrund einer
Eingabe einer nicht betroffenen Person oder aufgrund eigener Wahrnehmung der DSK.

4.2.3 Rechtsauskiinfte an Biirger (K-209-Verfahren)

Wie wichtig diese vom Biiro der DSK wahrgenommene Funktion geworden ist, ergibt sich
anschaulich aus der untenstehenden Graphik. In dieser Statistik sind die zahlreichen telefoni-
schen Auskiinfte nicht enthalten, tiber deren Haufigkeit keine Aufzeichnungen gefiihrt werden.

Hinzu kommt noch die Titigkeit des DVR auf diesem Gebiet, das von der Bevolkerung nicht
immer nur mit Rechtsfragen des Registrierungsverfahrens befasst wird. 90 Anrufe am Tag sind
im DVR keine Seltenheit.




Rechtsauskinfte und -beratung K209 - Verfahren
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4.2.4 Genehmigungen im Internationalen Datenverkehr (§§ 12 und 13 DSG 2000):
Graphische Darstellung von Input und Output im Bereich »Internationaler Datenverkehr«:

Genehmigungen im Internationalen
Datenverkehr (§ 13 DSG 2000) K-178-Verfahren
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Die bereits im vorigen Berichtszeitraum erreichte Beschleunigung der Verfahren durch Besei-
tigung von Unklarheiten in diesem Bereich zeigte sich teilweise auch in den Jahren 2010 und
2011.




Dass Genehmigungsverfahren nach wie vor gelegentlich mehr als sechs Monate in Anspruch
nehmen, ist darauf zuriickzufiihren, dass das Genehmigungsverfahren eine registrierungsfahige
Meldung jener Datenanwendung voraussetzt, aus der die Daten iibermittelt bzw. tberlassen
werden sollen.

4.2.,5 Bescheide der DSK im Registrierungsverfahren (§ 20 Abs. 4 und § 21 Abs. 2

DSG 2000)

Die Registrierung der Meldung einer Datenanwendung erfolgt nicht mit Bescheid, sondern mit
blofler Mitteilung, die nicht der Rechtskraft fihig ist (der meldende Auftraggeber erwirbt durch
die Registrierung keinen Rechtsanspruch darauf, die Datenanwendung in der gemeldeten Form
durchfithren zu diirfen). Ein Bescheid der DSK ergeht nur dann, wenn die Registrierung einer
Meldung (ganz oder teilweise) abgelehnt wird oder wenn bei vorabkontrollpflichtigen Daten-
anwendungen (§ 18 Abs. 2 DSG 2000) Auflagen fiir die Fithrung der Datenanwendung im
Interesse des Schutzes der Betroffenenrechte notwendig sind.

Im Berichtszeitraum hat sich die Notwendigkeit, Bescheide im Registrierungsverfahren zu erlas-
sen, zum einen im Zusammenhang mit der Meldung von Videoiiberwachungen ergeben, zum
anderen bei der Einrichtung von Informationsverbundsystemen in einzelnen Branchen (vgl. hiezu
auch die Ausfuhrungen in Abschnitt 8) sowie Whistleblower-Systemen von Konzernen.

4.2.6 Amtswegige Priifverfahren

Diese haben sich im Berichtszeitraum hauptsichlich auf den Sektor Kreditinformation und
Kreditauskunfteien konzentriert. Uberdies wurden einige amtswegige Priifverfahren im Zu-
sammenhang mit den Hacking-Attacken von Anonymous Osterreich eingeleitet, da in einigen
Fillen der Verdacht der Verletzung von DatensicherheitsmafSnahmen gegeben war.

Dass die Tatigkeit der DSK auf diesem Sektor nicht die wiinschenswerte Dichte erreicht, ist
der DSK bewusst und wird aufSerordentlich bedauert, doch ist nicht absehbar, dass sich dieser
Zustand bei der gegebenen Personalsituation verbessern liefSe.

Amtswegiges Prifverfahren (§ 30 Abs. 2 DSG 2000)
K-213-Verfahren
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4.2.7 AuBerungen in Beschwerdeverfahren vor dem Verfassungs- und Verwaltungsge-
richtshof

Anzahl der Beschwerden gegen Bescheide
der DSK beim VIGH
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Von den 13 im Berichtszeitraum (2012 und 2013) gegen Bescheide der DSK erhobenen VIGH-
Beschwerden sind zwei Fille noch nicht entschieden, in 4 Fillen erfolgte eine Ablehnung, in 3
Fillen erfolgte eine Aufhebung, in 4 Fillen eine Abweisung, 2 Fille sind noch nicht entschieden.

Im Berichtszeitraum 2012 wurde gegen 6 Bescheide der DSK Verwaltungsgerichtshofsbe-
schwerde erhoben, davon erfolgte in drei Fallen eine Abweisung; in den restlichen 3 Fallen
steht die Entscheidung noch aus.

Im Berichtszeitraum 2013 wurde gegen 13 Bescheide der DSK Verwaltungsgerichtshofbe-
schwerde erhoben, davon erfolgte in 3 Fillen eine Abweisung, eine Einstellung, in zwei Fillen
eine Bescheidaufhebung und 7 Fillen steht die Entscheidung noch aus.

Zu betonen ist, dass ein GrofSteil der Aufhebungen, beginnend mit dem Erkenntnis vom 24.
April 2013, ZI. 2011/17/0156, wegen » Unzustiandigkeit der belangten Behorde « erfolgte. Der
Verwaltungsgerichtshof beruft sich dabei auf das Urteil des Gerichtshofs der Europaischen
Union vom 16. Oktober 2012, Rs C-614/10, in welchem festgetellt wurde, dass die Daten-
schutzkommission nicht die Anforderungen der von Art. 28 der Datenschutzrichtlinien gefor-
derten »volliger Unabhingigkeit« erfiille. Interssanterweise sah der Verfassungsgerichtshof

die Datenschutzkommission trotz des Urteils als zur Bescheiderlassung zustandige Behorde an
(Erkenntnis vom 14. Mirz 2013, GZ B1326/12).

4.3 Sitzungen der Datenschutzkommission

Die DSK ist nur bei Anwesenheit aller sechs Mitglieder, allenfalls vertreten durch das zu-
gehorige Ersatzmitglied, beschlussfihig. Eine Ausnahme hievon durch Beschlussfassung im
Umlaufweg ist bei Beschwerdeverfahren nach § 31 DSG 2000 nur dann moglich, wenn im
Umlaufverfahren nur mehr die Ausformulierung der Bescheidbegriindung behandelt wird.

Anzahl| der DSK-Sitzungen
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5 Kritische Anmerkungen zur Personalsituation
der Datenschutzkommission

5.1 Zu den Aufgaben der Datenschutzkommission und ihrer Perso-
nalausstattung

5.1.1 Grundsétzliches zur Personalausstattung

Trotz punktueller Hilfestellung durch den Verfassungsdienst des Bundeskanzleramtes hat sich
an der Tatsache, dass die Datenschutzkommission — gemessen an der Einwohnerzahl — viel
weniger Personal besitzt als die meisten anderen Datenschutz-Kontrollstellen der Mitglieds-
staaten der Europdischen Union, grundsitzlich nichts gedndert.® Einige dieser anderen Behor-
den wurden wiederholt aufgestockt, so dass die Gsterreichische Behoérde im Vergleich dazu
entsprechend abfallt.

Das Datenverarbeitungsregister nimmt tiber 50 % der gesamten Personalressourcen der Ge-
schiftsstelle in Anspruch, was angesichts des von der Geschiftsstelle zu besorgenden Auf-
gabenbiindels nicht angemessen ist. Zwar fand durch das Inkrafttreten des letzten Teils der
DSG-Novelle 2010 und die Einfithrung von DVR-Online (siehe weiter unten) eine Entlastung
des Datenverarbeitungsregisters (DVR) statt, durch die technischen Anfangsschwierigkeiten
(vor allem im Bereich des Unternehmensserviceportals) wurde das DVR allerdings monatelang
durch eine Vielzahl von Anrufen belastet, sodass grundsatzliche Erleichterungen im Berichts-
zeitraum erst teilweise zum Tragen gekommen sind. Auch ist darauf hinzuweisen, dass die
komplexen Fille, die der Vorabkontrolle durch das DVR bediirfen, ca 50 % der Arbeit des
DVR ausmachen und die abzuarbeitenden Altlasten des DVR erheblich sind.

Bisher war es daher nicht moglich, Personalumschichtungen vorzunehmen, zumal auch nach
wie vor ein erheblicher Riickstau an Erledigungen im DVR besteht. Aus Sicht der Datenschutz-
kommission wire es daher notwendig, eine Losung fiur die erheblichen Altlasten des DVR
vorzusehen und dariiber hinaus die Vorabkontrollpflicht von Datenanwendungen zu reduzie-
ren. Aus Sicht der Datenschutzkommission wire es notwendig, im DVR im Hinblick auf die
komplexen Vorabkontrollverfahren mehr hoher qualifiziertes Personal (A- und B-Bedienstete)
zum Einsatz zu bringen.

Eine weiter gehende Entlastung des DVR ist daher unabdingbar (siehe unten Kapitel 9 zum
»gesetzlichen Handlungsbedarf«).

Im Bereich des Biiros der Datenschutzkommission traten im Berichtszeitraum durch steigende
Beschwerdezahlen und Ersuchen um Rechtsauskiinfte regelmifSig Engpisse auf (siehe unten
Punkt 5.1.3).

Im Ubrigen wird nochmals darauf hingewiesen, dass von dem 1999 im Vorblatt zur Regie-
rungsvorlage zum DSG 2000 unter »Kosten« ausgewiesenen zusitzlichen Bedarf von 4 Plan-
stellen tatsachlich nur 2 (ab Ende 2012 nunmehr 3) Planstellen zugeteilt wurden, wobei seit
Inkrafttreten des DSG 2000 vor allem im Bereich der Kontroll- und Ombudsmannverfahren
nach § 30 DSG 2000 die Beschwerden signifikant gestiegen sind. Von dem im Vorblatt zur
Regierungsvorlage zum E-GovG fiir das Stammzahlenregister veranschlagten Personalbedarf
von 2 Planstellen steht nur eine zur Verfugung, die allerdings inzwischen auch fiir den interna-
tionalen Bereich herangezogen werden muss. Fur einige neue Aufgaben der Datenschutzkom-
mission (siehe unten Punkt 5.1.2) wurde tiberhaupt kein zusitzliches Personal zur Verfiigung
9 Der Datenschutzkommission wurde im letzten Berichtszeitraum vom Verfassungsdienst des Bundeskanzleram-

tes eine zusdtzliche juristische Planstelle zugeteilt. Damit kann ein Teil der stetig im Steigen befindlichen
Kontrollverfahren abgedeckt werden.
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gestellt. An dem Umstand, dass die osterreichische Datenschutzkommission im europaischen
Vergleich hinsichtlich ihrer Personalausstattung extrem unterdotiert ist, hat sich im Berichts-
zeitraum somit insgesamt nichts geandert.

5.1.2 Kontinuierliche Aufgabenerweiterung

Die Datenschutzkommission weist weiters darauf hin, dass durch die Erlassung neuer Gesetze,
die intensiv in das Grundrecht auf Datenschutz eingreifen, hohere Beschwerde- und Fallzahlen
zu erwarten sind bzw. diese bereits gegeben sind. Dies gilt fiir jene Gesetze, die im Zusam-
menhang mit der Umsetzung der Vorratsdatenspeicherung beschlossen wurden (TKG-Novelle
sowie die die Abfrage regelnde StPO- und SPG-Novelle), aber auch fiir das Transparenzdaten-
bankgesetz und die SPG-Novelle 2011, mit der unter anderem die erweiterte Gefahrenerfor-
schung auf Einzelpersonen ausgedehnt wurde. Weiters wurden durch die Umsetzung des so
genannten » EU-Telekom-Pakets« in Form der » TKG-Novelle 2011 « der Datenschutzkommis-
sion neue Befugnisse und Verpflichtungen (Entgegennahme der Meldung von Datenschutzver-
stofSen, so genannte »Data Breach Notifications« und Erteilung von Anordnungen in diesem
Zusammenhang, Kooperation mit der Regulierungsbehorde) eingeraumt bzw. auferlegt.

Auch im Zusammenhang mit dem im Berichtszeitraum beschlossenen » ELGA «-Gesetz (betref-
fend die Einrichtung einer »Elektronischen Gesundheitsakte«) wird mit weiteren Beschwerden
an die Datenschutzkommission (zumindest im Rahmen von Kontroll- und Ombudsmannver-
fahren) zu rechnen sein.

Zu einem exorbitant hohen Arbeitsanfall bei der Stammzahlenregisterbehorde hat die Einrich-
tung der aufgrund des Transparenzdatenbankgesetzes eingerichteten » Transparenzdatenbank «
gefihrt: Aufgrund des zitierten Gesetzes sind tausende Organisationen und Personen in das Er-
ganzungsregister einzutragen bzw. auch entsprechende Erstausstattungen von Organisationen
mit bereichsspezifischen Personenkennzeichen (bPk) vorzunehmen. Der Gesetzgeber hat hiefiir
keinerlei zusatzliche Ressourcen fir die Datenschutzkommission vorgesehen. Die Stammzah-
lenregisterbehorde, fiir die de facto eine halbe Person zur Verfligung steht, ist auflerstande,
diesen Arbeitsanfall innerhalb angemessener Zeit zu bewiltigen.

Weiters sind in den von der EU-Kommission am 235. Janner 2012 vorgelegten Vorschlagen zum
neuen Rechtsrahmen im Datenschutz (Grundsatz-Verordnung und Richtlinie), die die Richt-
linie 95/46/EG und den Rahmenbeschluss 2008/977/]1 ablosen sollen, einheitliche Pflichten
und Befugnisse der Datenschutzbehérden vorgesehen, die weit tiber die Aufgaben der Daten-
schutzkommission hinausgehen.

5.1.3 Beschwerden von Biirgern und Verfahren von Amts wegen

Mit dem derzeitigen Personalstand des Biiros der Datenschutzkommission lassen sich, wie
die statistischen Auswertungen im Abschnitt » Geschiftsgang« gezeigt haben, die (formellen)
Beschwerdeverfahren einigermafsen bewailtigen; bei entsprechend starker Anspannung ist es
moglich, jene Verfahren, fir die die gesetzliche Entscheidungspflicht des § 73 AVG gilt, grund-
satzlich innerhalb von 6 Monaten durchzufiihren.

Bei den Ombudsmannverfahren ist es im Berichtszeitraum allerdings keineswegs immer gelun-
gen, eine Erledigungsdauer von weniger als 6 Monaten zu erreichen. Die Zahl dieser Verfahren
nimmt stetig zu und kann daher selbst durch Uberstundenleistung nicht mehr ausgeglichen
werden. Zusitzliche Referenten/Referentinnen wiren in diesem Bereich unbedingt erforder-
lich. Auch viele — von Amts wegen gebotene — Kontrollverfahren lassen sich wegen des Perso-
nalmangels nicht oder nicht in angemessener Zeit erledigen.
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Erginzend sei angemerkt, dass die (sich tiber das ganze Bundesgebiet erstreckenden) immer
wieder notwendigen Einschauen — vor allem im Bereich der Videotiberwachung — mit dem
vorhandenen Personal in keiner Weise bewerkstelligt werden koénnen. Dafiir miissten noch
weitere Mitarbeiter und Mitarbeiterinnen aufgenommen werden, die entsprechende Dienst-
reisen zu absolvieren hitten.

Weiters hat sich im Berichtszeitraum das Problem der mangelnden Datensicherheitsmaf$nah-
men als besonderer Gegenstand von § 30-Verfahren herauskristallisiert. Dies betrifft vor allem
jene Verfahren, die Hackerattacken auf Datenanwendungen und die — damit verbunden — die
Meldung von Datenschutzverstofsen (»Data Breach Notification«) betreffen. In diesem Zu-
sammenhang, aber auch aufgrund des Fortschreitens komplexer Technologien hat es sich als
besonderes Problem herausgestellt, dass die Datenschutzkommission nicht einmal tiber einen
Mitarbeiter mit technischer Ausbildung verfiigt. Nachdem sich die Beschwerden in Kontroll-
verfahren zunehmend neben der Videotiberwachung auf das Internet (inklusive Suchmaschi-
nenproblematik und Soziale Netzwerke) fokussieren, ist die Arbeit ohne technisches Know-
how praktisch nicht mehr zu bewiltigen.

5.1.4 Zusammenarbeit auf EU-Ebene
Diesbezuglich hat sich die Situation gegentuiber dem letzten Datenschutzbericht in keiner Weise
geandert.

Es ist nach wie vor nur durch besondere Anstrengungen moglich, (wenn auch oft nur sehr
oberflichlich) an den wichtigsten Aktivititen der Art. 29 Gruppe und mancher ihrer Unterar-
beitsgruppen sowie an den Sitzungen der Gemeinsamen Kontrollinstanzen der (ehemaligen)
Dritten Saule (vgl. dazu Abschnitt 7) teilzunehmen. Die Beschickung einiger Unterarbeitsgrup-
pen ist jedoch mangels Ressourcen gar nicht moglich.

Wie wichtig intensive Mitarbeit in diesem Bereich wire, ergibt sich daraus, dass die wesent-
lichen datenschutzrechtlichen Herausforderungen heute regelmiflig nicht mehr auf die na-
tionale Ebene beschriankt sind, sondern eine globale Dimension haben; es ergibt sich daher
zwangslaufig, dass die Antworten auf diese Herausforderungen auf Ebene der Europdischen
Union gesucht werden. Typische Beispiele hiefiir sind etwa die zwingende Ubermittlung von
Flugpassagierdaten an Flugdestinationslander (»PNR«), der Zugriff auf europaische Zahlungs-
verkehrsdaten im Zuge der Terrorismusbekampfung (»SWIFT «) oder die Verwendung von
personenbezogenen Daten in internationalen Konzernen (»BCRs«), aber auch grenziiberschrei-
tende Datenschutzprobleme wie die Nutzung von Internetdiensten (wie z.B. »Google Street
View«) oder sozialer Netzwerke wie »Facebook«. Uberdies leistete die Datenschutzgruppe als
Beratungsorgan der Europaischen Kommission kontinuierlich Beitrage im Zusammenhang mit
der Erarbeitung der neuen Rechtsinstrumente im Datenschutz und wird auch in der weiteren
Diskussion ihre Expertise zur Verfiigung stellen. Auch fiir einen entsprechenden Informati-
onsaustausch und zum Teil konzertierte Vorgangsweisen im Zusammenhang mit den in den
Berichten Edwards Snowdens aufgezeigten Problemen mit der Praxis der US-Geheimdienste
(NSA) stellte die Art. 29 Gruppe ein wertvolles Forum dar.

Daran zeigt sich, wie wichtig es auch fiir kleine Datenschutzbehorden wire, sich entsprechend
einbringen zu konnen.

Fiir diesen Tatigkeitsbereich gibt es nach wie vor keinen Referenten in der Geschiftsstelle der
Datenschutzkommission, seitdem diese Planstelle mit 1.Juli 2006 verloren gegangen ist und
die neue juristische Planstelle vorwiegend fiir die Bearbeitung von den — im Steigen begriffe-
nen — Beschwerdeverfahren eingesetzt werden muss. Angesichts der unvermeidlichen Ruck-
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wirkungen der im Rahmen der Art. 29 Gruppe erarbeiteten Losungen auf den Datenschutz in
Osterreich wird versucht, nach Méglichkeit Personalressourcen fiir die Teilnahme an wichtigen
Initiativen dennoch frei zu machen — an eine kontinuierliche und strategische ausgerichtete
Einflussnahme auf die Arbeit auf europdischer Ebene ist unter diesen Voraussetzungen je-
doch nicht zu denken. Dieses Problem wird sich — im Falle der Beschlussfassung tiber die
Datenschutz-Grundverordnung — erheblich verstiarken, da eine sinnvolle Zusammenarbeit der
Datenschutzbehorden — auch im Rahmen des so genannten »Koharenzmechanismus« — ohne
entsprechendes Personal im internationalen Bereich nicht gewihrleistet ist.

5.1.5 Priifung von Datenanwendungen

Was beim gegebenen Personalstand weiters nicht ausreichend wahrgenommen werden kann,
ist die regelmafige und planvolle Priifung von Datenanwendungen vor Ort (vgl. § 30 Abs. 2
und 3 DSG 2000). In diesem Punkt weist die Tatigkeit der Datenschutzkommission bei einem
europdischen Vergleich das grofite Defizit im Verhaltnis zur Tatigkeit anderer nationaler Kon-
trollstellen auf.

5.1.6 Offentlichkeitsarbeit

a) Information der Offentlichkeit in Datenschutzfragen

Die Datenschutzkommission und ihre Geschiftsstelle sind trotz dauernden Zeitmangels be-
miiht, so viel als moglich zu objektiver und sachgerechter Information der Offentlichkeit in
Datenschutzbelangen beizutragen.

Das GfM hat zu aktuellen Datenschutzfragen zahlreiche Interviews fir die Medien gegeben.

Es wurden Vortrige bei Universititsveranstaltungen, bei Seminaren im In- und Ausland, Kon-
ferenzen und Kongressen verschiedenster Fachrichtung gehalten, um den Stellenwert von Da-
tenschutz in den unterschiedlichsten Bereichen zu verdeutlichen.

Die Datenschutzkommission hat im Berichtszeitpunkt auch besondere Anstrengungen unter-
nommen, um ihren Web-Auftritt moglichst informativ und aktuell zu gestalten.

b) Zur Einbeziehung der Datenschutzkommission in das Begutachtungsverfahren fiir Gesetzes-
entwiirfe:

Im Berichtszeitraum sind fir den Datenschutz wesentliche Gesetzes- und Verordnungsentwiirfe
regelmifig auch der Datenschutzkommission zur Stellungnahme im Begutachtungsverfahren
zugeleitet worden.

Die Datenschutzkommission macht von der Moglichkeit zur Stellungnahme bei besonders
wichtigen Entwiirfen (ausnahmsweise auch im EU-Bereich im Hinblick auf o6ffentliche Kon-
sultationen) regelmafSig Gebrauch, und zwar auch dann, wenn sie zur Teilnahme im Begut-
achtungsverfahren nicht ausdriicklich aufgefordert worden sein sollte. Die Datenschutzkom-
mission hat im Berichtszeitraum zu einigen Gesetzes- und Verordnungsentwiirfen Stellung
genommen, wie etwa zum Entwurf eines Transparenzdatenbankgesetzes 2012 und zum Ent-
wurf einer Anderung der Standard- und Musterverordnung. Auch im Zusammenhang mit den
Verhandlungen des EU-Datenschutzpakets lieferte die Datenschutzkommission zu bestimmten
Fragen laufend ihren Input.

5.1.7 Personal- und Budgetangelegenheiten

Trotz der grundsatzlich vom Bundeskanzleramt zugesagten Weiterservicierung der Daten-
schutzkommission in personellen und organisatorischen Angelegenheiten fallen im Zusam-
menhang mit der Ausgliederung aus dem Bundeskanzleramt Aufgaben an, fiir die keinerlei

25



zusitzliches Personal zur Verfiigung steht (sieche Punkt 6). Es bediirfte daher besonders hin-
sichtlich der dienst- und budgetrechtlichen Fragen und damit verbundenen Tatigkeiten einer
verstirkten Leitungsassistenz.

5.1.8 Zusammenfassung

In den nach Auffassung der Datenschutzkommission wahrzunehmenden Bereichen »Kontroll-
verfahren«, »Zusammenarbeit auf EU-Ebene« und »Organisatorische Angelegenheiten« be-
steht dringender Handlungsbedarf hinsichtlich der Personalausstattung der Datenschutzbehor-
de. Im DVR besteht Bedarf nach (weiteren) qualifizierten A- und B-Bediensteten. Hinzuweisen
ist auch insbesondere auf die Stammzahlenregisterbehorde, die aufgrund neuer ihr zugeteilter
Aufgaben aufSerstande ist, ihre Aufgaben zu erfiillen Die Datenschutzkommission hat nicht nur
wiederholt in ihren vergangenen Datenschutzberichten auf ihre prekire personelle Situation
hingewiesen, sie hat auch — ebenso erfolglos — das Bundeskanzleramt und die politische Ebene
umfassend iiber ihre Probleme informiert.
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6 Zur organisatorischen Situation der
Datenschutzkommission

6.1 Zur raumlichen Unterbringung der Geschéftsstelle der Daten-
schutzkommission

Die Geschiftsstelle der Datenschutzkommission seit 2009 zur Ginze am Standort Hohenst-
aufengasse untergebracht.

Dies hat zu einer wesentlichen Erleichterung der Koordination der Arbeit zwischen den ein-
zelnen Organisationseinheiten des Geschiftsstelle gefiihrt.

6.2 Zur rechtlichen und faktischen Unabhangigkeit der Datenschutz-
kommission

6.2.1 Rechtslage bis zum 1. Mai 2013

a.

Die Mitglieder der Datenschutzkommission »tiben diese Funktion neben ihnen sonst ob-
liegenden beruflichen Tatigkeiten aus« — dies wurde durch die DSG-Novelle 2010 in § 36
Abs. 3a ausdriicklich festgelegt. Damit wurde klargestellt, dass vor allem auch die Funk-
tion des GfM der Datenschutzkommission keine hauptberufliche Titigkeit ist, sondern
nur neben einem Hauptberuf — derzeit neben der Leitung der Geschiftsstelle der Daten-
schutzkommission — ausgetibt werden kann. Die Geschiftsstelle war als Abteilung im
Bundeskanzleramt eingerichtet.

GemafS des »alten«§ 38 Abs. 2 DSG 2000 hatte der Bundeskanzler zur Unterstiitzung der
Geschiftsfiihrung der Datenschutzkommission die notwendige Sach- und Personalaus-
stattung bereitzustellen. Diese Verpflichtung war so umgesetzt, dass der Bundeskanzler
der Datenschutzkommission eine Abteilung im Bundeskanzleramt als Geschiftsstelle zur
Verfiigung stellte. Der Bundeskanzler war Dienstvorgesetzter der Bediensteten dieser Ge-
schiftsstelle (vgl. § 37 Abs. 2 DSG 2000 idF vor der DSG-Novelle 2013).

Durch die Anderung des Bundes-Verfassunggesetzes mit der Novelle BGBI. I Nr. 2/2008,
wurde eine neue generelle verfassungsrechtliche Grundlage fur die Einrichtung weisungs-
freier Verwaltungsbehorden geschaffen (Art. 20 Abs. 2 B-VG neu). Gleichzeitig wurde
die bisherige spezielle verfassungsrechtliche Grundlage der Weisungsfreiheit der Mit-
glieder der Datenschutzkommission im § 37 DSG 2000 durch Aufhebung des Verfas-
sungsrangs dieser Bestimmung beseitigt und die Datenschutzkommission dem generel-
len Regime des Art. 20 Abs. 2 B-VG fiir weisungsfreie Verwaltungsbehorden unterstellt.
Art. 20 Abs. 2 B-VG (neu) enthalt nunmehr ein ausdriickliches Unterrichtungsrecht des
zustandigen Bundesministers gegeniiber weisungsfreien Verwaltungsbehorden in seinem
Ressortbereich.

In der DSG-Novelle 2010 hatte diese neue Rechtslage auch insofern Niederschlag gefunden, als
ein Unterrichtungsrecht des Bundeskanzlers nunmehr ausdriicklich in § 38 Abs. 2 DSG 2000
festgeschrieben war: »Der Bundeskanzler hat das Recht, sich jederzeit tiber alle Gegenstande
der Geschaftsfuhrung der Datenschutzkommission beim Vorsitzenden und dem geschaftsfiih-
renden Mitglied zu unterrichten. «

Dariiber hinaus sah die DSG-Novelle 2010 die Einrichtung eines weiteren Unterrichtungs- und
Einsichtsrechts des Datenschutzrates vor: GemafS § 41 Abs. 2 Z 4 wurde dem Datenschutzrat
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das Recht eingeraumt, »von der Datenschutzkommission Auskiinfte und Berichte sowie die
Einsicht in Unterlagen zu verlangen«. Diese Bestimmung schien jedenfalls im Hinblick auf
Art. 20 Abs. 2 B-VG als verfassungsrechtlich bedenklich. Formell war von dieser Bestimmung
nicht Gebrauch gemacht worden. Vielmehr bestand und besteht eine informelle Zusammen-
arbeit mit dem Datenschutzrat, indem das geschiftsfithrende Mitglied an Sitzungen und Dis-
kussionen des Datenschutzrates teilnimmt.

6.2.2 Das Urteil des EuGH in der Rechtssache C-614"

Art. 28 Abs. 1 der Datenschutz-Richtlinie (DSRL) sieht vor, dass die Mitgliedstaaten eine
oder mehrere offentliche Stellen beauftragen miissen, die die Anwendung der von den Mit-
gliedstaaten zur Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vorschriften in ihrem
Hoheitsgebiet iberwachen. Diese Stellen nehmen die ihnen zugewiesenen Aufgaben in volliger
Unabhingigkeit war.

Das im Jahre 2010 ergangene Urteil des EuGH C-518/07, in dem die rechtliche Stellung bestimm-
ter deutscher Linder-Datenschutz-Kontrollstellen in Priifung gezogen wurde, hat eine strenge Aus-
legung des Begriffs der »Tatigkeit in volliger Unabhingigkeit« ergeben, wonach z.B. die aus der
organisatorischen Einordnung dieser Kontrollstellen in den Lander-Innenministerien erwachsende
Aufsicht der Lander als unionsrechtswidrig befunden wurde. Generell wurde in diesem Urteil die
durch die Verordnung 2001/45 geschaffene Institution des EDPS (Europaischer Datenschutzbeauf-
tragter) als MafSstab fur die addquate Einrichtung einer Datenschutz-Kontrollbehorde bezeichnet.

Wie im vorigen Datenschutzbericht ausgefihrt wurde, hatte die Europidische Kommission
im Verfahren C-614/10 Klage beim EuGH gegen die Republik Osterreich wegen mangeln-
der Unabhingigkeit der Datenschutzkommission eingebracht. Das Urteil in diesem Verfahren
erging am 16. Oktober 2012. Wie der EuGH ausfuhrte, war die Datenschutzkommission
zwar insofern funktionell unabhingig, als ihre Mitglieder gemafS § 37 Abs. 1 DSG 2000 »in
Austibung ihres Amtes unabhingig und an keine Weisungen gebunden« sind. Doch reiche
eine solche funktionelle ,Unabhingigkeit fiir sich allein nicht aus, um diese Kontrollstelle vor
jeder dufleren Einflussnahme zu bewahren. Zwischen dem GfM und dem Bundeskanzleramt
bestehe ein Dienstverhiltnis, die es dem Vorgesetzten des GfM ermogliche, dessen Tatigkeiten
zu liberwachen. Insoweit geniige der Hinweis, dass nicht ausgeschlossen werden kann, dass
die Beurteilung durch den Vorgesetzten, mit der das dienstliche Fortkommen dieses Beamten
gefordert werden soll, bei diesem zu einer Form von »vorauseilendem Gehorsam« fiihren kann.
Die Datenschutzkommission sei aufgrund der Bindungen des GfM an das ihrer Kontrolle un-
terliegende politische Organ nicht tiber jeden Verdacht erhaben.

Weiters hielt der EuGH fest, dass das Personal der Geschiftsstelle der Datenschutzkommission
aus Beamten des Bundeskanzleramts besteht und auch die Eingliederung der Geschaftsstelle in
das Bundeskanzleramt nicht den Schluss zulisst, dass die Datenschutzkommission ihre Aufga-
ben frei von jedem Einfluss des Bundeskanzleramts wahrnehmen kann. Das der Geschaftsstelle
zur Verfugung gestellte Personal bestehe aus Beamten des Bundeskanzleramtes, das tiber diese
Beamten die Dienstaufsicht gemafd § 45 BDG 1979 ausiibe. Eine solche Dienstaufsicht des
Staates sei aber nicht mit dem Unabhingigkeitserfordernis in Art. 28 Abs. 1 UAbs. 2 DSRL
vereinbar. Angesichts der Arbeitsbelastung einer fiir den Schutz personenbezogener Daten zu-
standigen Kontrollstelle sowie der Tatsache, dass die Mitglieder der Datenschutzkommission
ihre Tatigkeit neben anderen beruflichen Tatigkeiten ausiiben, wire davon auszugehen, dass die
Mitglieder bei der Ausiibung ihres Amtes weitgehend auf die Unterstiitzung durch das ihnen
zur Verfiigung gestellte Personal angewiesen seien.

10  Siehe dazu EuGH 16. 12. 2012, Rs C-624/10, Kommission/Osterreich
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Auch das Unterrichtungsrecht des Bundeskanzlers sei dazu angetan, die Datenschutzkommissi-
on einem mittelbaren Einfluss seitens des Bundeskanzlers auszusetzen, der nicht mit dem Unab-
hangigkeitserfordernis vereinbar sei. Das Unterrichtungsrecht sei zum einen sehr weit gefasst,
da es sich auf alle Gegenstinde der Geschiftsfuhrung erstrecke, und zum anderen unbedingt.

Aus all diesen Erwigungen habe die Republik Osterreich gegen die Verpflichtungen aus Art. 28
Abs. 1 UAbs. 2 DSRL verstofSen.

6.2.3 Die DSG-Novelle 2013 und Neuerlassung der Geschéftsordnung der Datenschutz-
kommission

Als Reaktion auf das Urteil wurde vom osterreichischen Gesetzgeber die DSG-Novelle 2013
erlassen, die mit 1. Mai 2013 in Kraft trat. In § 37 Abs. 2 DSG 2000 ist nunmehr vorgese-
hen, dass die Datenschutzkommission eine eigene Dienstbehorde und Personalstelle ist. Im
Bundesfinanzgesetz ist die notwendige Sach- und Personalausstattung sicherzustellen. Die
Bediensteten der Geschiftsstelle unterstehen nur den Weisungen des Vorsitzenden der Daten-
schutzkommission. Der Vorsitzende der Datenschutzkommission iibt die Diensthoheit iiber die
Bediensteten in der Geschiftsstelle aus. Der Verfassungsausschuss hat im Ausschussbericht!?
zu § 37 Abs.2 DSG 2000 idF der DSG-Novelle 2013 festgehalten, dass er davon ausgeht, dass
der Vorsitzende der Datenschutzkommission seine dort angesprochenen Befugnisse auch auf
das GfM der Datenschutzkommission tibertragen kann. Die Datenschutzkommission hat ihre
Geschiftsordnung dementsprechend neu beschossen und vorgesehen dass der Vorsitzende seine
Weisungsbefugnis beziiglich der laufenden Geschifte an das GfM iibertragen kann.'* Ebenso
ist eine Delegationsbefugnis an das GfM hinsichtlich der Dienstaufsicht tiber die Mitarbei-
ter/innen der Geschiftsstelle vorgesehen.!* Der Vorsitzende der Datenschutzkommission hat
auch von diesen Delegationsrechten Gebrauch gemacht und sowohl die laufenden Geschifte
als auch die Dienstaufsichtsbefugnisse hinsichtlich der Mitarbeiter/innen der Geschaftsstelle
(mit Ausnahme jener iiber die Leiterin der Geschiftsstelle, die ja identisch mit dem GfM ist)
an das GfM delegiert.

In § 38 Abs. 2 DSG 2000 idF der DSG-Novelle 2013 ist festgelegt, dass das Unterrichtungs-
recht des Bundeskanzlers in unionsrechtskonformer Auslegung des Art. 20 Abs. 2 nunmehr
dahingehend eingeschrankt ist, dass der Vorsitzende der Datenschutzkommission dem Unter-
richtungsrecht nur insofern zu entsprechen hat, als dies nicht der volligen Unabhangigkeit der
Kontrollstelle iSd Art. 28 Abs. 1 UAbs. 2 DSRL widerspricht. Im Ubrigen wurde das ausdriick-
liche Informations- und Einsichtsrecht des Datenschutzrates gestrichen.

In aufgrund der in § 61 Abs. 9 DSG 2000 idF der DSG-Novelle 2013 vorgesehenen Regelung
wurden die in der Geschiftsstelle der Datenschutzkommission tatigen Bediensteten als Bediens-
tete der Datenschutzkommission iibernommen.

6.2.4 Anmerkungen zur »faktischen« Unabhangigkeit der Datenschutzkommission

Trotz der oben beschriebenen rechtlichen Rahmenbedingungen ist die Datenschutzkommis-
sion vor allem aufgrund der oben beschriebenen Personalsituation mit faktischen Problemen
hinsichtlich der unabhingigen Ausiibung ihrer Aufgaben konfrontiert. Da die Datenschutz-
kommission anlasslich der Ausgliederung aus dem Bundeskanzleramt keinerlei weiteren Res-
sourcen zur Verfliigung gestellt bekommen hat, ist sie auf die Weiterfithrung der Servisierung (in
Personalangelegenheiten wie auch sonstigen samtlichen Infrastrukturangelegenheiten) durch

11 BGBI I Nr 57/2013.

12 2245 BlgNR 24. GP 2.

13§ 7 Abs. 1 der Geschiftsordnung der Datenschutzkommission, Beschluss vom 30.April 2013.
14§ 7 Abs. 3 der Geschiftsordnung der Datenschutzkommission.
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das Bundeskanzleramt (das hier quasi als »Dienstleister« agiert) angewiesen. Eine vollige Un-
abhingigkeit der Datenschutzbehorde setzt aber die Moglichkeit einer eigenstandigen Perso-
nalverwaltung voraus.
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7 Auswirkungen der Verwaltungsgerichtsbarkeits-
Novelle 2012

7.1 Die Verwaltungsgerichtsbarkeits-Novelle 2012

Im Berichtszeitraum wurde die Verwaltungsgerichtsbarkeits-Novelle 2012 beschlossen. Diese sieht
die Auflosung zahlreicher unabhingiger Behorden, so auch der Datenschutzkommission, vor.

Wie in den beiden letzten Datenschutzberichten ausgefuhrt, hat sich die Datenschutzkommis-
sion gegen ihre Auflésung ausgesprochen.

Zu dem unter ZI BKA-601.999/0001-V/1/2010 in Begutachtung versendeten Entwurf ei-
ner Verwaltungsgerichtsbarkeits-Novelle 2010, als deren Folge die Datenschutzkommission
aufgelost werden soll, hatte die Datenschutzkommission folgende Stellungnahme abgegeben:

»Durch Z 25 des Teils A der in Z 36 des Novellenentwurfes vorgesehenen » Anlage« soll die
Datenschutzkommission aufgelost werden.

Die Datenschutzkommission iibt die Funktion einer nationalen Datenschutz-Kontrollstelle im
Sinne des Art. 28 der RL 95/46 aus. In jedem Mitgliedsstaat der EU mussen eine oder mehrere
solche Kontrollstelle(n) eingerichtet sein. Fiir Kontrollstellen nach Art. 28 besteht somit eine
unionsrechtliche Bestandsgarantie. Da die Osterreichische Datenschutzkommission die einzige
nationale Kontrollstelle im Sinne des Art. 28 ist, kann eine Auflosung der Datenschutzkom-
mission nur stattfinden, wenn gleichzeitig dafur Vorsorge getroffen ist, dass die Aufgaben nach
Art. 28 der RL von anderen Organen der Republik Osterreich wahrgenommen werden. Dies
wird in dem vorliegenden Novellenentwurf jedoch verabsdumt.

Keine der Kompetenzen der Datenschutzkommission kann unmittelbar aufgrund des vorlie-
genden Gesetzestextes auf die Verwaltungsgerichte iibergehen, da die Falle des Art. 130 Abs. 1
zur Ginze auf die Aufgaben der Datenschutzkommission unanwendbar sind: In keinem Fall
entscheidet die Datenschutzkommission iiber die in Art. 130 Abs. 1 genannten Fille, insbe-
sondere auch nicht iiber »den Bescheid einer Verwaltungsbehorde« (Art. 130 Abs. 1 Z 1) oder
»die Ausiibung von unmittelbarer Befehls- oder Zwangsgewalt« (Art. 130 Abs. 1 Z 2). Allein
der Umstand, dass sich die Aufgaben, fur die die Verwaltungsgerichte eigentlich geschaffen
werden sollen, in keinem einzigen Fall mit jenen der Datenschutzkommission decken, ist ein
wesentliches Indiz dafiir, dass der intendierte Kompetenziubergang offenbar nicht auf ideale
Voraussetzungen beim Kompetenzempfanger trifft, da dieser vorrangig fiir andere Tatigkeiten
eingerichtet ist.

Selbst wenn die Absicht bestehen sollte, diese Vorsorge durch entsprechende spatere einfach-
gesetzliche Regelungen (Art. 130 Abs. 2) noch zu treffen, stehen einer derartigen Ubertragung
der Kompetenzen der Datenschutzkommission auf die Verwaltungsgerichte grundsatzliche und
uniiberwindliche Hindernisse entgegen: Die Novelle geht davon aus, dass durch die Schaffung
von Verwaltungsgerichten fur bestehende Rechtsschutzkompetenzen von Verwaltungsorganen
eine zweckmafigere — und zumindest aufkommensneutrale - Gesamtlosung gefunden wird
und gleichzeitig keine Liicken im Rechtsschutzsystem entstehen. Diese Wirkung kann im Falle
des Ubergangs der Kompetenzen der Datenschutzkommission auf Verwaltungsgerichte nicht
erreicht werden, weil der weit Uiberwiegende Teil der Kompetenzen der Datenschutzkom-
mission nicht »gerichtsfahig« ist, handelt es sich doch grofSteils um informellen (kurativen)
Rechtsschutz oder vorbeugenden Rechtsschutz durch Kontrolle von Datenanwendungen un-
abhingig vom Vorliegen von Beschwerden: Die Durchfithrung von Ombudsmann-Verfahren
nach § 30 DSG 2000 ist ihrer Natur nach am ehesten mit der Tatigkeit der Volksanwaltschaft
— ausgedehnt auf den gesamten privaten Bereich — zu vergleichen; die Kontrolle der Rechts-
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und Ordnungsmafigkeit von Datenanwendungen gleicht am ehesten der RechtmifSigkeits-
kontrolle durch den Rechnungshof, freilich eingeschrinkt auf Fragen des Datenschutzes, aber
ausgedehnt auf den gesamten privaten Bereich; dem vorbeugenden Rechtsschutz dient auch
das Registrierungsverfahren im Datenverarbeitungsregister.

»Gerichtsfahig« sind nur die formlichen Entscheidungen der Datenschutzkommission in Ver-
fahren nach § 31 DSG 2000, die in ihrem Gesamtaufwand jedoch bestenfalls 25 % des Gesamt-
Arbeitsaufwands der Behorde » Datenschutzkommission« darstellen. Von diesen »gerichtsfahi-
gen« Aufgaben ist der iberwiegende Teil dennoch nicht an Verwaltungsgerichte iibertragbar,
da es sich nicht um Beschwerdefille handelt, die ein Verhalten »in Vollziehung der Gesetze«
(Art. 130 Abs. 2 Z 1) zum Gegenstand haben: Die Behandlung der Beschwerden wegen Ver-
letzung im Recht auf Auskunft durch Auftraggeber des privaten Bereichs — die zahlenmifig
den weitaus grofSten Teil der Verfahren nach § 31 DSG 2000 ausmachen — ist nach dem vor-
liegenden Novellentext nicht auf Verwaltungsgerichte tibertragbar, sodass im Endeffekt besten-
falls 10 % der Titigkeit der Datenschutzkommission iiberhaupt fiir eine Ubertragung (durch
besonderes einfaches Gesetz) auf die Verwaltungsgerichte in Frage kimen. (Ein Eingehen auf
die Frage, ob die Ubertragung an das Bundesverwaltungsgericht oder teilweise an die Landes-
verwaltungsgerichte erfolgen miisste, scheint angesichts der Schwierigkeit der Einordnung des
— derzeit noch geltenden — § 2 Abs. 2 DSG 2000 in den neuen Art. 131 im derzeitigen Stadium
der Diskussion entbehrlich).

Daraus folgt, dass bei Auflosung der Datenschutzkommission eine neue Behorde geschaffen
werden miisste, der der Lowenanteil der bisherigen Kompetenzen der Datenschutzkommissi-
on iibertragen wird. Daraus folgt weiters, dass die Auflosung der Datenschutzkommission in
keiner Weise zweckmifSig sein kann:

1. Zusitzlich zu den Verwaltungsgerichten miisste nach wie vor eine eigene Behorde als
Datenschutz-Kontrollstelle mit umfangreichen Kompetenzen eingerichtet sein. Dies kann
nicht aufkommensneutral oder gar einsparend wirken, da sich zumindest eine zusitzliche
Behorde und damit zusitzliches Personal mit Fragen des Datenschutzes intensiv auseinan-
dersetzen miisste. Auch wiirde dadurch die Einheitlichkeit der Rechtsprechung reduziert.
Fiir die Wirtschaft ist aber jede Kompetenzzersplitterung ein zusatzlicher Kostenfaktor, da
damit die Entscheidungen inhaltlich schwerer vorhersehbar werden.

2. Wenn die Beschwerden nach § 31 DSG 2000 tiber Auftraggeber des offentlichen Bereichs
tatsdchlich an die Verwaltungsgerichte tibertragen werden, weil die Datenschutz-Kontroll-
stelle keine gerichtsahnliche Tatigkeit entfalten soll, miussten parallel dazu die Beschwer-
den tiber Auskunftsverletzungen durch Auftraggeber des privaten Bereichs wieder an die
ordentlichen Gerichte zuriickfallen, die vor dem DSG 2000 hiefiir zustindig waren. Dies
wiirde eine entscheidende Einbufle fiir die Betroffenen im Rechtsschutzsystem zur Folge
haben, da erfahrungsgemafS in Datenschutzsachen vom Rechtsschutz vor den ordentlichen
Gerichten infolge des Prozessrisikos kaum Gebrauch gemacht wird. Es kame daher zu einer
Verschlechterung der Gesamtsituation aus dem Blickwinkel eines effektiven Rechtsschutzes.

3. Der Verwaltungsgerichtshof wiirde durch den Ubergang von Datenschutzkompetenzen auf
die Verwaltungsgerichte in keiner Weise entlastet, da diese in erster Instanz entscheiden
wiirden und daher der Rechtszug zum VwGH so wie bisher offenstehen muss.

4. Die Verwaltungsgerichte sind ihrer Natur nach nicht fir Entscheidungen in erster Instanz
und fur die dafur notwendigen Sachverhaltsermittlungen gedacht, sodass iibertragene Da-
tenschutzkommissions-Kompetenzen zur Entscheidung in Beschwerdesachen jedenfalls ei-
nen Fremdkorper bei den Verwaltungsgerichten darstellen wiirden. Auch aus diesem Grund
scheint die »Ersetzung« der Datenschutzkommission durch Verwaltungsgerichte zweck-
widrig und vollig ungeeignet, in irgendeiner Weise Mehrwert zu erzeugen.
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5. Im Ubrigen darf darauf hingewiesen werden, dass die wiederholte 6ffentliche Ankiindigung
der Auflosung der nationalen Datenschutz-Kontrollstelle — ohne die geringste Erwdhnung
einer brauchbaren Alternativlosung — geeignet ist, im europaischen Kontext Befremden her-
vorzurufen und iiberdies die Arbeit der 6sterreichischen Datenschutzkommission im natio-
nalen wie im europdischen Zusammenhang zu behindern.

Uberdies ist noch in Erinnerung zu rufen, dass sich die Priifungsaufgabe der Datenschutzkom-
mission iiber alle Bereiche des Verwaltungs- und Zivilrechts erstreckt und durch die derzeit
vorgesehene Zusammensetzung der Datenschutzkommission auch gewihrleistet ist, dass die
Erfahrungen aus diesen Bereichen in die Entscheidungen der Datenschutzkommission einflie-
8en konnen.«

Weiters wurde von der Datenschutzkommission im letzten Datenschutzbericht darauf hinge-
wiesen, »dass in dem von der EU-Kommission am 235. Janner 2012 vorgelegten Vorschlag fiir
eine Datenschutz-Grundverordnung der Aufsichtsbehorde effektive Eingriffsbefugnisse wie die
Anordnung der Loschung oder Berichtigung einer Datenanwendung eingerdumt werden, so
dass es wohl kaum Sinn machen wiirde, derartige Befugnisse der Datenschutzkommission zu
entziehen. Wenn die Kompetenzen der Kontrollstelle aber im Grunde nicht reduziert werden
sollen und im Gegenteil in Zukunft eine Ausweitung der Befugnisse zu erwarten ist, stellt sich
wiederum die Frage nach der Sinnhaftigkeit einer Auflosung der Datenschutzkommission.
Ein Bundesverwaltungsgericht konnte sinnvoller Weise nur als zweite Instanz agieren (was
im Ubrigen mit zusitzlichen Kosten verbunden ist). Die geplante Auflésung der Datenschutz-
kommission sollte seitens der Gesetzgebung im Lichte der oben stehenden Ausfithrungen daher
nochmals tiberdacht werden.«

Trotz dieser Bedenken der Datenschutzkommission hielt der Gesetzgeber daran fest, die Da-
tenschutzkommission gemeinsam mit etwa 120 anderen Behorden mit 31. Dezember 2013
aufzulosen.

7.2 Die DSG-Novelle 2014

Wenngleich eine Auflosung der Datenschutzkommission nicht zu verhindern war, entspricht
die DSG-Novelle 2014 zumindest in einem wichtigen Punkt den Bedenken der Datenschutz-
kommission. Dies betrifft die Beibehaltung der bisherigen Aufgaben, vor allem der effektiven
Eingriffsbefugnisse, wie sie insbesondere im formellen Beschwerdeverfahren gegeben sind.

Mit der DSG-Novelle 2014 wird mit 1.Janner 2014 eine neue Datenschutzbehorde eingerich-
tet, die in Zukunft als Kontrollstelle iSd Art. 28 Abs. 1 DSRL agieren soll. An der Spitze der
Behorde steht ein Leiter. Sowohl der Leiter als auch sein Stellvertreter werden vom Bundespri-
sidenten auf Vorschlag der Bundesregierung fiir finf Jahre bestellt und konnen wiederbestellt
werden.

Die Aufgaben der Datenschutzbehorde bleiben — wie oben erwahnt — im Wesentlichen dieselben
wie jene der Datenschutzkommission. Die Datenschutzbehorde ist allerdings nun ausdriick-
lich vor Erlassung von Bundesgesetzen, die wesentliche Fragen des Datenschutzes unmittelbar
betreffen, sowie von Verordnungen des Bundes, die auf der Grundlage dieses Bundesgesetzes

15 BGBI Nr 83/2013.
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ergehen oder sonstige wesentliche Fragen des Datenschutzes unmittelbar betreffen, anzuhoren.
Weiters ist nunmehr von der Datenschutzbehorde ein jahrlicher Jahresbericht zu erstellen.

Neu ist der nunmehr vorgesehene Rechtszug an das Bundesverwaltungsgericht: Sowohl Be-
schwerdefiihrer als auch Beschwerdegegner haben in Zukunft die Moglichkeit,, eine Beschwer-
de gegen einen Bescheid der Datenschutzbehorde an das Bundesverwaltungsgericht zu erheben.
Bei Untatigkeit der Datenschutzbehorde konnen die Parteien Siumnisbeschwerde erheben;
auch hiefiir ist in Hinkunft das Bundesverwaltungsgericht zustandig.

Beim Bundesverwaltungsgericht wird tiber derartige Beschwerden ein Richtersenat bestehend
aus einem Vorsitzenden (Berufsrichter) und zwei fachkundigen Laienrichtern aus dem Kreis
der Arbeitgeber und aus dem Kreis der Arbeitnehmer entscheiden. Gegen deren Erkenntnisse
ist — im Rahmen der verfahrensgesetzlich vorgesehenen Moglichkeiten — Revision an den Ver-
waltungsgerichtshof moglich.

Die bei der Datenschutzkommission anhingigen Verfahren werden ab 1. Jinner 2014 von
der Datenschutzbehorde weitergefithrt. Die Bediensteten der Datenschutzkommission wer-
den von der Datenschutzbehorde ab 1. Janner 2014 als Bedienstete der Datenschutzbehorde
ubernommen.
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8 Zum Inhalt der im Berichtszeitraum
durchgefuhrten Verfahren

8.1 Beschwerdeverfahren nach § 1 Abs. 5 bzw.. § 31 DSG 2000

Gemifs § 1 Abs. 5§ DSG 2000 ist die DSK zur formlichen Rechtsdurchsetzung — d.h. zur Ent-
scheidung tiber Datenschutz-Beschwerden in Bescheidform — berufen, soweit der offentliche
Bereich betroffen ist; im privaten Bereich sind grundsitzlich die ordentlichen Gerichte in Da-
tenschutzsachen zustiandig.

Nur hinsichtlich des Rechts auf Auskunft (§§ 1 Abs. 3 Z 1 und 26 DSG 2000) erstreckt sich
die Zustandigkeit der DSK zur formlichen Rechtsdurchsetzung auch auf den privaten Bereich.

8.1.1 Recht auf Auskunft

Als Folge der umfassenden Zustiandigkeit der DSK zur formlichen Durchsetzung des Aus-
kunftsrechts machen Verfahren wegen Verletzung dieses Rechts den weitaus grofSten Teil der
Beschwerdefille aus.

Mit der DSG-Novelle 2010 wurde die DSK in die Lage versetzt, ein Verfahren wegen behaupteter
Verletzung auf Auskunft formlos einzustellen, wenn die Rechtsverletzung beseitigt scheint und
der Beschwerdefiihrer nicht binnen angemessener Frist begrindet, warum die Rechtsverletzung
zumindest teilweise als noch nicht beseitigt erachtet wird (§ 31 Abs. 8 DSG 2000). Wesensan-
derungen in der Sache durch die Auflerung bedeuten nun gesetzlich explizit eine konkludente
Zurickziehung der urspringlichen Beschwerde (die die formlose Einstellung des Beschwerde-
verfahrens nach sich zieht) und gleichzeitiger Einbringung einer neuen Beschwerde (ebenda).

In diesem Bereich verdienen die folgenden, im Berichtszeitraum durchgefithrten Verfahren
besondere Erwahnung;:

a. »Organisationsverschulden« bei Auskunft (K121.799/0008-DSK/2012, 27. 6. 2012)
Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Auskunft dadurch, dass die Be-
schwerdegegnerin (eine Bildungseinrichtung) sein (in der Beschwerde niher dokumentiertes)
Auskunftsbegehren aus Oktober 2011 nicht beantwortet habe. Die Beschwerdegegnerin hielt
dem, rechtsanwaltlich vertreten, entgegen, der Beschwerdefiihrer sei ihr Angestellter in der IT
und habe auch den Lehrgang zur Ausbildung als betrieblicher Datenschutzbeauftragter gemacht.
Er sei selbst intern zum Schluss gekommen, er konne nicht bestimmen, welche auskunftspflich-
tigen Daten verarbeitet wiirden. Eine Beantwortung sei nicht moglich gewesen, weil weder der
Vorgesetzte des Beschwerdefiihrers als fiir die Auskunftserteilung zustindiges Mitglied der Ge-
schaftsfiihrung noch der Beschwerdefiihrer selbst als IT-Administrator an der Auskunft mitge-
wirkt hatten. Die Beschwerdegegnerin sei daher aufSer Stande, die Auskunft zu erteilen.

Das Auskunftsschreiben wurde — unter Beifiigung eines Identititsnachweises — ordnungsgemafs
zugestellt und bis zum Entscheidungszeitpunkt nicht beantwortet.

16  Siamtliche Entscheidungen sind abrufbar im Rechtsinformationssystem des Bundes (RIS) unter http://www.ris.
bka.gv.at/dsb/
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Rechtliche Wiirdigung:

Die Beschwerde erwies sich als berechtigt. Abgesehen davon, dass nicht einmal eine Negati-
vauskunft erteilt wurde, sind organisatorische Besonderheiten (Auskunftsbegehren eines Mit-
arbeiters der IT-Abteilung), Unstimmigkeiten oder Zustiandigkeitsstreitigkeiten innerhalb der
Geschiftsfithrung oder eine zersplitterte Organisation der datenverarbeitenden Systeme keine
tauglichen Rechtfertigungsgriinde fiir die vollstindige Verweigerung einer datenschutzrechtli-
chen Auskunft. Die Beschwerdegegnerin ist verpflichtet, ihre Struktur so zu gestalten, dass sie
das Auskunftsrecht erfiillen kann.

Von einer Aufforderung zur Mitwirkung an den Beschwerdefuhrer gem § 26 Abs. 3 DSG 2000
zur Eingrenzung seines Auskunftsbegehrens (z.B. durch Identifizierung der infrage kommen-
den Datenanwendungen) wurde seitens der Beschwerdegegnerin kein Gebrauch gemacht.

Ebenfalls untauglich war der sinngemafSe Einwand, der Beschwerdefiihrer hitte als Mitarbeiter
der zentralen IT-Abteilung (mit den Nutzerprivilegien und Zugangsberechtigungen eines Syste-
madministrators) seine Daten gleichsam »in Selbstbedienung« suchen und finden kénnen. Dem
Gesetz ist, unabhingig von den tatsachenmifSigen Einwinden des Beschwerdefiihrers (kein
Zugang zu allen Systemen), nimlich keinerlei derartige Einschrinkung des Auskunftsrechts
zu entnehmen.

Der Beschwerde war daher in vollem Umfang (als Leistungsauftrag an einen Auftraggeber des
privaten Bereichs) Folge zu geben.

b. Auskunft bei intelligenten Wasserzéhlern (K121.822/0009-DSK/2012, 3. 8. 2012)
Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Auskunft dadurch, dass der Be-
schwerdegegner, ein Wasserleitungsverband, sein Auskunftsbegehren aus Janner 2012 (betref-
fend Datenermittlung und technische Funktionen mithilfe eines neu installierten, per Funkver-
bindung zur Fernwartung und Fernablesung geeigneten Wasserzihlers [vom Beschwerdefiihrer
als »Smart Meter« bezeichnet]) nur unzureichend, nimlich unrichtig und unvollstindig be-
antwortet habe. Es handle sich um einen »Feldversuch«, da es keine gesetzliche Verpflichtung
fiir den Beschwerdegegner gebe, derartige »Smart-Meter«-Zahler zu installieren, tiber dessen
datenschutzrechtlichen und funktechnischen Auswirkungen er nihere Informationen verlangt,
aber nicht erhalten habe.

Der Beschwerdefiihrer ist Kunde des Beschwerdegegners, dem die Wasserversorgung des im Ei-
gentum des Beschwerdefiihrers gelegenen Einfamilienhauses obliegt. Im Dezember 2011 wurde
an dieser Adresse ein neuer Wasserzahler samt Funkmodul installiert. Dieser Sender (Leistung
10 mW) strahlt in kurzen Intervallen (7 bis 8 Sekunden) ein Einrichtungs-Funksignal aus, in
dem Zahlernummer (zur Identifikation des Kunden) und aktueller Zahlerstand verschliisselt
sind. Mittels dieses Signals konnen die Daten im Nahbereich (rund 400 Meter im Umkreis)
von einem Mitarbeiter oder Beauftragten des Beschwerdegegners mit einem mobilen Datener-
fassungsgerit aufgefangen und verarbeitet werden (Drive-by- bzw. Walk-By-Datenerfassung).

Im Janner 2012 richtete der Beschwerdefiihrer folgendes Auskunftsbegehren per E-Mail (unter
Anschluss einer Reispasskopie als Identitatsnachweis) an den Beschwerdegegner:

»Zu diesem Wasserzihler habe [ich] nachstehende Fragen im Sinne des Datenschutzgesetzes
und ersuche um schriftliche Beantwortung an folgende Adresse [...]:
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»  Unter welcher DVR Nr. wurde durch den Wasserleitungsverband diese neue Art der per-
sonenbezogenen Datensammlung an die Datenschutzkommission gemeldet[?] Es besteht
dazu eine gesetzliche Meldepflicht welche bei Nichteinhaltung mit Strafe bedroht ist. Ich
ersuche um Zusendung einer Kopie dieser Meldung.

=  Liegt fiir diese »Funkgerite« eine funkrechtliche Genehmigung der Fernmeldebehorde
vor, Bitte um eine Kopie[?]

=  Konnen Gesundheitsschadigungen durch diesen ,Funkverkehr® ausgeschlossen werden,
Bitte um eine Kopie der Testberichte[?]

*  Welche Daten ,genau‘ werden mittels diesem Gerit auf welcher Funkfrequenz ausgelesen?

*  Wird der jeweilige Hausbesitzer und Kunde jedesmal iiber die durchgefithrte Auslesung
informiert?

= Welche IKT-Sicherheitstest[s] wurden durchgefithrt um eine Manipulation uber Funk zu
verhindern?

»  Welche IKT-Sicherheitstest[s] wurden durchgefithrt um eine ,hacken‘ dieses Gerits zu
verhindern?

= Ist dieser neue bei mir eingebaute Wasserzihler im Osterreichischen EICHGESETZ
verankert?

Weiters ersuche ich um Zusendung einer genauen Betriebsanleitung und Beschreibung dieses
Gerits soweit dies moglich ist, da es im Internet und auf ihrer Website so gut wie keine Infor-
mationen dazu gibt.

Ich ersuche um sorgfiltige Behandlung meiner Anfrage im Sinne des giiltigen Datenschutzge-
setzes. «

Der Beschwerdegegner erteilte dem Beschwerdefithrer mit Schreiben aus Janner 2012 frist-
gerecht Auskunft. Neben Angaben zu den technischen Daten des Funkmoduls wurde dem
Beschwerdefiihrer die DVR-Nummer des Beschwerdegegners sowie die Negativauskunft tiber-
mittelt, dass mittels des neuen Wasserzihlers samt Funkmodul

= keine personenbezogenen Daten tibermittelt werden und
= die Datenmenge gegenuber der fritheren Ablesung der alten Zihler durch ein Zahlorgan
unverandert geblieben sei (Ablesung einmal jahrlich).

Im Februar 2012 wurde die vorliegende Beschwerde (wegen inhaltlicher Mingel dieser Aus-
kunft) eingebracht. Im Marz 2012 erteilte der Beschwerdegegner dem Beschwerdefiihrer im
laufenden Verfahren eine »Richtigstellung« der Auskunft bzw. eine erginzende Auskunft.

Diese bestand hinsichtlich der verarbeiteten Daten insb aus Screenshots mit den Daten des
seit 2003 zur Verrechnung in Verwendung stehenden EDV-Programms. Aus diesen ging her-
vor, dass der neue Zihler im Oktober 2011 bei Zihlerstand »1« anlisslich des Einbaus und
Ende Oktober 2011 bei einer »Turnusablesung« (eine solche erfolgte auch in den Vorjahren
stets gegen Ende des Kalendermonats Oktober) mit Zihlerstand » 10« ausgelesen und die
entsprechenden Daten mit Bezug zum Beschwerdefiihrer (als » Geschiftspartner« zusammen
mit einer weiteren Person) verarbeitet wurden. Zur Datenherkunft wurde wortlich ausgefiihrt:
»Weiters werden periodisch (jahrlich) die Zahlerstinde des Wasserzdhlers der Anlage [...]
samt dazugehoriger Wasserzahlernummer durch Funkfernablese bzw. friher durch Ablese des
Zihlerstandes durch Dienstnehmer des WLV erhoben. Im Rahmen der Funkfernablese werden
ausschliefSlich der Zahlerstand sowie die Wasserzahlernummer ausgelesen und tiibermittelt. «
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Rechtliche Wiirdigung:
Die Beschwerde hat sich als unbegriindet erwiesen.

Von dem vom Beschwerdefiihrer an den Beschwerdegegner gerichteten Fragen fallen tiberhaupt
nur die erste und die vierte in den Anwendungsbereich des DSG 2000 und nur die vierte unter
das Auskunftsrecht gem § 26 Abs. 1 DSG 2000. Alle anderen stellen Fragen allgemeiner und
technischer Natur dar, deren Beantwortung nicht im Beschwerdeverfahren nach § 31 Abs. 1
DSG 2000 durch die Datenschutzkommission erzwungen werden kann.

Die Herstellung von Datensicherheit gem § 14 DSG 2000 ist eine Pflicht des datenschutzrecht-
lichen Auftraggebers, deren mogliche Missachtung aber in einem Beschwerdeverfahren wegen
Verletzung des Auskunftsrechts nicht naher zu prifen ist. Eine Beschwerde wegen Verletzung
des Auskunftsrechts bietet auch keinen rechtlichen Grund oder Anlass, die Frage der Zulas-
sigkeit des Einsatzes von sogenannten » Smart-Meter«-Messgeriten zu priifen und zu erortern.

Das Datenverarbeitungsregister (DVR) ist ein von der Datenschutzkommission gefiihrtes 6f-
fentliches Register. Im Ausgleich zur Meldepflicht, die einen datenschutzrechtlichen Auftrag-
geber treffen kann, ist letzterer nicht verpflichtet, Informationen, die sich jedermann durch
Einsichtnahme ins DVR beschaffen kann (einschliefSlich der moglichen Information, dass
eine Datenanwendung nicht gemeldet und registriert worden ist), in eine Auskunft gem § 26
Abs. 1 und 4 DSG 2000 einzubeziehen. Gegenstand einer solchen Auskunft sind die nicht
offentlich einsehbaren, dem Datengeheimnis unterliegenden Inhalte einer Datenanwendung.
Durch die Nicht-Ubermittlung einer Kopie der DVR-Meldung des Beschwerdegegners kann
der Beschwerdefiihrer auch nicht in seinem Recht auf Auskunft iiber eigene Daten verletzt
worden sein, da die im DVR verarbeiteten Daten den jeweiligen Auftraggeber, hier also den
Beschwerdegegner, betreffen. Es handelt sich inhaltlich um die » Angaben«, dass der betreffende
Auftraggeber die genannten Datenarten der umschriebenen Betroffenenkreise verarbeitet (und
evtl an weitere Auftraggeber, umschrieben als Empfanger oder Empfiangerkreise, tibermittelt).

Dem Beschwerdefiihrer ist es nicht gelungen, die Unrichtigkeit der im Janner 2012 erteilten
und im Mirz 2012 ergidnzten Auskunft darzulegen.

Es trifft zu, dass die urspriingliche Auskunft als Negativauskunft nicht dem Gesetz entsprochen
hat, da der Beschwerdegegner, auch mithilfe des Zahlers, Daten iiber den Beschwerdefithrer
verarbeitet. Der Beschwerdegegner hat jedoch von der ihm gesetzlich in § 31 Abs. 8 DSG
2000 eingerdumten Option Gebrauch gemacht, die Auskunftserteilung durch Ergidnzungen
zu sanieren und die Verletzung im Auskunftsrecht damit zu beseitigen, den Beschwerdefiihrer
also »klaglos zu stellen«.

Die vom Beschwerdefiihrer dazu nach Parteiengehor gemachten Einwiande waren nicht stich-
haltig. Beziiglich des Hinweises auf die Diskrepanz zwischen dem Intervall des abgestrahlten
Funksignals und den Zeitpunkten der Datenerfassung ist zu sagen, dass nur im Zeitpunkt der
Auslesung des Zihlers, dh der Erfassung und dauerhaften Speicherung des per Funk abgestrahl-
ten Zdhlerstandes durch den Beschwerdegegner, ein relevanter Verarbeitungsschritt erfolgt. Auf
die Haufigkeit der Ausstrahlung des (nicht erfassten) verschlisselten Funksignals kommt es
hingegen nicht an, da uber nicht verarbeitete Daten auch keine Auskunft zu erteilen ist.

Die Beschwerde war daher spruchgemafS als unbegriindet abzuweisen.
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c. Grenzen der Auskunft durch eine Bezirkshauptmannschaft (K121.908/0003-DSK /2013,
20.2. 2013)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Auskunft dadurch, dass die in
Beantwortung seines Auskunftsbegehrens aus Juli 2012 erteilte Auskunft unvollstandig sei. Er
habe keine Datenausziige erhalten. Weiters seien ihm, trotz eines entsprechenden Ersuchens,
die Datenanwendungen der Beschwerdegegnerin (eine Bezirkshauptmannschaft) nicht bekannt
gegeben worden. Uberdies habe die PAD-Auskunft statt eines sterreichweiten PAD-Auszuges
nur Daten aus dem Bezirk enthalten. Zuletzt fehlten Daten aus bestimmten Datenanwendun-
gen und ein » Verwaltungsstrafregisterauszug« aus der Verwaltungsstrafevidenz der Beschwer-
degegnerin.

Die Beschwerdegegnerin hat den Beschwerdefiihrer auf sein allgemein formuliertes Auskunfts-
begehren gem § 26 Abs. 3 DSG 2000 zur Mitwirkung aufgefordert. Daraufhin ersuchte der
Beschwerdefithrer um Bekanntgabe der von der Beschwerdegegnerin betriebenen Datenanwen-
dungen. In der Folge erteilte die Beschwerdegegnerin Auskunft aus dem Kriminalpolizeilichen
Aktenindex (KPA), der Aktenverwaltung PAD (betreffend »Organisationseinheiten, die ihr
zuzurechnen sind) sowie aus der Anwendung » Verwaltungsstrafen«.

Rechtliche Wiirdigung:

A. Die Beschwerdegegnerin hat den Beschwerdefiihrer zu Recht unter Hinweis auf die Mit-
wirkungsobliegenheit gem § 26 Abs. 3 DSG 2000 zur Angabe von Datenanwendungen aufge-
fordert, aus denen im Einzelnen Auskunft gewiinscht wird. Danach hat der Beschwerdefiihrer
sein Auskunftsbegehren auf PAD, den KPA und die von der Beschwerdegegnerin gefithrte
Verwaltungsstrafevidenz (gem § 60 SPG) eingeschriankt. Die Auskunftserteilung aus anderen
Datenanwendungen, die erstmals in der Beschwerde erwahnt werden, war daher nicht Gegen-
stand dieser Beschwerdesache, bzw. des Auskunftsbegehrens.

Informationen tiber den Stand des Datenverarbeitungsregisters (DVR) sind nicht Gegenstand
des durch § 26 DSG 2000 niher geregelten, subjektiven, gegeniiber einem datenschutzrecht-
lichen Auftraggeber geltend zu machenden Auskunftsrechts. Die »Publizitit der Datenan-
wendungen« (Abschnittsiiberschrift vor § 16 DSG 2000) ist vielmehr durch den offentlichen
Zugang zum DVR (seit 1. September 2012 online tiber das Internet moglich) sichergestellt. Die
Beschwerdegegnerin hat daher die Erteilung einer Auskunft tiber die von ihr durchgefithrten
Datenanwendungen insoweit begriindet abgelehnt und auf das DVR verwiesen.

B. Kern der Beschwerde ist das Vorbringen des Beschwerdefiihrers, keine » Datenausziige« (aus
dem KPA, PAD bzw. der Verwaltungsstrafevidenz) erhalten zu haben. Das Gesetz definiert die-
sen Begriff allerdings nicht und raumt auch keinen entsprechenden Anspruch ein. Unzutreffend
ist jedenfalls die Ansicht, dass im Zuge einer Auskunftserteilung ein »Original-Ausdruck« in
einer bestimmten Form oder in einem bestimmten Daten oder Druckformat an den Auskunfts-
werber tibermittelt werden muss. Das Gesetz legt in § 26 Abs. 1 und 4 DSG 2000 nur die
Schriftform fest (mit der dem datenschutzrechtlichen Auftraggeber eingeraumten Moglichkeit,
ein Auskunftsbegehren auch durch Gewihrung von Einsicht zu erfiillen).

Das Recht, als Partei in einen von einer Sicherheitsbehorde gefithrten Verwaltungsakt (der
Begriff steht hier fir die schriftliche Dokumentation eines Verwaltungsverfahrens) Einsicht zu
nehmen bzw. eine Aktenkopie zu erhalten (§ 17 AVG, §§ 51 bis 54 StPO), ist nicht mit dem
datenschutzrechtlichen Auskunftsrecht gleichzusetzen. Das Datenschutzgesetz verleiht kein
subjektives, vor der Datenschutzkommission geltend zu machendes Recht auf Akteneinsicht
(Bescheid der Datenschutzkommission vom 4. Juni 2002, GZ: K120.810/005-DSK/2002).
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Die Beschwerdegegnerin hat gegentiber dem Beschwerdefuhrer auch begriindet, warum keine
»Datenausziige« vorgelegt werden miissen. Durch die Auskunftserteilung in gegebener Schrift-
form hat die Beschwerdegegnerin den Beschwerdefiihrer daher nicht im Recht auf Auskunft
verletzt.

C. Das elektronische System »PAD« ist ein Aktenprotokollierungssystem (Aktenindex), das in
der neueren Version »PAD 2.0« zusatzlich mit einem elektronischen Aktenbearbeitungs- und
Aktenaufbewahrungssystem verbunden ist. Rechtsgrundlage fiir PAD ist § 13 Abs. 2 SPG. Diese
Bestimmung ermachtigt nur die — trotz des Namens zu den Bundesbehorden zahlenden — Lan-
despolizeidirektionen (vormals die Sicherheitsdirektionen und die Bundespolizeidirektionen) in
Angelegenheiten der Sicherheitsverwaltung, sich fiir Zwecke der Aktenprotokollierung und Ver-
fahrensdokumentation eines derartigen Systems zu bedienen. Soweit Dienststellen der Bundes-
polizei PAD im Bereich der Vollziehung des SPG (sowie bei kriminalpolizeilicher Tatigkeit gem
StPO) beniitzen, ist daher die Landespolizeidirektion als datenschutzrechtlicher Auftraggeber
anzusehen. Soweit PAD funktionell auch andere Verwaltungsaufgaben einbezieht, muss im Ein-
zelfall gepruft werden, welche Behorde als datenschutzrechtlicher Auftraggeber infrage kommt.

Fiir den Beschwerdefiihrer war daraus aber nichts zu gewinnen, da eine auftraggeberische Ver-
antwortung der Beschwerdegegnerin und damit eine Auskunftspflicht fiir Daten, die von Poli-
zeiorganen und -dienststellen auflerhalb ihres Zustindigkeitsbereichs (laut Anlage zum Gesetz
uber die Organisation der staatlichen Bezirksverwaltung, LGBI. Nr. 1/1976 idgF) verarbeitet
werden (der Beschwerdefiihrer begehrte wortlich einen » sterreichweiten PAD-Datenauszug«),
jedenfalls nicht besteht.

Im eigenen Zustandigkeitsbereich wurde von der Beschwerdegegnerin auch inhaltlich Aus-
kunft iiber den Beschwerdefiihrer betreffende PAD-Daten erteilt. Die Beschwerdegegnerin hat
eine uber die erteilte Auskunft hinausgehende Auskunftserteilung aus PAD daher zu Recht
abgelehnt.

D. Hinsichtlich der Verwaltungsstrafevidenz tibersieht der Beschwerdefiihrer, dass ihm im
Auskunftsschreiben vom August 2012 sehr wohl eine Auskunft durch die Beschwerdegegnerin
erteilt worden ist, namlich eine Negativauskunft betreffend die » Anwendung Verwaltungs-
strafen (VWS)«. Gegen den Inhalt dieser Auskunft ist nichts vorgebracht worden. Von dieser
allgemeinen Evidenz der erfolgten Bestrafungen (gegriindet u.a. auf die allgemeine Zustdn-
digkeit der Bezirksverwaltungsbehorde in Verwaltungsstrafsachen gem § 26 Abs. 1 VStG) ist
die Ermichtigung zur Fuhrung einer besonderen Verwaltungsstrafevidenz gem § 60 SPG zu
unterscheiden. Letztere betrifft nur Daten zu Strafen wegen der Verwaltungsiibertretungen
nach §§ 81 bis 84 SPG und ist gem § 60 Abs. 1 SPG von der Landespolizeidirektion (frither:
der Sicherheitsdirektion) zu fiihren. Die Beschwerdegegnerin hat den Beschwerdefiihrer dies-
beziiglich zu Recht an diesen datenschutzrechtlichen Auftraggeber verwiesen.

d. Auskunft zur Registerzdhlung (K121.921/0007-DSK/2013, 10.4. 2013)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Auskunft dadurch, dass die
Beschwerdegegnerin (die Bundesanstalt Statistik Osterreich) nicht iiber simtliche Erhebungs-
merkmale, die sie im Zusammenhang mit der Registerzahlung ihn betreffend verarbeite, Aus-
kunft erteilt habe. Er sei gem § 5 Abs. 5 RegzG von der Beschwerdegegnerin identifiziert
worden. Somit sei ein Personenbezug zwischen dem »bereichsspezifischen Personenkennzei-
chen Amtliche Statistik« (kurz: bPK-AS) und Name und Adresse des Beschwerdefiihrers her-
gestellt worden. Auf diese Weise sei das bPK-AS hinsichtlich des Beschwerdefiihrers zu einem
unmittelbar personenbezogenen Datum geworden, das zu beauskunften sei. Dies habe die
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Beschwerdegegnerin jedoch, trotz ausdriicklichen Auskunftsbegehrens, unter Hinweis auf die
Unmoglichkeit der Auskunftserteilung verweigert. Das bPK-AS sei bereits geloscht worden.
Diese Begriindung erscheine dem Beschwerdefiihrer wegen der Bestimmungen der §§ 4 Abs. 1
und 6 Abs. 2 2. Satz RegzG nicht tiberzeugend. Weiters seien die Angaben der Beschwerde-
gegnerin in Bezug auf gem § 5 Abs. 6 RegzG gemachte Datentibermittlungen widerspriichlich,
und es fehlten klare Angaben in Bezug auf den Betrieb von Standardanwendungen und die da-
rin verarbeiteten Daten des Beschwerdefiithrers. Zuletzt fiithre die Beschwerdegegnerin keinen
Grund an, warum eine Identifikation des Beschwerdefithrers gem § 5 Abs. 5 RegzG durchge-
fithrt worden sei. »Die vom Antragsgegner beauskunfteten Daten scheinen allerdings weder
unvollstindig noch widerspriichlich wie dies gem. § 5 Abs. 2 und 3 Registerzahlungsgesetz
fur eine Identifikation des Antragstellers gefordert wire und geben keinen Grund zum Anlass
am Hauptwohnsitz des Antragsgegners zu zweifeln. Qualifiziert doch der Antragsgegner selbst
die Adresse des Antragstellers als dessen Hauptwohnsitz. Dies sorgt fiir die Vermutung, dass
der Antragsgegner eine unvollstandige nicht den gesetzlichen Anforderungen entsprechende
Auskunft erteilt hat.« Der Beschwerdefiihrer stellte den Antrag, der Beschwerdegegnerin die
Erteilung einer vollstindigen und gesetzeskonformen Auskunft durch Bescheid aufzutragen.

Der Beschwerdefiihrer ist mit einem Hauptwohnsitz in Osterreich gemeldet, entsprechende
Daten sind im ortlichen und im zentralen Melderegister verarbeitet. Dies galt auch fiir den
31. Oktober 2011 (Stichtag fiir die Volkszihlung). Im Zuge der Volkszahlung 2011, die erst-
mals als Registerzahlung durchgefithrt wurde, wurden diese Daten, ohne den Namen des
Beschwerdefiihrers aber durch Verwendung des verschliisselten bPK des Verwaltungsgebiets
Meldewesen und des bPK-AS identifizierbar, vom Bundesministerium fiir Inneres als Basisdaten
der Registerzdhlung an die Beschwerdegegnerin iibermittelt.

Bei der Uberpriifung fiir Zwecke der Qualititssicherung wurde festgestellt, dass den Meldedaten
des Hauptwohnsitzes des Beschwerdefiihrers keine weiteren Verwaltungsdaten zugeordnet wer-
den konnten. Die Beschwerdegegnerin veranlasste daher die Identifizierung des Beschwerdefiih-
rers mithilfe des verwendeten bPK-AS und erhielt so den zum Meldedatensatz gehorigen Namen.
Darauf wurde der Beschwerdeftuhrer mit Schreiben aus Janner 2012 von der Beschwerdegegnerin
brieflich kontaktiert und um Angaben zum Bestehen des Hauptwohnsitzes ersucht.

Im Februar 2012 ersuchte der Beschwerdefiihrer die Beschwerdegegnerin gem § 26 Abs. 1 DSG
2000 um Auskunft. Dabei wurde insb um die Bekanntgabe des bPK-AS sowie simtlicher wei-
terer bPKs, die zum Antragsteller gespeichert sind, und samtlicher Daten, die mit dem bPK-AS
verkniipft sind, darunter vor allem die im Rahmen der Registerzihlung verarbeiteten Daten,
ersucht. »Gemaf$ § 5 Abs. 5 Registerzahlungsgesetz wurde Thnen die Identitit des Antragstel-
lers zu den bei Thnen im Rahmen der Registerzihlung und mittels bPK-AS verkniipften Daten
bekannt gegeben. Das bPK-AS des Antragstellers sowie simtliche mit diesem, fiir jede Person

eindeutigen, Personenkennzeichen verkniipften Daten stellen daher personenbezogene Daten
gemifs § 4 Z 1 DSG 2000 dar und sind gemaf$ § 26 DSG 2000 zu beauskunften. «

Mit Schreiben aus April 2012 erteilte die Beschwerdegegnerin dem Beschwerdefihrer eine
datenschutzrechtliche Auskunft, die folgende relevante Passagen enthielt:

»[...] Zur Frage: Woher stammen die Daten, die Sie im Zusammenhang mit dem Antragsteller
verarbeiten? Angabe jener Stellen, von denen Daten stammen.

Gemifs § 5 Abs. 4 Ziffer 3 Registerzahlungsgesetz hat die Bundesanstalt zum Zweck der
Wohnsitzanalyse eine Befragung der Betroffenen durchzufithren. Zu diesem Zweck wurde
fur das bPK-AS des Antragstellers der Familienname, Vorname sowie die aktuelle Wohnad-
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resse vom Zentralen Melderegister zur Durchfithrung einer Befragung gemafd § 5 Register-
zdhlungsgesetz angefordert.

Zur Frage: An wen wurden personenbezogene Daten des Antragstellers iibermittelt?

An das Zentrale Melderegister wurden die verschlisselten bPK-AS und bPK-ZP zur Bekannt-
gabe des Namens und der Adresse des Antragstellers gemifs § 5 Abs. 5 Registerzahlungsgesetz
iibermittelt.|...]

Die Bundesanstalt hat gemafd § 1 Abs. 1 Registerzahlungsgesetz zum Stichtag 31. Oktober
2011 eine Volks-, Arbeitsstatten-, Gebaude- und Wohnungszihlung durchzufithren. Zudem
hat die Bundesanstalt Statistik Osterreich gemifl § 7 Registerzihlungsgesetz innerhalb ei-
nes Jahres nach der letzten Datenlieferung die Zahl der zum Stichtag 31. Oktober 2011 mit
Hauptwohnsitz in Osterreich, in den Lindern, Regionalwahlkreisen (§ 3 NRWO), politischen
Bezirken, Gemeinden und Wiener Gemeindebezirken lebenden Osterreichischen und nicht 6s-
terreichischen Staatsbiirgern unter Berticksichtigung der Ergebnisse der Qualititssicherungs-
mafSnahmen gemaf § 5 Registerzihlungsgesetz festzustellen.

Ist zweifelhaft, ob zum Stichtag ein Wohnsitz im Bundesgebiet noch aufrecht ist, hat die Bun-
desanstalt zum Zweck der Wohnsitzanalyse eine Befragung des Betroffenen durchzufiihren. Die
Betroffenen sind der Bundesanstalt gemafs § 5 Abs. 5 Registerzahlungsgesetz zur zweckdienlichen
Auskunftserteilung verpflichtet. Die Befragung, ob jemand in Osterreich gemifd der Definition
des Meldegesetzes einen Hauptwohnsitz zum Stichtag 31. Oktober 2011 hatte, ist eine derartige
zweckdienliche und zudem die einzige Anfrage an den Betroffenen und damit das gelindeste
Mittel, um festzustellen, ob eine Person im Inland zur Wohnbevolkerung zdhlt oder nicht.

Da die bereichsspezifischen Personenkennzeichen des Antragstellers nach Erhalt des Namens
und der Adresse des Antragstellers durch das Zentrale Melderegister von der Bundesanstalt
sofort geloscht wurden, gibt es keine Moglichkeit, zum bereichsspezifischen Personenkennzei-
chen personenbezogene Auskiinfte zu erteilen und die bereichsspezifischen Personenkennzei-
chen zum Antragsteller bekanntzugeben.|...] «

Rechtliche Wirdigung:

Dem Beschwerdefiihrer war es nicht gelungen, gesetzwidrige Mingel in der erteilten Auskunft
aufzuzeigen. So liegt kein Beweis dafiir vor, dass die Beschwerdegegnerin das bPK-AS, mit
dessen Hilfe die Meldedaten identifiziert wurden, verkniipft mit diesen Meldedaten verarbeitet.

Aus dem Verweis auf die im Datenverarbeitungsregister eingetragene Meldung einer Daten-
anwendung fiir Zwecke der gesetzlich angeordneten Registerzihlung (DAN: 0000043/119
Registerzahlung — Aufarbeitung nach § 5 Registerzahlungsgesetz, BGBI. I Nr. 33/2006), die
tatsachlich eine personenbezogene Verwendung des bPK-AS vorsieht, war fiir den Standpunkt
des Beschwerdefiihrers nichts zu gewinnen. Der gemeldete Inhalt einer Datenanwendung bildet
nur die duflere Grenze des regelmifSigen Umfangs der Verwendung personenbezogener Daten
fiir einen bestimmten Zweck. Die registrierte Meldung ist weder konstitutiv fiir das Recht,
die entsprechenden Daten zu verwenden, noch bildet sie einen Beweis, dass der Auftraggeber
Daten eines bestimmten Betroffenen zu allen gemeldeten Datenarten verarbeitet.

Im Fall der Daten des Beschwerdefiihrers bezieht sich die personenbezogene Verwendung des
bPK-AS nur auf den (kurzen) Zeitabschnitt von der (Riick-) Ubermittlung der bPK an das
ZMR und dem Erhalt des Namens des Beschwerdefiihrers. Fiir das weitere Befragungsverfah-
ren wurde eine behordeniibliche Geschifts-/Ordnungszahl verwendet.
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Aus dem Satz »Die Bundesanstalt hat die bPK-AS und die verschliisselten bPK des betroffenen
Tatigkeitsbereiches fiir Zahlungen nach diesem Bundesgesetz sowie fiir andere statistische Er-
hebungen gemifs § 4 Abs. 1 des Bundesstatistikgesetzes 2000 aufzubewahren.« in § 6 Abs. 2
RegzG ist nicht der Schluss zu ziehen, dass diese Kennzeichen verkniipft mit dem Namen einer
bestimmten Person abgespeichert werden durfen. Die namentliche Identifizierung eines von
der Registerzahlung Betroffenen unter personenbezogener Verarbeitung des bPK-AS durfte
im hier relevanten Sachverhalt vielmehr nur ausnahmsweise, zur Abklarung von Bedenken
hinsichtlich der statistischen Qualitdt der Daten im Verfahren nach § 5 Abs. 2 bis 5 RegzG
und zeitlich begrenzt erfolgen.

Diesbeziiglich waren die Angaben der Beschwerdegegnerin daher glaubwiirdig.

Es ist zwar richtig, wenn der Beschwerdefiihrer vorbrachte, dass dieser Identifizierungsvorgang
rein technisch-administrativ wiederholt werden konnte. Er tibersieht dabei aber, dass dies kein
erlaubter, von einer gesetzlichen Ermichtigung gedeckter Vorgang wire. Insofern steht der
Beschwerdegegnerin kein rechtlich zuldssiges Mittel zur Verfiigung, um den direkten Personen-
bezug zwischen dem Beschwerdefiihrer und dem verwendeten bPK-AS neuerlich herzustellen.
Das bPK-AS ist so fur die Beschwerdegegnerin derzeit nur ein indirekt personenbezogenes
Datum, das sie aufgrund ausdriicklicher gesetzlicher Anordnung weiter zu speichern hat.

Als indirekt personenbezogenes Datum unterliegt das bPK-AS aber gem § 29 DSG 2000 nicht
dem Recht auf Auskunft. Die Beschwerdegegnerin hat die Auskunftserteilung damit hinsicht-
lich des bPK-AS mit zutreffenden Griinden abgelehnt.

Hinsichtlich der Standardanwendungen hat die Beschwerdegegnerin eine Negativauskunft er-
teilt. Der Beschwerdefiihrer hat, aufSer allgemein formulierten Zweifeln, nichts vorgebracht,
was diesen Angaben widersprechen konnte.

Was das Vorbringen angeht, die Angaben der Beschwerdegegnerin zu den Griinden des Qua-
litatssicherungsverfahrens (Erhebungen zum Bestehen eines Hauptwohnsitzes) seien unzurei-
chend, so tibersieht der Beschwerdefiihrer, dass eine Beschwerde wegen Verletzung des Rechts
auf Auskunft nicht zum Gegenstand hat, einen denkmoglichen Eingriff in das Recht auf Ge-
heimhaltung zu uberpriifen. Im Sinne des § 26 Abs. 1 DSG 2000 hat die Beschwerdegegnerin
die Rechtsgrundlagen, auf die sie sich dabei berufen hat, jedenfalls korrekt angegeben.

Die Beschwerde war daher als unbegriindet abzuweisen.

e. RechtmiaBige Reaktion auf ein Auskunftsbegehren (K121.924/0006-DSK/2013, 10.4. 2013)
Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Auskunft iiber eigene Daten
dadurch, dass der Beschwerdegegner (eine Bezirksverwaltungsbehorde) seinem Auskunftsbe-
gehren aus Februar 2012 bisher nicht nachgekommen sei bzw. ihn lediglich telefonisch kon-
taktiert und um Angabe der niherhin geforderten Daten ersucht habe.

Der Beschwerdefiihrer begehrte mit einfacher E-Mail aus Februar 2012, ohne Attachment
oder elektronische Signatur, vom Beschwerdegegner unter Hinweis auf ein Verwaltungsstraf-
erkenntnis aus Janner 2012 Auskunft gem § 26 DSG 2000, »erganzend zu dem Einspruch der
im Schreiben angefiihrten Kennzahl.«

Dieses Auskunftsverlangen wurde von der angeschriebenen Abteilung an die fiir Datenschutz
zustandige Abteilung weitergeleitet. Diese wies die angeschriebene Abteilung an, mit dem
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Beschwerdefiihrer Kontakt aufzunehmen und einen Identititsnachweis zu verlangen. Ein Mit-
arbeiter der angeschriebenen Abteilung rief daraufhin den Beschwerdefiihrer an, erkundigte
sich nach dem Umfang der gewiinschten Auskunft und wies ihn darauf hin, dass er einen
Identitdtsnachweis erbringen musse.

Ein solcher Identititsnachweis ist nicht erbracht worden, eine schriftliche Antwort auf das
Auskunftsbegehren ist nicht ergangen.

Rechtliche Wiirdigung:

Zunichst war festzuhalten, dass nach der Rechtsprechung der Datenschutzkommission ein
Auskunftsbegehren zulidssigerweise auch per E-Mail gestellt werden kann (siehe dazu die
Bescheide der Datenschutzkommission vom 16. November 2004, GZ K120.959/0009-
DSK /2004 und vom 2. Februar 2007, K121.225/0001-DSK /2007 sowie das Erkenntnis des
VwGH vom 9. September 2008, ZI1 2004/06/0221, wonach auch ein per Fax gestelltes Aus-
kunftsbegehren zulissig ist).

Voraussetzung ist allerdings, dass der Betroffene dem Auftraggeber — wie in § 26 DSG 2000 gefor-
dert — seine Identitit nachweist. Durch den Identitidtsnachweis soll jedem moglichen Missbrauch
des Auskunftsrechts zur Informationsbeschaffung durch Dritte ein Riegel vorgeschoben werden.
Ein Auftraggeber darf ohne Vorliegen eines Identitatsnachweises keine Daten an den Auskunfts-
werber — von dem er in diesem Moment nur annehmen kann, dass er tatsachlich der Betroffene ist
— iibermitteln, da er sonst das Datengeheimnis gem § 15 Abs. 1 DSG 2000 verletzen konnte (siche
das Erkenntnis des VWGH vom 9. September 2008, Z1 2004/06/0221). Der Identitatsnachweis
ist conditio sine qua non fiir das Entstehen eines inhaltlichen Anspruchs auf Auskuntft.

In seinem Erkenntnis vom 9. September 2008, ZI 2004/06/0221, sprach der VwGH aus,
dass durch eine eigenhiandige Zustellung der begehrten Daten — wie vom Beschwerdefiuhrer in
seinem Auskunftsschreiben begehrt — die Erfiillung des Erfordernisses des Identitidtsnachweises
bei der Stellung des Auskunftsersuchens nicht ersetzt werden kann. Vielmehr hat der Betroffene
seine Identitit in »geeigneter Form«, dh durch Vorlage eines Identititsdokumentes in Form
einer offentlichen Urkunde (im Sinne der §§ 292 ff ZPO) im Rahmen seines Auskunftsbegeh-
rens nachzuweisen.

Es kann dem Beschwerdegegner daher im vorliegenden Fall nicht entgegen gehalten werden,
wenn er angesichts des Fehlens eines Identitdtsnachweises des Beschwerdefithrers Zweifel an
dessen Identitit hegte und diesen insofern innerhalb der in § 26 Abs. 4 DSG 2000 angeord-
neten Frist von 8 Wochen telefonisch aufforderte, gem § 26 Abs. 1 DSG 2000 seine Identitit
nachzuweisen, bevor eine inhaltliche Auskunft erteilt werden konne.

Der Beschwerdegegner tibersieht dabei aber, dass die Nichterbringung des Identitatsnachwei-
ses ihn nicht dazu berechtigt, das Auskunftsverlangen iiberhaupt ohne schriftliche Antwort
zu lassen. Gemifd dem klaren Wortlaut des § 26 Abs. 4 erster Satz DSG 2000 ist in diesem
Fall schriftlich zu begriinden, warum die Auskunft nicht oder nicht vollstandig erteilt werden
kann. Aus dem Gesamtzusammenhang des § 26 DSG 2000 ist abzuleiten, dass das Fehlen eines
Identititsnachweises einer der Hinderungsgrinde ist, die in einer solchen schriftlichen Antwort
an den Auskunftswerber anzufiihren sind. Eine blofSe vorherige Aufforderung zur Mitwirkung
— namlich eben zur Erbringung des Identitatsnachweises — durch einen Telefonanruf vermag
diese schriftliche Ablehnung des Auskunftsbegehrens nicht zu ersetzen.

Der Beschwerde war daher Folge zu geben.
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f. Umfang des Auskunftsrechts nach DSG 2000 (K121.954/0006-DSK/2013, 10.4. 2013)
Sachverhalt:

Die Beschwerdefiihrerin behauptet eine Verletzung im Recht auf Auskunft dadurch, dass die
Beschwerdegegnerin (eine Bank) der Aufforderung gem § 26 DSG 2000 zur Mitteilung, welche
Produkte fiir die verpflichtete Partei eines Exekutionsverfahrens, in welchem sie als betreibende
Partei fungiere, verwaltet wiirden, nicht nachgekommen sei.

Die Beschwerdefiihrerin betreibt ein Exekutionsverfahren gegen die verpflichtete Partei. Mit
Beschluss des zustandigen Bezirksgerichtes aus September 2012 wurde die Beschwerdefiihrerin
zur Hereinbringung der vollstreckbaren Forderung samt Zinsen und der Exekutionskosten
samt Zinsen zum Zwecke der Verwertung der zufolge des Beschlusses aus Juli 2012 gepfan-
deten, der verpflichteten Partei zustehenden Vermogensrechte aus Wertpapierdepotkonten bei
der Beschwerdegegnerin gem § 333 EO ermachtigt, diese Rechte der verpflichteten Partei in
deren Namen geltend zu machen.

Mit Schreiben aus November 2012 forderte die Beschwerdefithrerin die Beschwerdegegnerin
unter Hinweis auf den Beschluss des Bezirksgerichtes aus September 2012 und unter Hinweis
auf das Schreiben der Beschwerdegegnerin aus Oktober 2012 auf, ihr gem § 26 DSG 2000
mitzuteilen, welche Produkte fur die verpflichtete Partei verwaltet wirden.

Die Beschwerdegegnerin fuhrte dazu aus, ihrer als Drittschuldnerin im Rahmen der Exekutions-
ordnung bestehenden Pflicht zur Auskunftserteilung mit Drittschuldnererklarungen aus Mirz, Juli
und Schreiben aus Oktober 2012 in vollem Umfang nachgekommen zu sein und dass weitere Er-
suchen um Auskunftserteilung (in dieser Angelegenheit) nicht mehr beantwortet werden wiirden.

Rechtliche Wiirdigung:

Zunichst war zu priifen, ob die der Beschwerdefiihrerin erteilte Ermichtigung gem § 333
EO auch das Recht umfasst, im Namen der verpflichteten Partei deren verfassungsrechtlich
gewihrleistetes, subjektives Recht auf Auskunft gem § 1 Abs. 3 Z 1 in Verbindung mit § 26
DSG 2000 gegeniiber der Beschwerdegegnerin geltend zu machen. Dies ist nach Ansicht der
Datenschutzkommission nicht der Fall.

Beim Recht auf Auskunft handelt es sich um ein hochstpersonliches, subjektives, verfassungs-
rechtlich gewihrleistetes Recht, welches im Verwaltungsweg vor der Datenschutzkommission
durchzusetzen ist und der nachpriifenden Kontrolle der Gerichtshofe des offentlichen Rechts
unterliegt. So wie alle subjektiven Rechte kann das Recht auf Auskunft grundsatzlich nur vom
Betroffenen selbst oder dessen gewillkiirten Vertreter im Namen des Betroffenen geltend gemacht
werden. Nur wenn der Betroffene selbst noch nicht oder nicht mehr handlungsfihig ist, konnen
dessen (subjektive) Rechte in dessen Namen auch ohne Vorliegen einer gewillkiirten Vertretung
von einem anderen nach den Bestimmungen des biirgerlichen Rechts geltend gemacht werden.

Durch die zitierten Ermichtigungen der Exekutionsordnung wird der betreibende Glaubiger
in die Lage versetzt, im Namen des Verpflichteten (bestimmte) Vermogensrechte geltend zu
machen. Die Geltendmachung dieser Rechte hat jedoch auf dem Zivilrechtsweg zu erfolgen
(vgl dazu etwa § 333 EO, arg. »nach MafSgabe der Vorschriften des biirgerlichen Rechts«,
sowie den Beschluss des OGH vom 30. Mai 1984, GZ 3 Ob 33/84). Die Ermachtigungen der
Exekutionsordnung konnen somit nicht dahin gehend verstanden werden, als ermachtigten sie
den Glaubiger, auch hochstpersonliche, subjektive, im Verwaltungsverfahren durchzusetzen-
de Rechte eines Verpflichteten in dessen Namen geltend zu machen. Dies wiirde dem klaren
Wortlaut und dem Sinn der §§ 308 und 333 EO widersprechen.
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Die Beschwerdefiihrerin ist daher nicht als Person anzusehen, der gem § 1 Abs. 3 Z 1 bzw. § 26
Abs. 1 DSG 2000 Auskunft zu erteilen ist. Abgesehen davon, dass die Beschwerdegegnerin auf
das Auskunftsersuchen der Beschwerdefiihrerin reagiert und — mit niherer Begriindung — mit-
geteilt hat, dass keine (weitere) Auskunft erteilt werde und somit den Erfordernissen des § 26
Abs. 4 DSG 2000, welcher dem Auftraggeber auferlegt, binnen einer Frist von acht Wochen
nach Einlangen des Begehrens die Auskunft zu erteilen oder schriftlich zu begriinden, warum
sie nicht oder nicht vollstandig erteilt wird, entsprochen hat, war die Beschwerde allein schon
aus dem Grunde der mangelnden Legitimation zur Stellung des Auskunftsverlangens an die
Beschwerdegegnerin abzuweisen.

g. Datenschutzrechtliche Auskunft in englischer Sprache (K121.935/0006-DSK/2013,
22.5.2013)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Auskunft dadurch, dass die von
der Beschwerdefiihrerin erteilte datenschutzrechtliche Auskunft inhaltliche Miangel aufweise,
(neben anderen Punkten) insb dass Daten auf einem Beiblatt (» Customer Master Data«) auf
Englisch beschriftet und »abgeschnitten« seien.

Der Beschwerdefuhrer ist Kunde der Beschwerdegegnerin und richtete im Februar 2012 ein
datenschutzrechtliches Auskunftsbegehren an diese.

Dieses Auskunftsbegehren wurde zunichst (trotz mehrfacher Urgenz) nicht beantwortet, wo-
rauf vom Beschwerdefiihrer das Beschwerdeverfahren eingeleitet wurde. Im Verfahren erteilte
die Beschwerdegegnerin dem Beschwerdefiihrer eine Auskunft, die hinsichtlich des Datenin-
halts auf eine Beilage verwies.

Der Auskunft waren zwei Seiten Ausdruck aus einer Datei mit der Bezeichnung » Customer
Master Data« (iibersetzt etwa: »Kunden-Stammdaten«) angeschlossen. In diesem Ausdruck
werden die Bezeichnungen der ausgedruckten Datenarten in englischer Sprache angegeben.
Die Dateninhalte sind teils auf Deutsch, teils auf Englisch eingetragen. So ist bei der Daten-
art »Customer Relation Type« (etwa: Art der Kundenbeziehung) der Inhalt »Hauptkontakt
<--> Verbraucher« angegeben, wiahrend bei der Datenart » Customer Contact Marital Status«
(etwa: »Ehestand der Kontaktperson beim Kunden«) der Inhalt »No Marital Status Assigned «
(etwa: »kein Ehestand erfasst«) ausgewiesen wird.

Rechtliche Wiirdigung:
Hinsichtlich der Behauptung, die teils in englischer Sprache erteilte Auskunft verletze den Be-
schwerdefiihrer in seinem Recht auf Auskunft, hat sich die Beschwerde als berechtigt erwiesen.

Gemaf Art. 8 Abs. 1 des B-VG ist die deutsche Sprache, unbeschadet der den sprachlichen
Minderheiten bundesgesetzlich eingeraumten Rechte, die Staatssprache der Republik.

Diese Verfassungsbestimmung bindet direkt zwar nur Staatsorgane (ua sind Verfahren vor der
Datenschutzkommission zwingend in deutscher Sprache zu fithren, vgl das Erkenntnis des VwGH

vom 23. 2. 2000, ZI. 2000/12/0026) und hindert Privatpersonen nicht daran, sich auch im
Rechtsverkehr (etwa bei der Abfassung von Vertrigen) im Konsens anderer Sprachen zu bedienen.

§ 26 Abs. 1 DSG 2000 verpflichtet den datenschutzrechtlich verantwortlichen Auftraggeber
aber dazu, Auskiinfte »in allgemein verstindlicher Form« zu erteilen. Es handelt sich bei der
Auskunftserteilung nicht um einen im Konsens erfolgenden Akt der Rechtsgestaltung sondern
um die einseitige Erfullung einer durch Gesetz auferlegten Pflicht. Das Gesetz betont dabei den
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Aspekt der Verstandlichkeit. In den Datenanwendungen der Beschwerdegegnerin sind die Da-
ten nun, wie festgestellt, zumindest zu einem Grofteil unter englischsprachigen Bezeichnungen
bzw. mit englischsprachigen Inhalten gespeichert, deren Bedeutung sich fiir den durchschnitt-
lichen Empfianger nicht erschliefSt, sodass die Auskunftserteilung zwar nicht als falsch oder
unrichtig bezeichnet werden kann, mangels allgemeiner Verstandlichkeit aber nicht dem Gesetz
entspricht. Da die deutsche Sprache die verfassungsmafSige Amts-, Unterrichts- und allgemeine
Verkehrssprache auf dem Staatsgebiet der Republik Osterreich ist, den Beschwerdefiihrer also
niemand verpflichten kann, die englische Sprache zu sprechen oder sich ihrer im Rechtsverkehr
zu bedienen, hitte die Beschwerdegegnerin englischsprachige Inhalte ihrer Datenanwendun-
gen zumindest durch Beifiigung einer entsprechenden Erklirung oder Ubersetzung allgemein
verstandlich machen miissen.

Da sie dies nicht getan hat, hat sie den Beschwerdefiihrer in seinem Recht auf eine mangelfreie
Auskunft verletzt.

h. Auskunftsbegehren durch Rechtsanwalt fiir einen Mandanten (K121.964/0015-
DSK/2013, 6.9. 2013)

Sachverhalt:

Der Beschwerdefithrer behauptet eine Verletzung im Recht auf Auskunft dadurch, dass die
Beschwerdegegnerin auf sein Auskunftsersuchen vom Janner 2013 innerhalb der achtwochigen
gesetzlichen Frist nicht reagiert habe.

Die Beschwerdegegnerin forderte den Beschwerdefiithrer mit Inkassomahnung aus Janner 2013
zur Zahlung eines bestimmten Betrages auf, da er im Juni 2012 unter Angaben seiner per-
sonenbezogenen Daten einen kostenpflichtigen Vertrag auf einer niher genannten Interseite
abgeschlossen hatte.

Der vom Beschwerdefiihrer mandatierte Rechtsanwalt richtete im Janner 2013 ein Schreiben
an die Beschwerdefiihrerin, welches (hier wesentlich) wie folgt lautet:

»... In einem habe ich Sie aufzufordern, binnen der gesetzlichen Frist mitzuteilen, welche Da-
ten Sie von meinem Mandanten gespeichert haben, an wen Sie diese weitergeleitet haben. ...«

Die Beschwerdegegnerin wies in ihrer Antwort auf den rechtsgtiltigen Abschluss eines Vertra-
ges hin, nahm jedoch auf das Auskunftsersuchen selbst keinen Bezug.

Rechtliche Wiirdigung:

§ 26 Abs. 1 DSG 2000 kniipft die Auskunftserteilung an die Bedingung, dass der Betroffene
gegenuber dem Auftraggeber seine Identitat nachweist. Der Identitatsnachweis ist conditio sine
qua non fiir das Entstehen eines Anspruchs auf inhaltliche Auskunft. Diese Bestimmung hat
den klar erkennbaren Zweck, jedem moglichen Missbrauch des Auskunftsrechts zur Informa-
tionsbeschaffung durch Dritte einen Riegel vorzuschieben. Ein Auftraggeber darf ohne Vorlie-
gen eines Identititsnachweises keine Daten an den Auskunftswerber — von dem er in diesem
Moment nur annehmen kann, dass er tatsachlich Betroffener ist — iibermitteln, da er sonst das
Datengeheimnis gemafd § 15 Abs. 1 DSG 2000 verletzen konnte (vgl dazu den Bescheid der
Datenschutzkommission vom 4. Mai 2004, GZ K120.905/0008-DSK /2004, sowie auch das
Erkenntnis des VwGH vom 9. September 2008, ZI1. 2004/06/0221).

Dem Beschwerdefithrer war zuzustimmen, dass nach der Rechtsprechung der Datenschutz-
kommission die Nichterbringung des Identititsnachweises einen Auftraggeber grundsitzlich
nicht dazu berechtigt, das Auskunftsverlangen zur Gdnze ohne schriftliche Antwort zu lassen.
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Gemaif$ dem klaren Wortlaut des § 26 Abs. 4 erster Satz DSG 2000 ist in diesem Fall schriftlich
zu begrinden, warum die Auskunft nicht oder nicht vollstindig erteilt werden kann. Aus dem
Gesamtzusammenhang des § 26 DSG 2000 ist abzuleiten, dass das Fehlen eines Identitits-
nachweises einer der Hinderungsgriinde ist, die in einer solchen schriftlichen Antwort an den
Auskunftswerber anzufiihren sind (vgl dazu etwa zuletzt den Bescheid der Datenschutzkom-
mission vom 10.April 2013, GZ K121.924/0006-DSK/2013).

Der Beschwerdefihrer iibersieht jedoch, dass an ein von einem rechtskundigen Parteienvertre-
ter verfasstes Auskunftsbegehren strengere Anforderungen zu stellen sind, weil davon auszuge-
hen ist, dass dieser — im Gegensatz zu einem rechtsunkundigen Betroffenen — mit den einschli-
gigen gesetzlichen Bestimmungen vertraut ist, sodass eine allfillige »Manuduktionspflicht«
eines Auftraggebers weitgehend entfallt.

Nach der Rechtsprechung der Datenschutzkommission lost ein an einen rechtsunkundigen Auf-
traggeber des privaten Bereichs gerichtetes anwaltliches, in der »Ich-Form« verfasstes Schreiben,
in welchem lediglich darauf hingewiesen wird, einen Auskunftswerber zu vertreten, ohne dass
diesem Schreiben ein Identititsnachweis des Auskunftswerbers selbst oder eine an den Anwalt
vom Auskunftswerber erteilte Vollmacht beigefiigt ist, keine Auskunftspflicht eines Auftragge-
bers aus, weil es sich diesfalls um kein giiltiges Auskunftsersuchen im Sinne des § 26 Abs. 1 DSG
2000 handelt. In diesem Fall entfallt auch die Pflicht des Auftraggebers, den Auskunftswerber
zur nachtriglichen Vorlage eines Identitdtsnachweises aufzufordern (vgl dazu den Bescheid der
Datenschutzkommission vom 10. Juli 2009, GZ K121.495/0013 DSK/2009).

Da dies auf das vom Rechtsanwalt des Beschwerdefiihrers verfasste Schreiben vom Janner
2013 zutrifft, war die Beschwerde sohin mangels Vorliegen eines giiltigen Auskunftsersuchens,
auf welches die Beschwerdegegnerin hitte reagieren miissen, abzuweisen.

8.1.2 8.1.2 Recht auf Geheimhaltung

a. Telefonische Auskunft zum Stand eines Verfahrens (K121.744/0004-DSK/2012, 24. 2.
20192)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
ein Mitarbeiter des Erstbeschwerdegegners (eine Landesregierung) im Juli 2011 telefonisch
bei der Zweitbeschwerdegegnerin (eine Bezirksverwaltungsbehorde) Auskunft iiber den Stand
eines gegen ihn anhingigen Verwaltungsstrafverfahrens erhalten habe.

Die Gesellschaft, fiir die der Beschwerdefiihrer als Pilot titig ist, hat mit Antragen aus 2011
beim Erstbeschwerdegegner (zustindige Luftfahrtbehorde) um die Erteilung von Bewilligungen
gem §§ 9 und 126 des Luftfahrtgesetzes (Bewilligungen fur Starts und Landungen aufSerhalb
von Flugplitzen, Genehmigung ziviler Luftfahrtveranstaltungen) angesucht.

Gemif einem Bericht einer Polizeiinspektion stand der Beschwerdefiihrer unter Verdacht,
im Mirz 2011 als Pilot eines Hubschraubers gegen eine der Auflagen eines Bewilligungsbe-
scheides fiir AufSenlandungen und -abfliige verstofSen zu haben (Nichteinhaltung des Min-
destabstands von 100 Metern zu einem Wohngebaude). Bei der Zweitbeschwerdegegnerin
war deswegen ein Verwaltungsstrafverfahren wegen des Verdachts von Ubertretungen des
Luftfahrtgesetzes anhingig.

Im Juli 2011 erkundigte sich ein fiir das Genehmigungsverfahren nach den §§ 9 und 126
des Luftfahrtgesetzes zustandiger Mitarbeiter des Erstbeschwerdegegners telefonisch bei der
Zweitbeschwerdegegnerin nach dem Stand des besagten Verwaltungsstrafverfahrens und
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erhielt die Auskunft, es sei eine Verfolgungshandlung gesetzt worden, vom beschuldigten
Piloten (dem Beschwerdefiihrer) fehle aber noch eine Stellungnahme. Dies wurde in einem
Aktenvermerk festgehalten.

Rechtliche Wiirdigung:

Im vorliegenden Beschwerdefall war der Erstbeschwerdegegner nicht abstrakte Oberbehorde,
sondern konkret mit Genehmigungsverfahren nach §§ 9 und 126 LFG befasster zustandiger
Behordenapparat, fiir deren Entscheidung die Gesetzestreue und Zuverlissigkeit des Beschwer-
defiithrers in seiner Funktion als Pilot denkmoglich (siehe dazu auch den Bescheid vom 29.
November 2005, GZ: K121.046/0016-DSK/2005) von Bedeutung war. Diese Annahme der
Denkméglichkeit griindet sich auf die §§ 9 Abs. 2 und 126 Abs. 2 LFG. Wiederholtes oder
nachhaltiges Missachten von Auflagen durch Piloten hitte etwa Anlass zum Widerruf einer Ge-
nehmigung fur Auflenlandungen und -abfliige gem § 9 Abs. 2 letzter Satz LFG geben konnen.

Der Erstbeschwerdegegner war daher gem § 7 Abs. 1 DSG 2000 iVm § 8 Abs. 4 Z 2 DSG
2000 berechtigt, den Beschwerdefiihrer betreffende Daten aus dem Verwaltungsstrafverfahren
zu ermitteln, die Zweitbeschwerdegegnerin berechtigt, diese gem § 7 Abs. 2 DSG 2000 iVm
§ 8 Abs. 4 Z 2 DSG 2000 zu ubermitteln. Zusitzlich konnten sich die Beschwerdegegner bei
ihrem Vorgehen hier auch auf die bundesverfassungsrechtliche Bestimmung tiber die Leistung
von Amtshilfe stiitzen. Die Beschwerde war daher als unbegriindet abzuweisen.

b. Radariiberwachung durch Gemeinde (K121.758/0003-DSK/2012, 24. 2. 2012)
Sachverhalt:

Die Beschwerdefiihrerin behauptet eine Verletzung im Recht auf Geheimhaltung dadurch,
dass im Auftrag der Beschwerdegegnerin (einer Gemeinde) auf deren Gemeindegebiet eine
automatische Geschwindigkeitsiiberwachungsanlage (»Radar«) installiert sei, die von einem
Privatunternehmen betrieben werde. Im Oktober 2010 sei sie damit als Lenkerin eines Kraft-
fahrzeuges gemessen und wegen des Verdachts einer Verwaltungsiibertretung (nach §§ 52 lit
a Z 10a iVm 99 Abs. 3 lit. a StVO) bei der Bezirkshauptmannschaft zur Anzeige gebracht
worden. Diese Vorgehensweise sei auch nach neuerer Rechtslage (StVO 1960 in der Fassung
der 22. StVO-Novelle, BGBI I 2009/16) unzulissig, da nur die Bezirksverwaltungsbehorde
selbst gesetzlich zu solcher Uberwachung ermichtigt sei.

Rechtliche Wiirdigung:

Der Beschwerdegegnerin wurde die Zustindigkeit zur Handhabung der Verkehrspolizei im
Gemeindegebiet gem § 94b Abs. 1 lit a und § 94¢ Abs. 3 StVO 1960 (in Verbindung mit einer
Ubertragungsverordnung) gesetzmifig iibertragen. Damit obliegt der Beschwerdegegnerin u. a.
die Entscheidung, wie die verkehrspolizeiliche Uberwachung der Einhaltung der Bestimmungen
der StVO 1960 uber die zulassige Fahrgeschwindigkeit im Gemeindegebiet organisiert und
durchgefiihrt wird (insb Ort, Zeit und gesetzmifige Methode der Uberwachung).

Die Beschwerdegegnerin handelte daher datenschutzrechtlich im Rahmen ihrer gesetzlichen
Zustindigkeiten gem § 7 Abs. 1 DSG 2000. § 98b Abs. 1 und 2 StVO 1960 bildet dariiber
hinaus eine ausdriickliche gesetzliche Ermachtigung zur Verarbeitung von (personenbezoge-
nen, weil jedenfalls identifizierbaren Betroffenen zuordenbaren) Mess- und Bilddaten (»die

zur Identifizierung von Fahrzeugen oder Fahrzeuglenkern geeignet sind«) gem § 8 Abs. 4 Z 1
DSG 2000.

Damit durfte die Beschwerdegegnerin als datenschutzrechtliche Auftraggeberin hier gesetz-
mifig in das Recht der Beschwerdefiihrerin auf Geheimhaltung personenbezogener Daten
eingreifen.
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Die personenbezogene Verwendung digitaler Bilddaten fiir Zwecke der Verkehrspolizei und des
Verwaltungsstrafverfahrens ist, wie schon oben ausgefiihrt, von der Ermachtigung gem § 98b
Abs. 1 und 2 StVO 1960 umfasst. Die Ansicht der Beschwerdefiihrerin, die Verwaltungsstraf-
bzw. die Verkehrspolizeibeh6rde miisse »selbst die Fotos machen«, ist jedenfalls fiir die hier
zu beurteilende Frage des Datenschutzrechts unzutreffend:

Gem § 10 Abs. 1 DSG 2000 sind datenschutzrechtliche Auftraggeber nimlich berechtigt, bei
ihren Datenanwendungen Dienstleister heranzuziehen. Aus der Heranziehung des Dienstleis-
ters konnte daher keine Verletzung des subjektiven Rechts der Beschwerdefiihrerin auf Ge-
heimhaltung ihrer Daten resultieren, da eine tatsidchliche Verletzung des Datengeheimnisses
(§ 15 DSG 2000) durch diesen Dienstleister weder konkret behauptet worden ist, noch sich
im Ermittlungsverfahren dafiir Anhaltspunkte ergeben haben. Die hier aufgeworfene Frage der
grundsitzlichen Entscheidung uber die Zulissigkeit des Verwendungsvorgangs (Anordnung
der automatischen Uberwachung) war Sache des Auftraggebers und nicht des Dienstleisters.

Die Beschwerde war daher spruchgemafs abzuweisen.

c. Weitergabe von Daten betreffend Einwendungen in einem Bauverfahren (K121.763/0003-
DSK/2012, 30. 3. 2012)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
der Beschwerdegegner (eine Tiroler Bezirksverwaltungsbehorde) in einem Baubewilligungsbe-
scheid zwei seiner Briefe (enthaltend Einwendungen gegen ein Bauvorhaben) »wortlich verof-
fentlicht« habe. Dieser Bescheid sei nicht nur an die Parteien des Verfahrens »sondern an tiber
30 Empfanger gleichsam als Rundschreiben versandt« worden.

Der Beschwerdefiihrer ist Miteigentimer einer der bauverfahrensgegenstindlichen Liegen-
schaft angrenzenden Liegenschaft. Im Mai 2011 richteten laut Briefkopf mehrere Personen
(Nachbarn; darunter aber nicht der Beschwerdefiihrer) einen Brief an den Bauwerber mit Be-
denken hinsichtlich verschiedener Bauangelegenheiten. Das Schreiben enthielt insb Erwagun-
gen zum Inhalt entsprechender vertraglicher Vereinbarungen. Uber dem gedruckten Namen des
Beschwerdefuhrers befand sich eine unleserliche eigenhiandige Unterschrift. Nur aufgrund der
Datenschutzkommission vorliegender, eigenhandig unterschriebener Eingaben des Beschwer-
defiihrers konnte die Feststellung getroffen werden, dass es sich um seine Unterschrift handelt.
Auf einem weiteren Brief mit denselben Urhebern, derselben Adressatin und demselben Betreff
(mit Beisatz: »Erginzung unseres Schreibens vom ...«) wurde eigenhindig ausdriicklich mit
dem eine Stellvertretung offenlegenden Beisatz »i.V.« unterschrieben, wobei nicht sicher beur-
teilt werden kann, ob diese Unterschrift vom Beschwerdefithrer stammt.

Diese beiden Schreiben wurden im Juli 2011 an den Beschwerdegegner gesendet und in der
Niederschrift tiber die miindliche Bauverhandlung im Juli 2011, an der der Beschwerdefiihrer
nicht teilgenommen hat, bereits in folgender Weise erwihnt:

»Seitens der westlichen Nachbarn wurden bereits vor der miindlichen Verhandlung zwei Schreiben
an die Behorde ubermittelt. ... Diese beiden Schreiben werden als Parteienerkldrungen in den
Bescheid aufgenommen. Im Rahmen der miindlichen Verhandlung stimmt der Bewilligungs-
werber dem Inhalt dieser beiden Schreiben grundsatzlich zu. Eine gesonderte privatrechtliche
Vereinbarung wird rechtzeitig vor Baubeginn abgeschlossen werden. «

Mit weiteren Schreiben vom Juli und August 2011 (Ergidnzung nach der Bauverhandlung)
erhob der Beschwerdefiihrer begriindete Einwendungen gegen das Bauvorhaben. Alle vier
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Schreiben sind im Baubewilligungsbescheid vom September 2011 vollstindig wiedergegeben.
Dieser Bescheid wurde neben der Bauwerberin (und dem planverfassenden Architekten) und
acht am Verfahren beteiligten amtlichen Stellen allen zu diesem Zeitpunkt als Parteien nicht
prakludierten Nachbarn sowie sieben in der miindlichen Verhandlung im Juli 2011 vertretenen
Nachbarn, die keine Einwendungen gegen das Bauvorhaben erhoben hatten, zugestellt (letzte-
ren ohne Zustellnachweis »zur Kenntnis«).

Rechtliche Wiirdigung:

Diese Beschwerde, die vor dem Hintergrund eines Verfahrens zur Bewilligung eines offenbar
vom Beschwerdefithrer nachhaltig bekimpften Bauvorhabens zu sehen war, beriihrte die in
der Rechtsprechung vielfach und aus verschiedensten Blickwinkeln behandelte Frage, ob die
Verwendung von Angaben, Fakten und Urkundeninhalten, die sich auf bestimmte Personen
beziehen, demnach »personenbezogenen Daten« im dufSert moglichen Wortsinn der Grund-
rechtsklausel des § 1 DSG 2000, fiir Zwecke eines Behordenverfahrens zulassig ist.

Dies wird in stRsp dahin gehend beantwortet, dass sich die Priufungskompetenz der Daten-
schutzkommission hier auf Denkmoglichkeits-, insb Zustindigkeitserwagungen und die Wah-
rung des »Ubermafverbots« beschrinkt.

Zuletzt wurde dies fir das Arbeitsmarktservice und Ermittlungen fiir Zwecke eines Verfahrens
betreffend Leistungsanspriiche aus der Arbeitslosenversicherung wie folgt zusammengefasst (Be-
scheid der Datenschutzkommission vom 30. September 2011, GZ: K121.722/0008-DSK/2011):

»Was das Vorbringen [der Beschwerdefiihrerin] angeht, der Beschwerdegegner greife durch ein
behordliches Ermittlungsverfahren betreffend Bestehen und Umfang ihrer Leistungsanspriiche
nach dem AIVG (Notstandshilfe) in ihr Recht auf Geheimhaltung ein, so ist auf die stindi-
ge Rechtsprechung der Datenschutzkommission zu verweisen, wonach datenschutzrechtliche
Beschwerden nicht geeignet sind, in der Sache vor andere Behorden gehorende Rechtsfragen
pritfen zu lassen. Grundsitzlich besteht ein — im Fall eines allgemeinen Verwaltungsverfahrens
durch die §§ 37 und 39 Abs. 2 AVG sowie besondere Zustindigkeitsbestimmungen zum Aus-
druck kommendes — berechtigtes Interesse der zustindigen Behorde an der Verwendung perso-
nenbezogener Daten, insbesondere deren Ermittlung, fiir Zwecke eines Verwaltungsverfahrens,
welches das Interesse der Betroffenen an der Geheimhaltung ihrer personenbezogenen Daten
tberwiegt, sodass im Allgemeinen schon gemafs §§ 7 Abs. 1 und 8 Abs. 1 Z 4 DSG 2000 eine
Verletzung von nach § 1 Abs. 1 leg. cit. bestehenden schutzwiirdigen Geheimhaltungsinteres-
sen nicht vorliegt. Als MafSstab fiir eine Beurteilung der Zulissigkeit der Datenermittlung in
solchen Verfahren verbleibt fiir die Datenschutzkommission das Ubermafiverbot als Ausdruck
desin § 1 Abs. 2 und § 7 Abs. 3 DSG 2000 normierten Verhaltnismafigkeitsgrundsatzes: Wenn
es denkmoglich ist, dass die von einer in der Sache zustindigen Behorde ermittelten Daten
nach Art und Inhalt fur die Feststellung des relevanten Sachverhalts geeignet sind, ist die Zu-
lassigkeit der Ermittlung aus datenschutzrechtlicher Sicht gegeben« (vgl u.a. den Bescheid der
Datenschutzkommission vom 29. November 2005, GZ: K121.046/0016-DSK/2005).

Hier kam die Datenschutzkommission zu dem Schluss, dass die Wiedergabe von Einwendun-
gen des Beschwerdefiihrers sowie von Inhalten von Schreiben, die der Beschwerdefithrer mit
unterzeichnet hat, und die eine privatrechtliche Auseinandersetzung zwischen der Bauwerberin
und bestimmten Nachbarn betreffen, im Baubescheid eindeutig verfahrensrelevant und aus
datenschutzrechtlicher Sicht daher verhiltnismifSig und nicht iiberschieflend war, sowie dass
die Zustellung des besagten Bescheids an die Nachbarn gem § 25 Tiroler Bauordnung 2001
ebenfalls verfahrensrelevant und aus datenschutzrechtlicher Sicht daher verhiltnismafSig und
nicht tiberschieffend war.
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Die Fragen, die Inhalte des Bescheids, die gesetzmafSige Verfahrensabwicklung und die mog-
liche Befangenheit von Verwaltungsorganen betreffen, sind von der zustindigen Berufungsbe-
horde zu priifen. Derartige Vorbringen waren fur die datenschutzrechtliche Beurteilung durch
die Datenschutzkommission nicht von Relevanz.

Offensichtlich unberechtigt war das Vorbringen der Beschwerde dort, wo es geltend macht,
die Wiedergabe der Einwendungen des Beschwerdefuhrers als Partei im betreffenden Verfah-
ren in der Begriindung des abschlieflenden Bescheids stelle einen Eingriff in dessen Recht auf
Geheimhaltung dar. Vom Beschwerdefiihrer wurde dabei nicht dargelegt, wie der Beschwerde-
gegner als Baubehorde den Pflichten gem §§ 59 und 60 AVG, »alle die Hauptfrage betreffenden
Parteienantrige« im Spruch zu erledigen und die entsprechenden Erwigungen rechtlich zu
begriinden, gesetzmifSig nachkommen sollte, wenn ein entsprechender Antrag weder dargelegt,
noch der Name einer Partei genannt werden duirfte. Die Datenschutzkommission hielt daher
fest, dass auch durch die vollstindige Wiedergabe eines Parteienantrags (inklusiv des Namens
der Partei) im Inhalt eines Bescheids das Recht der betreffenden Partei auf Geheimhaltung
schutzwirdiger personenbezogener Daten nicht verletzt sein kann.

Die Frage der Zustellung des Bescheids (Zustellverfiigung) fallt ebenfalls in den Zustiandigkeits-
bereich iSd § 7 DSG 2000 der den Bescheid erlassenden Behorde (§ 21 AVG iVm § 5 ZustG),
also des Beschwerdegegners. Wie bereits oben ausgefithrt, konnte in der Zustellung eines
Baubewilligungsbescheids »zur Kenntnisnahme« auch an bereits als Parteien aus dem Verfah-
ren prakludierte Nachbarn kein offenkundig tiberschiefSendes Vorgehen des Beschwerdegeg-
ners erblickt werden. Der Eintritt der Praklusion gem § 42 Abs. 1 AVG, also des Endes der
Parteienstellung, bewirkt fiir den hier entscheidenden Blickwinkel des datenschutzrechtlichen
»berechtigten Interesses« am Verfahren iSd § 8 Abs. 1 DSG 2000 vorrangig den Verlust des
Berufungsrechts, nicht jedoch den Verlust jedes Rechts, sich iiber den Ausgang des Verfahrens
zu informieren oder dariiber informiert zu werden.

Der Beschwerdefiihrer wurde daher durch die Vorgehensweise des Beschwerdegegners nicht
in seinem Recht auf Geheimhaltung verletzt.

d. Registerzihlung (K121.765/0008-DSK /2012, 30. 3. 2012)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
die Beschwerdegegner (an der Registerzahlung teilnehmende Behorden) planen wiirden, zum
Stichtag 31. 10. 2011 seine Daten in einem einzigen grofsen Register zusammenzufiithren, um
die gemafS dem Registerzahlungsgesetz zu diesem Stichtag vorgesehene Volksziahlung durch-
zuftihren. Dieses Gesetz widerspreche aber den Vorgaben der EG Verordnung 763/2008, da
es die dariiber hinausgehende Erfassung einer Vielzahl von Datenarten vorsehe (ua Daten zu
Bildungsweg und Bildungsabschliissen, Prisenz- oder Zivildienst, Erwerbsstatus [erwerbsta-
tig/ selbststindig/unselbststindig/Pensionist], Grund einer Erwerbslosigkeit). Es widerspreche
weiters dem Grundsatz der Datensparsamkeit und sehe Mittel und Methoden (die Verwen-
dung des bereichsspezifischen Personenkennzeichens fiir amtliche Statistik — bPK-AS) vor, um
zusammengefiihrte Daten »ohne Verzug« wieder auf eine natiirliche Person ruckfithren zu
konnen (§ 6 Abs. 6 RegzG). Es handle sich daher um personenbezogene Daten gem Art. 2 lit
a Richtlinie 95/46/EG und § 4 Z 1 DSG 2000. Die Statistik Austria sei als Empfangerin aller
Daten gem § 5 RegzG berechtigt, im Fall von Zweifeln an der Datenqualitit diese Riickfiith-
rung vorzunehmen. Sie verfiige daher tiber rechtlich zuldssige Mittel zur Identifizierung einzel-
ner Betroffener, was den Datenbestand zu unmittelbar personenbezogenen Daten mache. Die
Kriterien dafiir seien im Gesetz nur unzureichend konkretisiert. Wer Zugang zur Stammzahl
einer Person habe, sei in der Lage, daraus das bPK-AS dieser Person zu errechnen. Dies wire
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etwa fiir die Stammzahlenregisterbehorde (gem E-Gov-G) moglich. Diese Ruickfithrbarkeit
widerspreche ebenfalls der EG Verordnung 763/2008, da diese als kleinste statistische Einheit
nicht den einzelnen Biirger, sondern die Gemeinde vorsehe. Weiters sehe das RegzG vor, die un-
ter der Sozialversicherungsnummer verarbeiteten Daten der Bildungsdokumentation mit dem
bPK-AS zu versehen. Es sei auch zu befiirchten, dass die entsprechenden Dateniibermittlungen
ohne Anwendung einer dem Stand der Technik entsprechenden Verschliisselungstechnologie
erfolgen wiirden. Die entsprechenden Bestimmungen des RegzG wiirden gegen das Grundrecht
auf Datenschutz (§ 1 Abs. 1 DSG 2000) und das Grundrecht auf Schutz des Privat- und Fa-
milienlebens gem Art. 8 Abs. 1 EMRK verstofSen, da zu befiirchten sei, dass das Privat- und
Familienleben des Beschwerdefiihrers »ausgespiht« werden solle.

Mit Stichtag im Februar 2012 haben einige Beschwerdegegner der Statistik Austria Verwal-
tungsdaten ubermittelt bzw. hat diese von ihr bereits verarbeitete Daten der Schul- und Hoch-
schulstatistik und des Bildungsstandregisters durch Zweckidnderung fiir Zwecke der Durch-
fithrung der gem § 1 Abs. 1 RegzG durchzufihrenden Volks-, Arbeitsstitten-, Gebdude- und
Wohnungszdhlung zum Stichtag 31. 10. 2011 verwendet. Es war davon auszugehen, dass sich
darunter auch pseudonymisierte (ohne sofortige Feststellbarkeit des Betroffenen verwendete)
Daten des Beschwerdefiihrers im Umfang der Datenarten (Erhebungsmerkmale) laut Anlage
zum RegzG befinden, da der Betroffene seinen Hauptwohnsitz in Osterreich hat, erwerbstitig
ist und Bildungsabschliisse erworben hat. Mangels eines entsprechenden Erfordernisses wurde
eine Identifizierung der Daten des Beschwerdefiihrers jedoch von der Zweitbeschwerdegegne-
rin (Statistik Austria) nicht vorgenommen.

Rechtliche Wiirdigung:

Zur VerfassungsmafSigkeit des RegzG fiihrte die Datenschutzkommission aus, dass sie keine
Befugnis habe, die bereits in § 1 Abs. 1 RegzG (samt Festsetzung eines Stichtags) angeordnete
Vollziehung jenes Bundesgesetzes zu verbieten, auszusetzen oder durch eine von ihr als Verwal-
tungsbehorde erster Instanz auszusprechende bescheidmifSige Verfligung nachhaltig, dh tiber
einen gehorig gepriiften und erwogenen Einzelfall hinaus, zu behindern. Allein der VEFGH erkennt
tiber die Verfassungswidrigkeit von Bundes- und Landesgesetzen (hier: tiber Individualantrag auf
Gesetzesprufung gem Art. 140 Abs. 1 4. Satz B-VG). Eine Zustandigkeit der Datenschutzkom-
mission in diesem Zusammenhang besteht nicht, sie kann auch kein Gesetzesprifungsverfahren
vor dem VfGH einleiten. Sie missste vielmehr das RegzG auch dann in verfassungskonformer
Auslegung anwenden, wenn sie Bedenken gegen dessen VerfassungsmafSigkeit hatte.

Die Frage, ob eine Volks-, Arbeitsstitten-, Gebiaude- und Wohnungszihlung gem § 1 Abs. 1
RegzG zum Stichtag 31. 10. 2011 nach der in § 4 RegzG angeordneten Erhebungsart (der
Ubermittlung und Auswertung pseudonymisierter Verwaltungsdaten) durchzufiihren ist, konn-
te im Sinne des Legalititsprinzips nur bejaht werden. Dies ist eine klare Entscheidung, eine
normative Anordnung des Gesetzgebers an die angesprochenen Verwaltungsorgane, die (unter
Drohung individueller Straf- und Disziplinarsanktionen) zu vollziehen ist. Die Moglichkeit fiir
eine verfassungskonforme Interpretation — als Ausdruck der allgemeinen Interpretationsdokt-
rin, dass erzeugungsmafSig niedrigere Rechtsvorschriften im Hinblick auf die Erzeugungsregeln
auszulegen sind — war bei diesen klaren Vorgaben des Gesetzgebers nicht eingeraumt.

Bei Nichtvorliegen von Zweifeln tiber die Auslegung von Rechtsnormen kommt eine verfas-
sungskonforme Interpretation nicht in Betracht.

Auch der allgemeinen EU-Datenschutzrichtlinie 95/46/EG ist kein Verbot fiir die Mitglied-
staaten zu entnehmen, gemifS ihren eigenen Rechtsvorschriften Volksziahlungen oder andere
statistische Erhebungen durchzufiihren und dafiir auch auf bereits fiir andere Zwecke verarbei-
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tete Verwaltungsdaten zuriickzugreifen (Art. 6 Abs. 1 lit. b RL 95/46/EG). Der Erwagungs-
grund 29 fithrt dazu aus: »Die Weiterverarbeitung personenbezogener Daten fiir historische,
statistische oder wissenschaftliche Zwecke ist im allgemeinen nicht als unvereinbar mit den
Zwecken der vorausgegangenen Datenerhebung anzusehen, wenn der Mitgliedstaat geeignete
Garantien vorsieht. Diese Garantien missen insbesondere ausschliefSen, daf$ die Daten fiir
Mafsnahmen oder Entscheidungen gegenuber einzelnen Betroffenen verwendet werden. «

Die vom Beschwerdefiihrer angefithrte EU-Volks- und Wohnungszihlungsverordnung
2008/763/EG bringt in ihrem Art. 3 klar zum Ausdruck, dass die im Anhang angegebenen
Datenarten jedenfalls fiir Statistikzwecke der Unionsorgane an die Europidische Kommission
(Eurostat) zu iibermitteln sind. Sie gibt damit einen Mindestrahmen vor. Art. 4 Abs. 1 lit. b VO
2008/763/EG sieht das Mittel der Registerzahlung sogar ausdriicklich vor. Erwagungsgrund
8 der zitierten Verordnung spricht von dem Ziel der »Schaffung eines gemeinsamen statisti-
schen Rahmens«, wihrend Art. 4 Abs. 2 VO 2008/763/EG hinsichtlich des Datenschutzes
ausdriicklich auf die nationalen Rechtsordnungen verweist. Dieser Rechtsvorschrift des Uni-
onsrechts ist daher kein Gebot zu entnehmen, aus Datenschutzgriinden eine tiber den Umfang
der Datenarten laut ihrer Anlage hinausgehende Volkszahlung zu unterlassen.

Soweit der Beschwerdefiihrer vorbrachte, das RegzG missachte die Grundsitze des § 6 Abs. 1
DSG 2000, so war ihm entgegenzuhalten, dass es sich dabei um Grundsitze auf einfachgesetz-
licher Ebene handle, die neben dem RegzG stehen. Sie nehmen selbst in mehrfacher Hinsicht
(§ 6 Abs. 1 Z 1 und 2 DSG 2000) auf die Rechtmifigkeit der Datenverwendung Bezug, die
auch durch andere Gesetze wie bspw das RegzG bestimmt werden kann. Im Sinne eines inter-
pretatorischen Anwendungsvorrangs ist das RegzG im Verhiltnis zu § 6 Abs. 1 DSG 2000 als
Spezialnorm anzusehen. Dieses Argument vermag daher keine Gesetzwidrigkeit der Datenver-
wendung fir Zwecke der Registerzahlung aufzuzeigen.

Der Beschwerdefiihrer hat insofern Recht, als es sich bei der Registerzdhlung um keine Verwen-
dung vollstindig anonymisierter oder nur indirekt personenbezogener Daten handle. Es kann
namlich nicht ausgeschlossen werden, dass eine Vielzahl von Datensitzen dem Verfahren nach
§ 5 Abs. 2 und 5 RegzG unterzogen und zur Abklirung statistischer Qualitatsmangel identi-
fiziert wird. Selbst fur die Daten des Beschwerdefiihrers, der laut Sachverhaltsfeststellungen
bisher nicht identifiziert worden ist, kann dies nicht ausgeschlossen werden. Der Gesetzgeber
raumt der Statistik Austria jedoch dafiir eine rechtliche Befugnis ein bzw. verpflichtet den tiber-
mittelnden Auftraggeber (im Sinne der vom DSG 2000 abweichenden Terminologie des RegzG
den »Inhaber von Verwaltungsdaten«), bei der Aufhebung der Pseudonymisierung unter Ent-
schlisselung von bPK und bPK-AS mitzuwirken (allein kann diese von der Statistik Austria
mit rechtlich zulidssigen Mitteln nicht bewirkt werden). Damit gibt es fiir die Statistik Austria
ein rechtlich zulissiges Mittel zur Herstellung des direkten Personenbezugs, wenn dieses auch
auf bestimmte spezielle Anwendungsfille beschrankt ist. Auch das Vorbringen des Beschwer-
defiihrers, dass allein durch Abgleich der Erhebungsmerkmale Wohnadresse, Geburtsdatum,
Geschlecht und Beruf gemafs Anlage zum RegzG eine Identifizierung von vielen Betroffenen
moglich wire, ist plausibel. Bei den Daten der Registerzihlung, die von der Statistik Austria
verwendet werden, handelt es sich daher um personenbezogene Daten, solange sie mit bPKs
verkniipft sind.

Daraus war fiir den Beschwerdefiihrer aber insoweit nichts zu gewinnen, als es sich bei der
Registerzahlung um eine gesetzmifSige Datenverwendung gem § 7 Abs. 1 und 2 und § 8
Abs. 1 Z 1 DSG 2000 iVm § 6 RegzG handelt, die zu einem Eingriff in die schutzwiirdigen
Geheimhaltungsinteressen der Betroffenen berechtigt. Das System der Pseudonymisierung und
der Verwendung von bPKs dient dabei in erster Linie der Stirkung der Geheimhaltung (als
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angemessene Garantie gem § 14 Abs. 1 DSG 2000) und vollzieht den Auftrag gem § 46 Abs. 5
DSG 2000 zur »Verschliisselung« der Betroffenendaten nach.

Die Beschwerde war daher abzuweisen.

e. Veroffentlichung von Beilagen zum Protokoll einer Gemeindevertretungssitzung
(K121.766/0003-DSK/2012, 30. 3. 2012)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Loschung dadurch, dass seinem
Loschungsbegehren vom Janner 2011 an den Beschwerdegegner (eine Salzburger Gemeinde)
nicht nachgekommen worden sei.

Im November 2010 fand nach Anfrage eines Gemeindevertreters an den Burgermeister des
Beschwerdegegners als 1. Bauinstanz wegen einer Baurechtswidrigkeit auf der ua. im Eigentum
des Beschwerdefiihrers befindlichen Liegenschaft eine baupolizeiliche Uberpriifung gem § 15
BauPolG statt, tiber die eine ua. personenbezogene Daten des Beschwerdefiihrers enthaltende
Verhandlungsschrift aufgesetzt wurde.

Die Beantwortung der Anfrage des Gemeindevertreters an den Buirgermeister war Gegenstand
der Sitzung der Gemeindevertretung vom November 2010 und wurde im entsprechenden
Sitzungsprotokoll wie folgt festgehalten: »... TOP 12: Berichte des Biirgermeisters ... Anfrage
vom ... September 2010 betreffend baupolizeiliche Uberpriifung betreffend ... Siehe beilie-
genden Amtsbericht der Bauamtsleitung vom ... November 2010 ...«. In den Beilagen zum
Protokoll findet sich ua oben zitierte Verhandlungsschrift sowie der bezogene Amtsbericht.

Protokoll und Beilagen wurden im Zeitraum von November 2010 bis Mai 2011 und dann
wieder vom Juli 2011 bis laufend auf der Website des Beschwerdegegners veroffentlicht.

Im Janner 2011 ersuchte der Beschwerdefithrer den Beschwerdegegner per Mail um die Entfer-
nung der Verhandlungsschrift auf der Website. Die Anfrage wurde nie schriftlich beantwortet,
lediglich bereits in der Sitzung der Gemeindevertretung vom Dezember 2010 vom Beschwer-
degegner mit Verweis auf die Gemeindeordnung miindlich abgelehnt.

Rechtliche Wiirdigung

Die Datenschutzkommission betonte zunachst, dass die Verwendung von Daten im Zuge einer
Gemeindevertretungssitzung und aller damit im Zusammenhang stehenden Akte (wie zB deren
Protokollierung) in den Bereich der Hoheitsverwaltung fillt. Konsequenz daraus ist, dass die
Verwendung von personenbezogenen Daten gem § 1 Abs. 2 DSG 2000 einer (formal)gesetz-
lichen Grundlage bedarf.

Dabei ist zu unterscheiden, ob erstens die gegenstindliche Verhandlungsschrift vom November
2010 von Gesetzes wegen Uberhaupt Teil der Niederschrift tiber die Gemeindevertretungssit-
zung sein darf und zweitens, ob diese Niederschrift im Internet veroffentlicht, also datenschutz-
rechtlich Ubermittelt werden darf.

Zur Aufnahme in das Sitzungsprotokoll wurde erwogen, dass die gegenstandliche Verhand-
lungsschrift Beilage eines Amtsberichtes betreffend eine Anfrage eines Gemeindevertretungs-
mitglieds an den Biirgermeister war. Die Anfrage, die auch personenbezogene Daten enthalten
kann, ist gem § 24 Abs. 2 Salzburger Gemeindeordnung 1994 vom Biirgermeister zu beant-
worten und Gegenstand einer Gemeindevertretungssitzung (entweder, weil die Beantwortung
sofort mundlich erfolgt oder, wenn sie schriftlich erfolgt, iiber diese Beantwortung in der
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darauffolgenden Sitzung der Gemeindevertretung zu berichten ist). Uber die Gemeindever-
tretungssitzung ist gem § 31 Abs. 2 leg cit auch eine Niederschrift aufzunehmen, in welcher
der wesentliche Inhalt der Sitzung festzuhalten ist. Fur eine Anfragebeantwortung nach § 24
Abs. 2 leg cit ist das jedenfalls der Inhalt der Antwort. Im Konkreten wurde gefragt, was die
Baubehorde betreffend einen Bau unternehme. In der Beantwortung wurde darauf hingewie-
sen, dass durch den Biirgermeister eine baupolizeiliche Uberpriifung stattgefunden habe und
zum Ergebnis auf das Verhandlungsprotokoll verwiesen. Da diese baupolizeiliche Uberpriifung
unmittelbare Folge der Anfrage des Gemeindevertretungsmitglieds war, ist die Aufnahme deren
Dokumentation in Form der Verhandlungsschrift aus Sicht der Datenschutzkommission zum
Inhalt der Antwort gehorig.

Die Aufnahme der Verhandlungsschrift in das Sitzungsprotokoll ist daher durch § 24 Abs. 2
iVm § 31 Abs. 2 Salzburger Gemeindeordnung gesetzlich gedeckt.

Zur Veroffentlichung der Niederschrift im Internet wurde erwogen, dass eine Niederschrift
tiber eine Sitzung der Gemeindevertretung der Nachvollziehbarkeit und Kontrolle der Ereignis-
se wahrend der Sitzung diene. Dementsprechend bestimmt § 31 Abs. 5 Salzburger Gemeinde-
ordnung 1994, dass einerseits die Mitglieder der Gemeindevertretung in alle Niederschriften,
andererseits die Gemeindemitglieder (!) in Niederschriften uber offentliche Sitzungen der Ge-
meindevertretung beim Gemeindeamt Einsicht nehmen konnen. Die Sitzungen der Gemeinde-
vertretung sind gem § 28 Abs. 1 leg cit grundsitzlich 6ffentlich, vom Ausschluss der Offent-
lichkeit gem § 28 Abs. 2 leg cit wurde fiir die konkrete Sitzung der Gemeindevertretung im
November 2010 nicht Gebrauch gemacht. Allerdings kann ausgehend vom Sitzungsprotokoll
der Gemeindevertretungssitzung auch nicht angenommen werden, dass die hier mafsgeblichen
Beilagen (Verhandlungsschrift) offentlich verlesen wurden.

In die Niederschrift der Sitzung der Gemeindevertretung vom November 2010 ist also allen
Gemeindemitgliedern im Wege der Auflage beim Gemeindeamt Einsicht zu gewahren. Ein
fernelektronischer Zugang ausschlieSlich fir Gemeindemitglieder wire dementsprechend da-
tenschutzrechtlich unschadlich. Der Zugang durch Veroffentlichung im Internet fand in der
genannten Gesetzesbestimmung aber keine Grundlage, weshalb der Beschwerdefiihrer daher
in seinem Recht auf Geheimhaltung personenbezogener Daten (§ 1 DSG 2000) verletzt ist und
seinem Loschungsbegehren vom Janner 2011 daher zu folgen gewesen wiare. Dadurch, dass
die Loschung verweigert wurde, wurde der Beschwerdefiihrer in seinem Recht auf Loschung
personenbezogener Daten verletzt.

f. Verwendung von Daten aus dem LMR fiuir Aussendungen eines Blirgermeisters
(K121.760/0016-DSK/2012, 25. 4. 2012)

Sachverhalt:

Die Beschwerdefuhrer behaupten eine Verletzung im Recht auf Geheimhaltung dadurch, dass
der Beschwerdegegner (ein Blirgermeister einer steirischen Gemeinde) fiir Zwecke der Aussen-
dung einerseits zu einer »parteipolitischen Jugendveranstaltung«, andererseits zum » monatli-
chen Geburtstagskaffee« Daten aus dem Lokalen Melderegister (LMR) verwendet hitte. Dazu
existiere weder ein gesetzlicher Auftrag noch ein Gemeinderatsbeschluss.

Tatsichlich ermittelte der Beschwerdegegner vor bzw. im Mai 2011 als Biirgermeister tiber das
seiner Gemeinde zur Verfugung stehende Portal www.kommunalnet.at mittels der Funktion
»Geburtstagsliste« die Daten Vor- und Zuname sowie Adresse (ua.) der Beschwerdefiihrer fiir
Zwecke der Aussendung einerseits von Einladungen zum monatlichen Geburtstagskaffee und
andererseits von Einladungen zu einem Jugendtreff, dessen Zweck u.a. auch der Austausch
von Ideen und Vorschliagen zur Gestaltung des Angebots fiir Jugendliche in der Gemeinde war.
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Rechtliche Wiirdigung:

Entgegen der Meinung der Beschwerdefiihrer war der Beschwerdegegner bei der gegenstiand-
lichen Datenverwendung (Ermittlung aus dem LMR sowie Verarbeitung fur die Aussendun-
gen) nicht als Privatperson und auch nicht als Mitglied einer politischen Partei titig. Fiir sein
Handeln als Organ einer Gebietskorperschaft (Biirgermeister) sprach schon der Inhalt der
Aussendungen selbst. Ware die Abfrage des LMR als Privatperson geschehen, wire die Daten-
schutzkommission fiir die Verfolgung einer damit verbundenen Rechtsverletzung auch nicht
zustindig (vgl § 5 DSG 2000 iVm § 32 DSG 2000).

Betreffend die Geburtstagseinladungen erwog die Datenschutzkommission, dass der Beschwer-
degegner als Organ einer Gebietskorperschaft (Gemeinde) fir die Verwendung von personen-
bezogenen Daten, unabhingig ob automationsunterstitzt oder nicht, gem § 1 Abs. Abs. 2 DSG
2000 einer (formal)gesetzlichen Grundlage bedarf. Die Adressdaten fur Zwecke der gegen-
stindlichen Verwendung wurden aus dem LMR der Gemeinde ermittelt. Die geforderte gesetz-
liche Grundlage fur diese Ermittlung fehlte aber im gegebenen Zusammenhang, mag auch das
Portal www.kommunalnet.at eine Abfrage fiir den Zweck der Bildung einer Geburtstagsliste
(die offenbar der nachfolgenden Gratulation dienen soll) vorsehen.

§ 14 MeldeG trifft keine Aussage dartber, fur welche Zwecke das LMR in welcher Weise
abrufbar ist. Er regelt lediglich die Fuhrung des Melderegisters. Gem § 20 Abs. 3 letzter Satz
MeldeG sind die Biirgermeister zwar ermachtigt, die in ihrem Melderegister enthaltenen oder
ihnen gem Abs. 2 iibermittelten Meldedaten zu verwenden, sofern diese zur Wahrnehmung
der ihnen gesetzlich tibertragenen Aufgaben eine wesentliche Voraussetzung bilden. Dies
trifft auf Einladungen zum Geburtstag aber nicht zu. Der Einwand des Beschwerdegegners,
mit diesen Veranstaltungen sei auch eine gemeinschaftsfordernde Funktion verbunden, ver-
mochte daran schon deshalb nichts zu andern, weil ein derartiger Zweck aus dem Wortlaut
der Aussendung in keiner Weise ersichtlich ist. § 20 Abs. 3 MeldeG konnte daher nicht
angewendet werden.

Gleiches galt fiir die Bestimmung des § 13 Steiermirkische Gemeindeordnung 1967, die zwar
eine gesetzliche Grundlage fiir Ehrungen durch die Gemeinde vorsieht. Ehrungen konnen aber
gem Abs. 1 leg cit nur Personen betreffen, die sich um die Gemeinde verdient gemacht haben.
Einladungen aus Anlass des Geburtstags sind keine Ehrungen im Sinn dieses Gesetzes.

Auch die vom Beschwerdegegner angefithrten §§ 177 ff des Steiermirkischen Volksrechtsgeset-
zes 1986, §§ 3 ff WihlerevidenzG, § 27 der Steiermarkischen Landtagswahlordnung (LTWO)
und § 29 Abs. 4 der Wiener Gemeindewahlordnung 1996 betreffen andere Fille als die der
gegenstandlichen Aussendungen, weshalb aus deren Anfiihrungen fir den Beschwerdegegner
nichts zu gewinnen war.

SchliefSlich fuhrte der Beschwerdegegner § 47 DSG 2000 ins Treffen. Diese Bestimmung regelt
die Verwendung von Adressdaten fiir den besonderen Verwendungszweck Benachrichtigung
und Befragung von Betroffenen. Die Regelung geht davon aus, dass fiir diesen Verwendungs-
zweck grundsitzlich die Zustimmung des Betroffenen eingeholt werden muss (vgl Abs. 1).
Nur in den Fillen des Abs. 2 kann die Zustimmung entfallen (und muss auch keine Geneh-
migung der Datenschutzkommission eingeholt werden). Bei einer Gratulation handelt es sich
aber entgegen dem Verstindnis des Beschwerdegegners nicht um eine Benachrichtigung des
Betroffenen, muss dieser doch ein gewisser Informationsgehalt unterstellt werden (die EB zur
RV sprechen in diesem Zusammenhang von »berechtigten Informationsinteressen«; wohl aus
Sicht des Empfingers gemeint).
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Die Datenschutzkommission betonte allerdings auch, dass sie nicht verkennt, dass es sich
bei Gratulationen zum Geburtstag durch Gemeindeorgane um ein verbreitetes und oftmals
auch beliebtes Phinomen handelt. Mangels gesetzlicher Grundlage, anders als etwa in Nie-
derosterreich mit dem NO Ehrungsgesetz oder im Burgenland mit dem Burgenlindischen
Ehrungsgesetz, musste die Datenschutzkommission der Beschwerde betreffend die Geburts-
tagsaussendungen stattgeben.

Betreffend die Einladungen zur Jugendveranstaltungen verwies die Datenschutzkommission
zu den Erfordernissen einer rechtmifSigen Verwendung auf die obigen Ausfithrungen, quali-
fizierte aber anders als Einladungen zum Geburtstag Einladungen zu Informationsveranstal-
tungen, die die Einbeziehung der Betroffenen in Planungsvorhaben zum Gegenstand haben
(hier: Einbeziehung der Jugendlichen in die Planung von Angeboten zur Freizeitgestaltung) als
Benachrichtigungen iSd § 47 DSG 2000, sodass die Verwendung von Adressen aus dem LMR
fiir Zwecke dieser Einladungen in § 47 Abs. 2 lit a DSG 2000 eine gesetzliche Grundlage hat,
zumal diese Einladung an sdmtliche in der Gemeinde wohnhafte Jugendliche versendet wurde.
Dadurch ist namlich sowohl hinsichtlich der Auswahlkriterien fir den Betroffenenkreis als
auch hinsichtlich des Gegenstands der Benachrichtigung oder Befragung eine Beeintrachtigung
der Geheimhaltungsinteressen der Betroffenen nicht zu erkennen. In diesem Punkt war die
Beschwerde daher abzuweisen.

g- Zustellungen unter Beigabe des Geburtsdatums (K121.783/0005-DSK/2012, 16. 5. 2012)
Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass ihm
die Beschwerdegegnerin (eine Bezirkshauptmannschaft) im November 2011 eine Strafverfiigung
postalisch (im Fensterkuvert, weder RSa noch RSb) zustellen habe lassen, wobei seinem Namen,
fiir jeden am Zustellvorgang Beteiligten lesbar, das Geburtsdatum beigefiigt worden sei.

Rechtliche Wiirdigung:

Die Beschwerdegegnerin hat nicht sensible Daten des Beschwerdefiihrers, nimlich Vorname,
Familien-/Nachname, Zustelladresse und Geburtsdatum fiir Zwecke eines Zustellvorgangs
(Adressierung, Ausdruck und Kuvertierung) automationsunterstiitzt verwendet. Eine aus-
driickliche Ermachtigung zur Verwendung des Geburtsdatums fur diesen Zweck besteht nicht,
sodass erwogen werden musste, ob tiberwiegende berechtigte Interessen der Beschwerdegeg-
nerin den Eingriff in diesem speziellen Fall gerechtfertigt haben.

Nach langjihriger Spruchpraxis der Datenschutzkommission kann die Beifugung des Geburts-
datums bei Zustellung behordlicher Erledigungen zur Adressierung gerechtfertigt sein. Dies ist
dann der Fall, »... wenn aus der fehlerhaften Identifikation des Empfiangers besondere Nachtei-
le entstehen konnten, wie etwa dadurch, dass bei Zustellung des amtlichen Schriftstiicks an die
falsche Person sensible Daten des eigentlichen Adressaten einem Dritten rechtswidrigerweise
zur Kenntnis gelangen konnten (K120.794/007-DSK /2002 vom 3. Dezember 2002, ...), bspw.
wenn an der Abgabestelle mehrere Personen mit gleichem Namen, aber unterschiedlichen
Geburtsdaten leben.

Da der Beschwerdegegner als zustellende Behorde nach den Bestimmungen des Zustellge-
setzes zur, Wahrnehmung einer ihm gesetzlich tibertragenen Aufgabe‘ gemafs §§ 21 f AVG
verpflichtet war, den Beschwerdefiihrer als Empfanger moglichst eindeutig zu bezeichnen und
nicht in jedem Fall nachpriifen kann, ob konkret an der Abgabestelle namensgleiche Personen
wohnhaft sind, verletzte die Verwendung des Geburtsdatums in der Adressierung zwecks ein-
deutiger Identifikation des Empfangers diesen daher nicht in seinem Recht auf Geheimhaltung
personenbezogener Daten, da der vorgenommene Eingriff in sein Geheimhaltungsrecht leichter
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wiegt als die Gefahr, die im Fall eines Zustellfehlers seinem Interesse an der Geheimhaltung
verwaltungsstrafrechtlicher Vorwiirfe gedroht hitte. Strafrechtliche Vorwiirfe sind zwar keine
sensiblen Daten im Sinne des Gesetzes, durch ihre Einordnung unter die Sonderregel des § 8
Abs. 4 DSG 2000 im Hinblick auf das Geheimhaltungsinteresse jedoch klar ,sensibler als das
blofle Geburtsdatum.« (Bescheid vom 17. 12. 2010, K121.636/0010-DSK/2010)

Diese Entscheidungen gehen jedoch von einem gesetzmafSigen Zustellvorgang und einer gesetz-
mifSigen Zustellmethode aus, bei der dem Zustellorgan (dh dem Briefzusteller des beauftragten
Postunternehmens) eine Identitidtsprifung aufgetragen war.

Der gesetzmifSig vorgezeichnete Weg fiir die nachweisliche, physische Zustellung eines Behor-
dendokuments an den genau bezeichneten Empfianger zu eigenen Handen ist im Inland der
eigenhindig zuzustellende Riickscheinbrief (RSa-Brief) gem § 21 ZustG iVm Formular 3/1 zur
ZustFormV. Eine Verwaltungsstrafverfiigung ist gem § 48 Abs. 2 VStG zwingend eigenhindig
zuzustellen. Fiir die Verwaltungsstrafbehorde besteht in diesem Punkt kein Ermessen (etwa aus
Zweckmifligkeits- oder Sparsamkeitserwagungen). Der Gesetzgeber hat diese Anordnung aus
dem systematischen Zusammenhang erkennbar getroffen, um sicherzustellen, dass die Straf-
verfiigung den genau zu bezeichnenden Beschuldigten, an den sich der erhoht schutzwiirdige
Vorwurf einer strafbaren Handlung richtet (vgl § 8 Abs. 4 DSG 2000), auch sicher erreicht,
und kein Unbefugter davon Kenntnis erlangt. Mit der eigenhiandigen Zustellung erfolgt auch
die Identititspriffung durch den Zusteller, was einen zusitzlichen Schutz zugunsten der Zu-
stellung an den Empfanger bedeutet.

§ 5 ZustG sieht iiberdies die eindeutige Bezeichnung des Empfangers vor und schliefst fiir die-
sen Zweck die Verwendung des Geburtsdatums zur Identifizierung des Empfangers jedenfalls
nicht aus. Dies wird auch durch die einschlagigen Erlauterungen zu § 5 ZustG untermauert.
Die Bestimmung, dass die Identitit des Empfiangers moglichst eindeutig zu bezeichnen ist, hat
in dieser Form erstmals durch BGBI 12004/10 in das ZustG Eingang gefunden.

In den EB 22. GP, RV 252 zu § 5 ZustG idF BGBI 12004/10 ist zu lesen:

»Durch diese Regelung soll die Verantwortung zwischen Behorde und Zustelldienst klar abge-
grenzt werden. Die Zustellverfiigung ist kein formlicher Akt und insbesondere kein Bescheid.
Auch § 18 Abs. 3 AVG schafft fiir den Empfanger keinen subjektiven Rechtsanspruch auf die
Ubermittlung von Mitteilungen der Behorde in einer bestimmten Form; dies gilt sowohl fiir die
Frage, ob Giberhaupt eine Zustellung erforderlich ist oder etwa eine telefonische Mitteilung ge-
niigt, als auch hinsichtlich der unterschiedlichen Arten der Zustellung. ... Das Erfordernis einer
moglichst eindeutigen Bezeichnung des Empfangers soll eine ausdriicklichere Rechtsgrundlage
als bisher dafiir schaffen, dass in manchen Fillen das Geburtsdatum als Identifikationsdatum
des Empfiangers in der Adressierung angefithrt wird. Die Datenschutzkommission hat mehrfach
entschieden, dass dies dann zulissig ist, wenn nach dem Inhalt des zuzustellenden Schriftstiicks
(z.B. ein Strafbescheid) die eindeutige Bezeichnung des Empfangers besonders wichtig ist. ...«

Hier erfolgte nun die Zustellung entgegen den eindeutigen Vorgaben des VStG nicht zu eigenen
Handen, sondern durch blofSe Abgabe in den Hausbriefkasten. Durch eine Zustellung zu eige-
nen Handen ware durch den Zusteller sicher gestellt gewesen ware, dass nur der Empfanger der
Sendung von dem Umstand Kenntnis erlangt hitte, dass gegen ihn eine Strafverfiigung erlassen
worden ist. Waire doch durch die Angabe des Geburtsdatums bei korrekter Vorgangsweise der
Zusteller in der Lage gewesen, die Sendung dem richtigen Empfanger zuzuordnen und fiir eine
personliche Aushindigung zu sorgen. Bei der hier erfolgten Zustellung durch blofSe Abgabe
in den Hausbriefkasten ermoglichte die Angabe des Geburtsdatums zwar auch im Fall na-
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mensgleicher Personen im selben Haushalt die richtige Zuordnung unter den Mitbewohnern,
verhinderte aber nicht die mogliche Kenntnis eines Mitbewohners iiber die Tatsache, dass ein
behordliches Schriftstiick (Strafverfiigung) an einen anderen Mitbewohner zugestellt wurde.
Da die gesetzlich vorgesehenen strengeren Auflagen fir die Zustellung einer Strafverfigung
auch den Geheimhaltungsinteressen des Beschwerdefiihrers dienen, kann sich die Beschwer-
degegnerin, die diese gesetzlichen Vorgaben nicht eingehalten hat, nicht auf iiberwiegende
berechtigte Interessen berufen und wurde auch dem datenschutzrechtlichen VerhaltnismafSig-
keitsgebot nicht entsprochen (§ 1 Abs. 2 DSG).

Der Beschwerde war daher hier Folge zu geben und eine Verletzung des Rechts auf Geheim-
haltung festzustellen.

h. Umfrage unter AMS-Kunden (K121.807/0009-DSK/2012, 13. 7. 2012)

Sachverhalt:

Die Beschwerdefiihrerin behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
der Beschwerdegegner (eine Landesgeschiftsstelle des Arbeitsmarktservices (AMS)), entgegen
ihrem Widerspruch (sie sei nicht beim Beschwerdegegner gemeldet), weiterhin sie betreffende
Daten verwende und diese dazu benutzt habe, der B Gesellschaft die Durchfihrung einer im
Janner 2012 per E-Mail angekiindigten telefonischen Umfrage unter AMS-Kundinnen und
-Kunden zu ermoglichen.

Das AMS verarbeitet automationsunterstiitzt Daten der Beschwerdefiihrerin, darunter ihren
Namen, ihre Telefonnummer und ihre E-Mail-Adresse. Die Beschwerdefiihrerin hat sich zuletzt
als Arbeitsuchende mit einem Antrag auf Gewidhrung von Leistungen der Arbeitslosenversi-
cherung im September 2011 an die betreffende Regionalgeschaftsstelle des AMS gewandt.
Auflerdem war sie als potenzielle Arbeitgeberin beim AMS registriert. Jedenfalls im Oktober
2010 hat sie gegeniiber der Regionalgeschiftsstelle jeder » Weitergabe« ihrer Daten ohne aus-
driickliche Zustimmung schriftlich widersprochen.

Im Janner 2012 richtete die B Gesellschaft, ein von der Bundesgeschaftsstelle des AMS beauf-
tragtes Markt- und Meinungsforschungsinstitut, eine E-Mail an die Adresse der Beschwer-
defiihrerin. Darin wurde die — direkt namentlich angesprochene — Beschwerdefiihrerin unter
einem Briefkopf mit den Logos des AMS und der B Gesellschaft um ihre Mitwirkung bei einer
telefonischen Befragung zur Zufriedenheit der AMS-Kunden ersucht und ein moglicher Tele-
fonkontakt (Auswahl nach dem Zufallsprinzip) firr diesen Zweck angekiindigt.

Rechtliche Wiirdigung:

Zunichst ergab eine Wertung des Sachverhalts klar, dass hier keine Ubermittlung von Daten
der Beschwerdefiihrerin, sondern vielmehr eine Uberlassung dieser Daten gem § 4 Z 4, 5 und
11 DSG 2000 zwischen dem AMS als datenschutzrechtlich verantwortlichem Auftraggeber
und der B Gesellschaft als Dienstleisterin vorliegt. Gesetzliche Bestimmungen, die sich nur
auf die Ubermittlung von Daten beziehen, wie § 7 Abs. 2 DSG 2000, sind daher auf den Be-
schwerdefall nicht anzuwenden.

Fiir die Verwendung der Daten Name, Telefonnummer und E-Mail-Adresse der Beschwerde-
fithrerin (sowohl als Partei eines Verfahrens nach dem AIVG als auch als Kundin des AMS
in der Rolle als potenzieller Arbeitgeberin) bestehen ausdriickliche Ermachtigungen in § 25
Abs. 1 Z 1 lit. a), f) und g) sowie Z 6 lit. a), b), k) und 1) AMSG.

Die Durchfithrung einer Studie uiber die Zufriedenheit der vom AMS betreuten Verfahrens-
parteien und Kunden fallt unter die gesetzlichen Aufgaben gem § 30 Abs. 1 und 2 AMSG,
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die Heranziehung einer externen Einrichtung dazu ist in § 30 Abs. 3 AMSG vom Gesetz aus-
driicklich vorgesehen. Die Dateniiberlassung fiir eine entsprechende Forschungsarbeit kann
sich wiederum auf die ausdriickliche Ermachtigung gem § 25 Abs. 4 und 5 AMSG stiitzen.

Was den von der Beschwerdefiihrerin geltend gemachten, nachweislich erhobenen Wider-
spruch gegen jede Weitergabe von Daten (Ubermittlung als auch Uberlassung) betrifft, so liegt
im vorliegenden Fall eine gem § 28 Abs. 1 1. Satz DSG 2000 gesetzlich vorgesehene Verwen-
dung von Daten vor. Es konnte von der Antragstellerin kein sich aus ihrer besonderen Situation
ergebendes Interesse an der Geheimhaltung der verarbeiteten Daten dargelegt werden, das bei
einer Durchschnittsbetrachtung bei anderen Betroffenen nicht vorliegt. Die Datenverwendung
entsprach damit den §§ 7 Abs. 1 und 8 Abs. 1 Z 1 DSG 2000, weshalb die Beschwerde als
inhaltlich unbegrindet abzuweisen war.

i. Verdeckte Ermittlung (K121.812/0006-DSK/2012, 13. 7. 2012)

Sachverhalt:

Der Beschwerdefiihrer wandte sich zunichst mit einer Beschwerde nach § 88 Abs. 2 SPG im
November 2010 an den Unabhingigen Verwaltungssenat Wien (UVS Wien). Darin behauptete
er eine Verletzung im Recht auf gesetzmafSiges Handeln der Sicherheitsbehérden dadurch, dass
der Beschwerdefiihrer Zielperson eines sicherheits- bzw. kriminalpolizeilichen Ermittlungsver-
fahrens des Beschwerdegegners (Bundesministerium fir Inneres, Bundeskriminalamt) gewor-
den sei, das im Mirz 2010 zu einer Anklage gegen den Beschwerdefiihrer (ua wegen Mitglied-
schaft in einer kriminellen Organisation) und andere vor einem Landesgericht gefiihrt habe.
Fiir diesen Zweck hitte der Beschwerdegegner — rechtswidrig — im April 2007 eine verdeckte
Ermittlerin (VE) in den Verein, in welchem der Beschwerdefiihrer titig war, eingeschleust,
die sich bis zu ihrem Abzug im Juli 2008 an den politischen Vereinsaktivitiaten beteiligt und
daruber laufend Bericht erstattet hatte. Erst im November 2010 habe der Beschwerdefiihrer in
der Hauptverhandlung vor dem Landesgericht von diesen Fakten Kenntnis erlangt. Er erhob
deswegen Beschwerde an den UVS Wien.

Der UVS Wien leitete die Beschwerde — ohne bscheidférmigen Abspruch —im Janner 2012 gem
§ 6 Abs. 1 AVG an die Datenschutzkommission weiter. Im Begleitschreiben wird dazu ausge-
fithrt, man stiitze sich auf eine entsprechende Anregung des Beschwerdegegners, wonach hier
§ 90 SPG 2000 anzuwenden wire, da »das verdeckte Eindringen in die Privatsphiare« und das
Ermitteln personenbezogener Daten »geradezu ein Charakteristikum verdeckter Ermittlungen«
darstelle. Im Ubrigen sei das in Beschwerde gezogene Verfahren kriminalpolizeilicher Natur
gewesen und habe sich »nur zum Schein auf das SPG gestiitzt«, da die StPO damals noch keine
entsprechenden Ermittlungsschritte vorgesehen habe. Eine Datenermittlung durch Anwendung
oder Androhung von Befehls- oder Zwangsgewalt sei nicht einmal behauptet worden.

Rechtliche Wiirdigung:

Da rein faktisch inzwischen jedes behordliche Ermittlungsverfahren mit der regelmifSig auto-
mationsunterstiitzten Verwendung personenbezogener Daten verbunden ist, wies die Daten-
schutzkommission zunichst darauf hin, dass auf die speziellen rechtlichen Charakteristika
der in Beschwerde gezogenen Handlungen und der als verletzt bezeichneten Rechte abgestellt
werden muss, um zu sinnvollen und sachgerechten Zustandigkeitsabgrenzungen zu gelangen.
Andernfalls wiirde man regelmafSig zu einer Beinahe-Allzustindigkeit der Datenschutzkom-
mission gelangen, die gleichzeitig, wie vom Beschwerdefiihrer zutreffend angemerkt, mit ei-
ner Entwertung anderer Rechtsschutzverfahren, wie des Beschwerderechts nach § 88 Abs. 2
SPG, Hand in Hand gehen musste. Aus der Tatsache allein, dass in einem Behordenverfahren
personenbezogene Daten verwendet worden sind, kann daher noch keine Zustiandigkeit der
Datenschutzkommission abgeleitet werden.
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Seit Inkrafttreten der DSG-Novelle 2010 ist tiberdies zu beachten, dass datenschutzrechtlich
relevante Handlungen, die ein Staatsorgan »im Dienste der Gerichtsbarkeit« vornimmt, nicht
mehr der Kognition der Datenschutzkommission unterliegen (funktionaler Organbegriff, vgl
RV, 472 BlgNR 24. GP 13). Dies trifft insb auf die gesamte » Datensammlung« zu, die Organe
der Kriminalpolizei fir Zwecke einer spateren strafrechtlichen Anklage tiber das Handeln na-
turlicher oder juristischer Personen vornehmen (das kriminalpolizeiliche Ermittlungsverfahren
gem 2. Hauptstiick der StPO in der seit 1. Janner 2008 gem BGBI I 2004/19 anzuwendenden
Fassung). Es handelt sich, so § 18 Abs. 1 SPG, um Titigkeiten und » Aufgaben im Dienste der
Strafrechtspflege (Art. 10 Abs. 1 Z 6 B-VG)«. Da die Staatsanwalte und mit ihnen auch die
Staatsanwaltschaften gem Art. 90a B-VG zu den Organen der Gerichtsbarkeit zihlen, ist auch
kriminalpolizeiliche Arbeit im Ermittlungsverfahren unter Leitungs- und Weisungsbefugnis
der Staatsanwaltschaft und des zustandigen Gerichts (§§ 20 Abs. 1 und 99 Abs. 1 StPO) eine
Tatigkeit »im Dienste der Gerichtsbarkeit«. Schon der im Beschwerdefall zeitlich bereits im
ersten Teil der Tatigkeit der VE (bis Janner 2008) anwendbare § 22 Abs. 3 SPG legte fest, dass
Ermittlungen gegen bestimmte, einer Straftat fir verdichtig erachtete Personen, nach den Be-
stimmungen der StPO zu fihren sind, demnach nicht zur eigentlichen Sicherheitsverwaltung
zdhlen.

Die Datenermittlung betreffend bestimmte Verdachtige fiir Zwecke kriminalpolizeilicher Er-
mittlungsverfahren kann daher zwar grundsatzlich gem § 31 Abs. 2 DSG 2000 nicht vor der
Datenschutzkommission angefochten werden (seit 1. Janner 2008 war hier jedoch gem § 106
Abs. 1iVm § 514 Abs. 1 StPO wegen Verletzung subjektiver Rechte im Ermittlungsverfahren
der Rechtsbehelf des Einspruchs beim zustindigen Strafgericht moglich, allerdings nur inso-
weit, als eine Ermittlungsmafsnahme unter Verletzung der StPO angeordnet oder durchgefiihrt
wurde und nach § 107 StPO das Ermittlungsverfahren noch nicht abgeschlossen worden ist).

Die vom VfGH in VfSlg 19.281/2010 vorgenommene Auslegung von § 106 Abs. 1 StPO
betrifft die Abgrenzung der Zustandigkeit der UVS von jener der Gerichte und nicht die Zu-
standigkeit der Datenschutzkommission, die nach § 31 Abs. 2 DSG 2000 zu beurteilen ist.
Aus dem Erkenntnis ergibt sich, dass Beschwerden tiber polizeiliches Handeln im Dienste der
Strafjustiz, das die Sicherheitsbehorde »aus eigener Macht« setzt (Fehlen oder Uberschreiten
einer staatsanwaltschaftlichen Anordnung), aufgrund des verfassungsrechtlichen Grundsatzes
der Gewaltentrennung nicht in die Zustandigkeit der Gerichtsbarkeit fallen.

Im vorliegenden Fall war der Einsatz der VE nicht durch eine entsprechende Anordnung der
Staatsanwaltschaft gedeckt. Der Beschwerdegegner rechtfertigt seine Vorgangsweise jedenfalls
nicht mit der Behauptung, einem Auftrag der Staatsanwaltschaft entsprochen zu haben, son-
dern verweist lediglich auf die kriminalpolizeiliche Natur des Verfahrens. Vor diesem Hinter-
grund sind die vom Beschwerdefiihrer beanstandeten Aktivitiaten der VE grundsatzlich als der
Exekutive zurechenbare Verwaltungsakte iSd Art. 20 Abs. 1 B-VG anzusehen.

Schon aus der Natur eines verdeckten Einsatzes, aber auch aus dem Parteienvorbringen er-
gibt sich, dass dabei keine Befehls- und Zwangsgewalt ausgeiibt worden ist. Entsprechend § 88
Abs. 2 SPG sind die UVS auch fiir Beschwerden von Personen zustiandig, die behaupten, »auf
andere Weise« — als durch Befehls- und Zwangsgewalt — durch »die Besorgung der Sicherheits-
verwaltung in ihren Rechten verletzt worden zu sein...«. Im Vergleich zu diesem allgemeinen
Auffangtatbestand sind die Voraussetzungen fiir die Zustandigkeit der Datenschutzkommission
nach § 90 SPG spezifischer und konnten abhingig von den Umstanden des Falls als lex specialis
angesehen werden. Demnach entscheidet die Datenschutzkommission gem § 31 DSG 2000 tiber
Beschwerden wegen einer Rechtsverletzung durch Verwenden personenbezogener Daten in An-
gelegenheiten der Sicherheitsverwaltung entgegen den Bestimmungen des Datenschutzgesetzes.

62



Der Beschwerdefiihrer lief§ allerdings im Hinblick auf die Weiterleitung seiner Beschwerde
vom UVS Wien an die Datenschutzkommission keinerlei Zweifel daran, dass Beschwerdekern
gerade nicht ein datenschutzrechtliches Begehren ist. Er riigt vielmehr ausdriicklich einen Ein-
griff in sein subjektives Recht auf GesetzmaifSigkeit der Sicherheitsverwaltung gem § 87 iVm
§ 88 Abs. 2 SPG, welches Recht jedenfalls nicht vor der Datenschutzkommission geltend
gemacht werden kann (ob der urspriinglich angerufene UVS Wien im Lichte des oben gesag-
ten zustindig wire, konnte fiir die Datenschutzkommission dahingestellt bleiben). Uberhaupt
sieht der Beschwerdefiihrer offenkundig weniger sein Recht auf Geheimhaltung von Daten
als vielmehr aufgrund des »durch Tauschung hergestellten personlichen Kontaktes« und der
»Einschleichung in die Wohnung« sein Privatleben, seine Eigentumsrechte sowie Anspriiche
nach § 87 SPG auf sicherheitspolizeiliche Mafinahmen nur im gesetzlich zuldssigen Umfang
durch Handlungen des Beschwerdegegners als verletzt.

Fiir die Geltendmachung all dieser Rechte besteht keine Zustindigkeit der Datenschutzkom-
mission.

Entsprechend der zuvor beschriebenen Ansichten wurde die Beschwerde auch auf § 88 SPG
gestitzt zunidchst an den UVS Wien gerichtet und erst in der Folge an die Datenschutzkom-
mission weitergeleitet. Begehren und Begrindung des Beschwerdefiihrers konzentrieren sich
durchwegs auf andere als datenschutzrechtliche Aspekte. Der Beschwerdefiihrer moniert auch
in seinem erganzenden Vorbringen, dass sich die urspringlich eingebrachte Beschwerde nicht
gegen die von der verdeckten Ermittlerin ausgehende Datenermittlung richtet, sondern ge-
gen die aus seiner Sicht SPG- und StPO-widrige Ermittlungsmethode. Fur diese RechtmifSig-
keitsbeurteilung erachtet er den UVS fiir zustindig. Wie eingangs ausgefiihrt, muss bei der
Abgrenzung von § 88 Abs. 2 und § 90 SPG auf die beanstandeten Handlungen und die als
verletzt erachteten Rechte abgestellt werden. Beides begriindet im vorliegenden Fall nicht die
Zustandigkeit der Datenschutzkommission.

Aus diesen Erwidgungen war die Beschwerde daher zurtickzuweisen.

j Telefonische Datentibermittlung durch AMS (K121.817/0016-DSK/2012, 3. 8. 2012)
Sachverhalt:

Der Beschwerdefithrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
eine Landesgeschiftsstelle des Arbeitsmarktservice (AMS) im Janner 2012 in einem oder
mehreren Anrufen ihn betreffende personenbezogene Daten an einen (namentlich bekannten)
Dritten, mit dem er seit einiger Zeit im Streit liege, ibermittelt habe. Jener habe diese Daten
in weiterer Folge zusammen mit hohnischen Kommentaren sofort auf einer Blogsite veroffent-
licht, um seinem Ansehen zu schaden. Der Beschwerdefiihrer beantragte auch, dem Beschwer-
degegner derartige Auskiinfte fiir die Zukunft zu untersagen.

Tatsichlich rief ein nicht identifizierter Dritter im Janner 2012 mehrfach bei der telefonisch
erreichbaren »ServiceLine« der AMS-Landesgeschiftsstelle an. Der Unbekannte gab sich als
der Beschwerdefiihrer aus, nannte dessen Sozialversicherungsnummer (SVNr) und erhielt je-
denfalls folgende Daten des Beschwerdefiihrers iibermittelt: die Adresse (Meldeadresse des
Hauptwohnsitzes), die Hohe des Leistungsbezuges, die zustandige Regionalgeschiftsstelle so-
wie Kalenderdatum und Zeit des niachsten Kontrolltermins dort, die Dauer des Leistungsbe-
zugs und die Bankverbindung (Bankleitzahl und Kontonummer). In der Folge wurden diese
Daten auch im niher bezeichneten Blog veroffentlicht.
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Rechtliche Wiirdigung:
Die Beschwerde hat sich in der Sache als berechtigt erwiesen.

Dem Beschwerdefiihrer war dabei beizupflichten, wenn er ausfihrt, dass der Beschwerdegegner
durch die Praxis, Auskiinfte zu konkreten Verfahren auch telefonisch gegen blofSe Nennung
der SVNr zu erteilen, entgegen §§ 6 Abs. 1 und 14 Abs. 1 DSG 2000 handelt.

Der Bezug des Beschwerdegegners auf das Recht auf Auskunft nach § 26 Abs. 1 DSG 2000
war deshalb verfehlt, weil der Gesetzgeber die Ausiibung dieses Rechts an strenge Kautelen,
namlich ein grundsitzlich schriftlich zu stellendes Auskunftsverlangen samt Erbringung eines
Identitiatsnachweises, kniipft. Der VwGH fordert in seiner Rechtsprechung fiir einen solchen
Identitatsnachweis einen »hohen Grad an Verlasslichkeit« (VWGH 9. 9. 2008,2004/06/0221).

Die Nennung der SVNTr ist jedenfalls nicht geeignet, die Identitat eines Anrufers mit der versicher-
ten Person mit der gebotenen Verlasslichkeit nachzuweisen. Sie wird im Geschifts- und Behor-
denverkehr hiufig als Identifikator verwendet. Sie muss beim Eintritt in ein Dienstverhaltnis dem
Arbeitgeber (zwecks Anmeldung des Dienstverhiltnisses beim zustdndigen Sozialversicherungs-
trager) ebenso bekannt gegeben werden wie (durch Vorweisung der Sozialversicherungskarte
oder »E-Card«) bei jeder Konsultation eines Kassenarztes. Sie scheint auf haufig gebrauchten
sozialversicherungsrechtlichen Urkunden wie Krankenstandbestitigungen, drztlichen Verord-
nungen und Kassenrezepten in vielfacher Zahl auf und dient (ua in Verfahren des Beschwerde-
gegners) als Personenkennzahl und Ordnungsbegriff, wird daher in Datenanwendungen einer
Vielzahl von Behorden und Betrieben (wie Spitdlern, Arztpraxen und Apotheken) verarbeitet.
Zwar sind die jeweiligen datenschutzrechtlichen Auftraggeber an das Datengeheimnis gebunden,
doch muss allein aus dem hohen Verbreitungsgrad des Datums der zwingende Schluss gezogen
werden, dass es als telefonischer Identitatsnachweis faktisch ungeeignet ist.

Es wird aber nicht tibersehen, dass dem Beschwerdegegner bei seinen gesetzlichen Aufgaben
ein schwieriger Balanceakt zwischen Datenschutz und Kunden- bzw. Parteienfreundlichkeit
aufgetragen ist. § 25 AMSG schweigt zu dieser Frage, schliefst aber eine Datentibermittlung
an unbeteiligte Dritte ebenso aus wie die allgemeine Vorschrift des § 7 Abs. 2 DSG 2000. In
Ermangelung einer speziellen gesetzlichen Regelung, die tiberdies die verfassungsrechtlichen
Grenzen des § 1 Abs. 2 DSG 2000 zu beachten hatte, muss jedoch der Schluss gezogen werden,
dass die hier aufgezeigte Praxis der telefonischen Datentibermittlung unzulassig ist.

Im Beschwerdefall hat dies dazu gefiihrt, dass Daten des Beschwerdefiihrers zu dessen Nach-
teil entgegen § 7 Abs. 2 Z 2 DSG 2000 einem nicht-legitimierten Empfanger, der vor einer
vergleichsweise simplen Tauschungshandlung (telefonische Nennung eines fremden Namens
und einer fremden Sozialversicherungsnummer) nicht zuriickschreckte, ibermittelt wurden.
Dadurch wurde der Beschwerdefihrer in seinem Recht auf Geheimhaltung verletzt.

Der Beschwerdegegner wurde iSd § 14 Abs. 1 DSG 2000 darauf hingewiesen, unverziiglich
organisatorische und technische Vorkehrungen zu treffen, die eine Wiederholung derartiger
Vorfille ausschliefSen (etwa die Vergabe einer nur der Partei des AMS-Verfahrens bekanntzuge-
benden verfahrens- oder transaktionsbezogenen Geheimzahl, die bei telefonischen Auskunfts-
begehren nachweislich zu nennen ist, ahnlich der Praxis im telefonischen Geschiftsverkehr
von Banken).

Soweit der Beschwerdefiihrer die Erlassung eines entsprechenden Auftrags begehrt hat, war
sein Anbringen jedoch aufgrund von § 31 Abs. 7 DSG 2000 in Verbindung mit § 40 Abs. 4
DSG 2000 als unzulissig zuriickzuweisen.
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k. Datenermittlung in Jugendwohlfahrtsangelegenheiten (K121.827/0008-DSK/2012, 14. 9.
2012)

Sachverhalt:

Die Beschwerdefiihrerin behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
die Beschwerdegegnerin (eine Bezirkshauptmannschaft) im Februar 2012 durch E-Mail-Wech-
sel zwischen Mitarbeitern der Abteilungen fur Jugendwohlfahrt und Verwaltungsstrafrecht die
Beschwerdefiihrerin betreffende Daten (namlich zu samtlichen eingetragenen, offenen Strafen,
die tiber sie verhdangt worden seien) fir ein Verfahren betreffend Obsorge (fiir ihren Enkel),
die ihrer Tochter entzogen werden solle, ermittelt bzw. tibermittelt habe.

Die Beschwerdegegnerin fithrt im Rahmen ihrer gesetzlichen Aufgaben als Jugendwohlfahrts-
behorde ein Verfahren betreffend die Frage, ob die Obsorge fiir den minderjahrigen A der B,
der Tochter der Beschwerdefiihrerin, entzogen werden soll, um Mafinahmen der behordlichen
Erziehungshilfe auch gegen den Willen der Mutter zu gewihrleisten. Dieses Verfahren war im
Februar 2012 gerichtsanhingig.

Im Februar 2012 richtete eine Mitarbeiterin der Abteilung fiir Jugendwohlfahrt folgende (we-
sentliche) E-Mail an einen Mitarbeiter von der fiir Strafen und Vollstreckungsmafinahmen
zustandigen Abteilung der Beschwerdegegnerin: »... Wie Sie wissen, sind wir derzeit mit der Sa-
che A intensiv befasst. Die mitterliche GrofSmutter [Beschwerdefiithrerin] fihrt immer wieder
ins Treffen, die Unterbringung des Kindes hitte ausschlieflich damit zu tun gehabt, dass eine
Verkehrsstrafe nicht bezahlt war. Um fiir die kommende Tagsatzung vorbereitet zu sein ersuche
ich Sie, unserer Aufgabengruppe mitzuteilen, ob gegen [sie] noch weitere Strafverfahren oder
deren Bezahlung offen sind, die dazu fithren konnten, dass wieder eine Ersatzfreiheitsstrafe in
Betracht gezogen werden muss. ...«

In der Antwort vom Februar 2012 wurde die offenen Strafen der Beschwerdefiihrerin (Akten-
zeichen, betreibende Behorde, Betrag) mitgeteilt.

Rechtliche Wiirdigung:
Die Beschwerde hat sich als nicht berechtigt erwiesen.

Gegenstand war eine Ubermittlung von Daten durch behérdeninterne Zweckinderung (inner-
behordliche Quasi-Amtshilfe, »Verwendung von Daten fiir ein anderes Aufgabengebiet des
Auftraggebers«) gem § 4 Z 12 letzter Halbsatz DSG 2000.

Der oberosterreichische Landesgesetzgeber hat in § S5¢c Abs. 4 Z 2 O6. JWG 1991 an die
Bezirksverwaltungsbehorden als Jugendwohlfahrtsbehorden eine auf den Beschwerdefall an-
wendbare Ermichtigung zur Datenermittlung erteilt. Diese umfasst die Erlaubnis, betreffend
bestimmte Bezugspersonen von unter Aufsicht der Jugendwohlfahrtsbehorde stehenden Min-
derjahrigen »Daten, die zur Beurteilung des Kindeswohls oder zur Ermittlung des Kindeswil-
lens erforderlich sind« fiir den Zweck von Stellungnahmen vor dem zur Entscheidung zustin-
digen Gericht zu verwenden (also u.a. zu ermitteln, vgl § 4 Z 8 DSG 2000).

Die Beschwerdegegnerin hatte in ausreichender Weise dargelegt, dass die verwendeten Daten
denkmoglich fiir diesen Zweck benotigt wurden. Die Verwendung des Begriffes » Beurteilung« in-
diziert tiberdies, dass der Gesetzgeber den Jugendwohlfahrtsbehorden hier einen gewissen Spiel-
raum gestatten wollte, um im Interesse des Minderjahrigen Ermittlungen anzustellen und Argu-
mente zu sammeln, tiber deren Stichhaltigkeit zu entscheiden Sache des zustindigen Gerichts ist.
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Dabei ist zu betonen, dass die Beschwerdegegnerin im Rahmen ihrer Aufgaben als Organ des
Jugendwohlfahrtstragers und damit in Verfolgung eines gesetzmafSigen Zwecks titig geworden
ist. Dazu ist auf die Rechtsprechung zur Denkmoglichkeit behordlicher Ermittlungsschritte zu
verweisen:

»Datenschutzrechtliche Beschwerden sind nicht geeignet, in der Sache vor andere Behorden
gehorende Rechtsfragen ... prifen zu lassen. Grundsitzlich besteht ein — im Fall von Verwal-
tungsiibertretungen insbesondere durch § 25 Abs. 1iVm § 26 Abs. 1 VStG, im allgemeinen
Verwaltungsverfahren durch die §§ 37 und 39 Abs. 2 AVG sowie besondere Zustandigkeits-
bestimmungen zum Ausdruck kommendes — berechtigtes Interesse der zustindigen Behorde an
der Verwendung personenbezogener Daten, insbesondere deren Ermittlung, fiir Zwecke eines
Verwaltungs(straf)verfahrens, welches das Interesse der Betroffenen an der Geheimhaltung
ihrer personenbezogenen Daten iiberwiegt, sodass gemafS § 8 Abs. 1 Z 4 bzw. § 8 Abs. 4 Z
3 DSG 2000 eine Veletzung von nach § 1 Abs. 1 leg. cit. bestehenden schutzwiirdigen Ge-
heimhaltungsinteressen nicht vorliegt. Als Maf$stab fiir eine Beurteilung der Zulissigkeit der
Datenermittlung in solchen Verfahren verbleibt fiir die Datenschutzkommission das Uber-
mafSverbot als Ausdruck desin § 1 Abs. 2 und § 7 Abs. 3 DSG 2000 normierten Verhiltnis-
mafligkeitsgrundsatzes: Wenn es denkmoglich ist, dass die von einer in der Sache zustindigen
Behorde ermittelten Daten nach Art und Inhalt fiir die Feststellung des relevanten Sachverhalts
geeignet sind, ist die Zuldssigkeit der Ermittlung aus datenschutzrechtlicher Sicht gegeben.«
(Bescheid der Datenschutzkommission vom 29. 11. 2005, K121.046/0016-DSK/2005)

Eine solche iiberschiefSende Datenverwendung im Sinne der zitierten standigen Rechtsprechung
(zu den Generalklauseln des § 8 DSG 2000), die mit dem gesetzmifSigen Zweck nicht mehr fir
jedermann einsichtig begriindet werden kann, liegt hier aber nicht vor. Die Beschwerdegegnerin
hat die Ermachtigung gem § 5S¢ Abs. 4 Z 2 O6. JWG 1991 nicht tiberschritten. Der Beschwerde
war daher als unbegriindet abzuweisen.

. Ubermittlung von Daten an das Pflegschaftsgericht (K121.833/0008-DSK/2012, 14. 9.
20192)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
die Beschwerdegegnerin (eine Bundespolizeidirektion) gegen ihn ein Verwaltungsstrafverfahren
eingeleitet und dem Pflegschaftsgericht — der Beschwerdefiihrer ist minderjahrig und, eigenen
Angaben zu Folge, schwer geistig behindert — die niheren Umstiande des Verfahrens schriftlich
mitgeteilt habe. Die ihm zuvor als Zulassungsbesitzer eines Kfz zugestellte Aufforderung zur
Erteilung einer Lenkerauskunft sei rechtswidrig erfolgt. Auf diesen Einwand im Verwaltungs-
strafverfahren habe die Beschwerdegegnerin bei Gericht wegen des Vorliegens einer pfleg-
schaftsgerichtlichen Genehmigung fiir die Kfz-Zulassung nachgefragt und dabei ohne irgend-
eine Veranlassung Daten aus dem anhingigen Verwaltungsstrafverfahren ubermittelt.

Bei der Beschwerdegegnerin als Verwaltungsstrafbehorde wurde wegen einer von privater
Seite angezeigten Ubertretung der StVO (unerlaubtes Parken), die vom Lenker des Pkw mit
bekannten Kennzeichen im Februar 2011 begangen wurde, ermittelt. Fir dieses Kfz war der
Beschwerdefiihrer seit Dezember 2007 Zulassungsbesitzer. Er wurde daher im Mairz 2011
gem § 103 Abs. 2 KFG aufgefordert, iiber den Lenker im Zeitpunkt der Ubertretung oder
die sonst auskunftspflichtige Personen Auskunft zu erteilen. Der rechtsfreundliche Vertreter
des Beschwerdefiihrers teilte daraufhin mit, dass dieser schwer psychisch behindert, zu 80 %
invalide und Schiiler einer Behindertenschule ist. Er sei in Folge seiner Krankheit nicht in der
Lage, die geforderte Auskunft zu erteilen und uberdies nicht schuldfihig. Da die Ermittlung
des verantwortlichen Lenkers fur die im Februar 2011 mit dem Kfz des Beschwerdefiihrers
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begangene Verwaltungsiibertretung in weiterer Folge nicht zeitgerecht moglich war, wurde das
Verwaltungsstrafverfahren wegen Verjahrung im August 2011 eingestellt. Im November 2011
richtete die Beschwerdegegnerin an das fiir den Beschwerdefiihrer zustindige Pflegschaftsge-
richt folgendes (wesentliches) Schreiben:

»... Mitteilung an das zustandige Pflegschaftsgericht tiber die Zulassung eines Kraftfahrzeugs
auf eine minderjahrige Person (§ 154 Abs. 3 ABGB)

Im Ermittlungsverfahren des ha. gefiihrten Verwaltungsstrafverfahrens [...] wurde festgestellt, dass
am [...]12.2007 auf den damals 11-jahrigen [Beschwerdefiihrer] das Kfz [...] angemeldet wurde.

Im Schreiben des Bundesministeriums fur Justiz vom [...]2010 an das BMfVIT mit dem Bezug
[...] wurde erortert, dass im Hinblick auf die Anmeldung von Kfz auf Personen unter 14 Jahren
eine solche pflegschaftsgerichtlich genehmigt werden muss, wenn diese dem ordentlichen oder
aufSerordentlichen Wirtschaftsbetrieb des Minderjdhrigen zuzuordnen ist: [...In der Regel wird
die Anmeldung eines Kraftfahrzeugs auf einen Minderjihrigen, das dieser nicht selbst lenkt,
nicht im Rahmen des ordentlichen Wirtschaftsbetriebs erfolgen. Anderes konnte gelten, wenn
ein Minderjahriger etwa ein Mietwagenunternehmen im Erbweg erwirbt, im Rahmen eines
derartigen Unternehmens kann die Anmeldung von Kraftfahrzeugen wohl uiblicherweise dem
ordentlichen Wirtschaftsbetrieb zugerechnet werden.]

Aufgrund des im Ermittlungsverfahren zu [...] aktenkundig gewordenen und mit drztlichen Attes-
ten bewiesenen psychischen Gesundheitszustand des [Beschwerdefiihrer], vertreten durch dessen
Mutter [...] (schwere psychische Behinderung, Schizophrenie mit Wahnvorstellungen, etc.) ist es
sehr unwahrscheinlich, dass im Jahr 2007 die Anmeldung des Kraftfahrzeugs auf den damals
11-jahrigen [Beschwerdefiihrer] im Rahmen des ordentlichen Wirtschaftsbetriebs erfolgte.

Daher verbleibt es dem Bezirksgericht [...] als Pflegschaftsgericht zunichst zu Gberpriifen, ob
die damalige Anmeldung des Kraftfahrzeugs der pflegschaftsgerichtlichen Genehmigung be-
durft hat und ob eine solche gemif§ § 154 Abs. 1 ABGB vorher eingeholt wurde. ...«

Das Bezirksgericht eroffnete daraufhin ein den Beschwerdefiihrer betreffendes pflegschaftsge-
richtliches Verfahren.

Rechtliche Wiirdigung:

Die gegenstandliche Dateniibermittlung war eine solche per Briefpost. Eine Verletzung des
Rechts auf Geheimhaltung war demnach anhand des Grundrechts zu priifen, wobei, da es sich
um Daten betreffend ein Verwaltungsstrafverfahren handelt, § 8 Abs. 4 DSG 2000 sinngemafs
anzuwenden ist.

Gem § 21 Abs. 1 ABGB stehen Minderjahrige und in ihrer Geschiftsfahigkeit aus anderen
Griinden beschriankte Personen unter dem besonderen Schutz der Gesetze. Daraus folgt, dass
jede Behorde angewiesen ist, die Rechte und Interessen Minderjdhriger zu schiitzen und wahr-
zunehmen, so dem nicht eindeutig andere gesetzliche Vorschriften entgegenstehen. Dies gilt
ganz besonders fiir den Beschwerdefiihrer, bei dem zur Minderjahrigkeit noch eine schwere
psychische, seine Geschiftsfihigkeit beeintrachtigende Krankheit kommt.

Die Wahrnehmungen der Beschwerdegegnerin im Verwaltungsstrafverfahren begriindeten,
auch ohne dass es dafiir eines Riickgriffs auf die nur intern mafSgeblichen Erldsse und Rechts-
meinungen der Bundesministerien bedurfte, den Verdacht, dass die fiir den Beschwerdefiihrer
Obsorge- und Vertretungsberechtigten nicht im Einklang mit den zum Wohle Minderjihriger
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geltenden Gesetzen gehandelt haben, indem sie ihn als Privatperson (ohne Zusammenhang mit
einem Unternehmen) als Zulassungsbesitzer eines Kfz (und damit als die vorrangig zivil- wie
strafrechtlich fiir das Kfz und dessen Betrieb haftbare Person) eintragen liefSen, ohne vorher
eine pflegschaftsgerichtliche Genehmigung erwirkt zu haben.

Es war daher klar im Interesse des Beschwerdefithrers, dem zustindigen Pflegschaftsgericht
von dieser Tatsache Kenntnis zu verschaffen, damit es zum Wohle des Beschwerdefiihrers
einschreiten konnte. Dass das Bezirksgericht dabei blofs durch Gebrauch der Worte » Verwal-
tungsstrafverfahrens« und »Beschuldigten« davon Kenntnis erlangte, dass der Beschwerdefiih-
rer als Bezugsperson in ein Verwaltungsstrafverfahren involviert war, wiegt als Eingriff in das
Grundrecht auf Datenschutz im Vergleich zu seinen oben dargestellten rechtlich geschiitzten
Interessen weniger schwer. In diesem Zusammenhang sei erwahnt, dass der Beschwerdefithrer
stets nur als auskunftspflichtiger Zulassungsbesitzer und nicht als Beschuldigter behandelt
wurde, da gegen ihn nie eine Verfolgungshandlung iSd § 32 Abs. 2 VStG gesetzt wurde.

Dabei ist in Rechnung zu stellen, dass Kenntnis von den niheren Umstinden, die die Ein-
beziehung des Beschwerdefiihrers in das Verwaltungsstrafverfahren bewirkt haben, fur das
Pflegschaftsgericht durchaus von Interesse sein konnte.

In sinngemafser Anwendung des § 8 Abs. 4 DSG 2000 konnte sich das Vorgehen der Be-
schwerdegegnerin daher auf die Ziffern 2 und 3 der zitierten Gesetzesbestimmung stiitzen.
Das Handeln der Beschwerdegegnerin war hier sogar nicht nur gemafS iiberwiegender berech-
tigter Interessen der Beschwerdegegnerin, sondern wegen iiberwiegender eigener Interessen
des Beschwerdefiihrers gestattet, da er — sogar zweifach, wegen Minderjihrigkeit und einer
geistigen Behinderung — zum Kreis der gem § 21 Abs. 1 ABGB »unter dem besonderen Schutz
der Gesetze« stehenden Personen gehort. Durch die in Beschwerde gezogene Dateniibermitt-
lung wurde es dem mit der Wahrnehmung dieses Schutzes in Fragen der rechtsgeschaftlichen
Vertretung betrauten Bezirksgericht tiberhaupt erst moglich, diese Interessen des Beschwerde-
fithrers wahrzunehmen.

Die Beschwerde war daher als unbegriindet abzuweisen.

m. Verwendung von Meldedaten fiir Meinungsumfrage (K121.879/0014-DSK/2012, 14. 12.
2012)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung in den Rechten auf Geheimhaltung und Lo-
schung durch den Magistrat der Stadt Graz. Dieser habe seine Daten aus dem Melderegister
bzw. der Wihlerevidenz unrechtmiflig dazu verwendet, eine unzulissige und datenschutz-
rechtlich bedenkliche Biirgerbefragung vorzubereiten, bei der die Teilnehmer irrefiihrend in
dem Glauben gelassen werden, die Teilnahme erfolge anonym. Alle Stimmabgaben miissten
jedoch unter Verwendung eines personlichen Codes und unter Angabe des Geburtsdatums
erfolgen. Auch sei es moglich, diese beiden Daten bei brieflicher Stimmabgabe wihrend des
Postlaufs von Briefumschligen abzulesen und bei der parallel laufenden Online-Abstimmung
nochmals zu verwenden bzw. die briefliche Stimmabgabe zu unterlaufen und zu manipulieren.
Der Widerspruch des Beschwerdefiihrers dagegen bzw. sein Loschungsbegehren seien abge-
lehnt worden.

Die Landeshauptstadt Graz fiihrte auf Beschluss des Stadtsenats gemafs den »Richtlinien
fur Grazer BurgerInnenumfragen« im Juli 2012 eine allgemeine Meinungsumfrage zu zwei
Fragen der Kommunalpolitik durch. Teilnahmeberechtigt waren alle Personen, unabhingig
von ihrer Staatsangehorigkeit, die zum Stichtag das 16. Lebensjahr vollendet hatten und mit
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Hauptwohnsitz in Graz gemeldet waren. Der Beschwerdegegner war mit der organisatorischen
Durchfiihrung dieser Meinungsumfrage beauftragt.

Die Daten der Teilnahmeberechtigten, darunter auch die des Beschwerdefiihrers, wurden an-
hand der oben dargestellten Kriterien (Geburtsdatum, Hauptwohnsitz am Stichtag) aus dem lo-
kalen Melderegister ausgewahlt. In einem weiteren Schritt wurde jedem Teilnahmeberechtigten
ein 16-stelliger numerischer Code (Teilnehmercode) zugeordnet. Durch die Verwendung dieses
Codes wurde sichergestellt, dass jeder Teilnahmeberechtigte seine Meinung nur einmal bekannt
geben konnte. Nach Erfassung dieses Codes in dem zur Auswertung der Umfrage verwendeten
EDV-Programm wurde jeweils die Meinungsbekanntgabe (das Votum) gezahlt und statistisch
erfasst, der Teilnahmeberechtigte jedoch fiir ein weiteres Votum gesperrt.

Alle Teilnahmeberechtigten, darunter auch der Beschwerdefuhrer, erhielten ein Schreiben des
Beschwerdegegners mit Informationen zu den Themen der Umfrage, einem Befragungsblatt, ei-
nem mit einem Strichcode/Barcode versehenen Riickantwortkuvert und dem Teilnehmercode.

Der Beschwerdefiithrer gab sein Votum in einer Servicestelle des Beschwerdegegners personlich
ab. Dazu musste er sich mit einem amtlichen Lichtbildausweis sowie dem Teilnehmercode
identifizieren und durch seine Unterschrift und Angabe des Teilnehmercodes in einer mit »Biir-
gerInnenumfrage 2012 — Datenschutzerklarung« betitelten Liste folgende Erklarung abgeben:

»Mit meiner Unterschrift erkldre ich mich im Sinne von § 8 Abs. 1 Z 2 Datenschutzgesetz
damit einverstanden, dass meine personlichen Daten (Name, Adresse und Geburtsdatum) fiir
die elektronische Verarbeitung meiner Teilnahme verwendet werden. «

AnschliefSend wurde seine Teilnahme durch Verarbeitung des Teilnehmercodes registriert, sein
Befragungsblatt mit dem Votum entgegengenommen und fiir das Befragungsergebnis gezahlt. Eine
Verarbeitung des Inhalts des Votums gemeinsam mit den Personendaten des Beschwerdefiihrers,
die die MeinungsdufSserung des Beschwerdefiihrers nachvollziehbar gemacht hitte, ist nicht erfolgt.

Sein Widerspruch- und Loschungsbegehren lehnte der Beschwerdegegner aufgrund der irrever-
siblen Datenverwendung auf Grundlage der Zustimmungserkldrung aus Datenschutzgrinden
und technischer Unmoglichkeit ab. Jene Daten, die eine Teilnahme des Beschwerdefiihrers an
der Umfrage nachweisen (Vor-, Familienname, Geburtsdatum und Anschrift, Teilnehmercode,
Faktum der Teilnahme) wurden im August 2012 geloscht und dies dem Beschwerdefiihrer
mitgeteilt. Die »Streichung Threr Stimme selbst« wurde wiederum abgelehnt.

Rechtliche Wiirdigung:

Da es sich beim Handeln des Beschwerdegegners im Juli 2012 um keinen hoheitlich Vollzie-
hungsakt der direkten Demokratie (Volksabstimmung oder Volksbefragung), insb um keine
Abstimmung oder Befragung nach dem Steiermarkischen Volksrechtegesetz (LGBI. Nr 87/1986
idgF) gehandelt hat, wurden Begriffe, die der Umfrage den Charakter einer Volksabstimmung
oder Volksbefragung verleihen konnten, vermieden.

Die im Vorbringen des Beschwerdefiihrers aufgeworfenen Fragen, ob die Grundsitze der Da-
tensicherheit gem § 14 DSG 2000 eingehalten wurden oder das Befragungsverfahren gegen
Manipulationen in jeder Hinsicht gesichert war (siehe die vom Beschwerdefiihrer aufgeworfene
Frage, ob ein briefliches Votum mithilfe der auf dem Riickantwortkuvert aufSen anzubringen-
den Daten »Geburtsdatum« und » Teilnehmercode« per Online-Votum »unterlaufen« werden
konnte), machen kein subjektiv-6ffentliches, vor der Datenschutzkommission im Beschwer-
deverfahren nach § 31 DSG 2000 durchzusetzendes Recht des Beschwerdefiihrers geltend.
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Zum Recht auf Geheimhaltung: In diesem Punkt hat sich die Beschwerde als berechtigt erwie-
sen. Meldedaten diirfen aufgrund der Bestimmung des § 20 Abs. 3 MeldeG an Organe der
Gebietskorperschaften nur iibermittelt werden, wenn das Verlangen auf Ubermittlung fiir den
Empfinger zur Wahrnehmung der »ihm uibertragenen Aufgaben« eine wesentliche Vorausset-
zung bildet bzw. diirfen die Biirgermeister die in ihrem Melderegister enthaltenen oder ihnen
gem § 20 Abs. 2 leg cit tibermittelten Meldedaten nur verwenden, sofern diese zur Wahrneh-
mung der »ihnen gesetzlich tibertragenen Aufgaben« eine wesentliche Voraussetzung bilden.
Wenngleich der erste Satz — im Gegensatz zum letzten Satz — des § 20 Abs. 3 MeldeG nur von
»libertragenen Aufgaben« und nicht von »gesetzlich tibertragenen Aufgaben« spricht, ist auch
diese Bestimmung aus nachstehenden Griinden im letzteren Sinne zu verstehen:

§ 20 Abs. 3 MeldeG in seiner Stammfassung, BGBI. Nr. 9/1992, lautete wie folgt:

»(3) Organen der Gebietskorperschaften sind auf Verlangen die im Melderegister enthalte-
nen Meldedaten zu tibermitteln, sofern diese fir den Empfinger zur Wahrnehmung der ihm
gesetzlich tibertragenen Aufgaben eine wesentliche Voraussetzung bilden. Die Biirgermeister
sind ermichtigt, die in ihrem Melderegister enthaltenen oder ihnen gemaf$ Abs. 2 ubermittelten
Meldedaten zu verwenden, sofern diese zur Wahrnehmung der ihnen gesetzlich iibertragenen
Aufgaben eine wesentliche Voraussetzung bilden. «

Durch Art. IZ 16 des Hauptwohnsitzgesetzes, BGBI Nr. 505/1994, erhielt der erste Satz des
§ 20 Abs. 3 MeldeG folgende Fassung;:

»Organen der Gebietskorperschaften sind auf Verlangen die im Melderegister oder im Zentra-
len Melderegister enthaltenen Meldedaten zu tibermitteln, sofern diese fir den Empfanger zur
Wahrnehmung der ihm gesetzlich tibertragenen Aufgaben eine wesentliche Voraussetzung bilden;
Ubermittlungen auf Grund von Verkniipfungsanfragen (§ 16 Abs. 1) sind iiberdies nur zulissig,
wenn die Verhaltnismafigkeit zum Anlass und zum angestrebten Erfolg gewahrt bleibt. «

Im Jahre 2001 wurden zwei Novellen des MeldeG im BGBI - und zwar beide unter BGBI. I
Nr. 28/2001 — kundgemacht. Beide enthielten eine Anderung des § 20 Abs. 3 MeldeG. Art.
Z 14 des Bundesgesetzes, mit dem das Meldegesetz 1991, das Volkszihlungsgesetz 1980 und
das Allgemeine Sozialversicherungsgesetz geandert wurden, ersetzte das Klammerzitat »(§ 16
Abs. 1)« durch das Klammerzitat »(§ 16a Abs. 3)«. Art. I Z 15 desselben Gesetzes lautete in
Bezug auf § 20 Abs. 3 MeldeG wie folgt:

»In § 20 Abs. 3 wird die Wortfolge »zu iibermitteln, sofern diese fiir den Empfianger zur
Wahrnehmung der ihm tibertragenen Aufgaben eine wesentliche Voraussetzung bildet« ersetzt
durch »zu tibermitteln, wobei das Verlangen im konkreten Fall nur gestellt werden darf, wenn
es fir den Empfanger zur Wahrnehmung der ihm iibertragenen Aufgaben eine wesentliche
Voraussetzung bildet«.

Aus diesem Wortlaut ist ersichtlich, dass dem Gesetzgeber insofern ein Irrtum unterlaufen ist,
als er tibersehen hat, dass der erste Satz des § 20 Abs. 3 leg.cit. das Wort »gesetzlich« enthilt.
Die Anderung selbst geht auf einen Abinderungsantrag des Ausschusses fiir innere Angelegen-
heiten zuriick (Bericht des Ausschusses fiir innere Angelegenheiten iiber die Regierungsvorlage
(424 der Beilagen) und wurde wie folgt begriindet:

»Zu Art. II § 20 Abs. 3 MeldeG: Die Anderung beriicksichtigt, dass bei Online-Amtshilfe die
Kontrollmoglichkeit des Auskunftgebers eingeschriankt ist. Es wird daher vorgeschlagen, die
Verantwortlichkeit fir die Zulassigkeit der Anfrage auf den Anfragenden zu tiberbinden.«
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Aus dieser Entstehungsgeschichte ist klar ersichtlich, dass es nicht im Willen des Gesetzgebers
gelegen ist, Organen der Gebietskorperschaften — im Gegensatz zu den datenschutzrechtlichen
Befugnissen der Biirgermeister — Meldedaten auch dann zu tuberlassen, wenn diese nicht zur
Wahrnehmung einer ihnen »gesetzlich tibertragenen Aufgabe« erfolgt. Die gegenteilige Auffas-
sung wiirde iiberdies dem letzten Satz des § 20 Abs. 3 MeldeG inhaltsleer machen, was auch
nicht dem gesetzgeberischen Willen unterstellt werden kann. Es ist daher davon auszugehen,
dass im Anwendungsbereich des § 20 Abs. 3 MeldeG in jedem Fall — sei es fur die Wahrneh-
mung von Aufgaben eines Organs einer Gebietskorperschaft, sei es fiir die Wahrnehmung von
Aufgaben der Burgermeister — die Aufgabe, fiir deren Erfullung die Meldedaten verwendet
werden sollen, eine »gesetzlich ibertragene Aufgabe« sein muss.

Die Durchfithrung einer als Akt der Privatwirtschaftsverwaltung deklarierten, weil aufSerhalb
des Steiermarkischen Volksrechtegesetzes abgefuhrten Meinungsumfrage, die sich blof$ auf
eine auf der Grundlage des § 45 Abs. 6 des Statuts der Landeshauptstadt Graz 1967 vom Ge-
meinderat erlassenen Richtlinie stiitzt, kann nicht als eine dem Beschwerdegegner noch einem
sonstigen Organ dieser Stadt gesetzlich tibertragene Aufgabe angesehen werden. Wiirde man
ndmlich alle im Rahmen des eigenen Wirkungsbereiches einer Gemeinde wahrzunehmenden
Aufgaben — also auch die gesamte Privatwirtschaftsverwaltung — als »gesetzlich Ubertragene
Aufgaben« ansehen, gibe es in diesem Wirkungsbereich keine anderen als nur gesetzlich tiber-
tragene Aufgaben.

Es war daher gem § 31 Abs. 7 DSG 2000 ein Eingriff in das Geheimhaltungsrecht des Be-
schwerdefiihrers, welches auch ein Verbot der unzulidssigen Verwendung von Daten fiir ein
anderes Aufgabengebiet beinhaltet, festzustellen.

Zum Recht auf Loschung: Soweit fiir Zwecke der Durchfithrung der Befragung direkt perso-
nenbezogene Daten (Vor-, Familienname, Geburtsdatum und Anschrift, Teilnehmercode, Fak-
tum der Abgabe eines Votums in der Befragung) verwendet worden sind, wurden diese nach
Abschluss der Auswertung der Umfrage geloscht. Damit entfillt jedenfalls eine Beschwer, da
das Loschungsbegehren erfiillt wurde. Die Beschwerde war diesbeziiglich abzuweisen.

Soweit es um das Votum selbst geht, hat die Sachverhaltsfeststellung ergeben, dass nicht mehr
nachvollzogen werden kann, wie der Beschwerdefiithrer gestimmt hat, dh, welchen Inhalt seine
MeinungsiufSerung hatte. Das Votum ist zwar in die Auswertung (Zihlung, statistische Erfassung)
der Umfrage eingegangen, kann daher aber schon aus diesem technischen Grund nicht mehr
inhaltlich abgeindert oder auf Wunsch eines Betroffenen aus der Statistik herausgelost werden.

Die Beschwerde war daher hinsichtlich des Loschungsrechts als unbegriindet abzuweisen.

n. Ubermittlung eines Bescheids im Sozialversicherungsbereich (K121.891/0003-
DSK/2013, 18. 1. 2013)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
die Beschwerdegegnerin (eine Gebietskrankenkasse) einen Feststellungsbescheid aus April
2012 betreffend eines Vollversicherungsverhaltnisses aufgrund von Tiatigkeit als Dienstneh-
mer von 2007 bis 2010 nicht nur an Dienstnehmer und Dienstgeber, sondern auch an das
(lokale) Finanzamt, eine Kreditauskunftei, ein Bezirksgericht sowie eine Landesgeschaftsstelle
des Arbeitsmarktservice (AMS) zugestellt habe. Der Bescheid sei nicht rechtskriftig, da er
dagegen Berufung erhoben habe. Uberdies habe er im Mai 2012 von der Beschwerdegegnerin
die Loschung bzw. Richtigstellung von Daten verlangt.
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Der Beschwerdefiihrer steht unter dem Verdacht der mehrfachen Verletzung abgabenrecht-
licher, sozialversicherungsrechtlicher und insolvenzrechtlicher Pflichten. Er ist seit 2005 als
arbeitssuchend gemeldet und bezog iiber das AMS Leistungen aus der Arbeitslosenversiche-
rung. Jedenfalls von 2007 bis 2010 stand er als Buchhalter in einem Dienstverhiltnis zu einem
Steuerberater, wurde aber nicht zur Sozialversicherung angemeldet sondern bezog Entgelt in
Form von Stundensitzen auf »Werkvertragsbasis«, wofiir er Rechnungen unter Angabe ei-
ner (Nicht-Wohn-)Adresse in der Schweiz legte, und das auf ein Konto bei einer Bank in der
Schweiz tiberwiesen wurde.

Mit Beschluss aus Mai 2007 wurde vom Bezirksgericht ein Schuldenregulierungsverfahren
betreffend das Vermogen des Beschwerdefiihrers eroffnet. Im August 2007 wurde ein Abschop-
fungsverfahren eingeleitet und eine Kreditauskunftei als Treuhdnder und Beteiligter bestimmt.
Im August 2007 wurde das Schuldenregulierungsverfahren aufgehoben.

Im Zuge einer gemeinsamen Priifung lohnabhingiger Abgaben in der Steuerberatungskanzlei
wurde vom Priifer erhoben, dass der Beschwerdefiihrer regelmifSig Entgelte auf Basis von Stun-
densitzen und Stundenlisten verrechnete. Es fielen weiters Zahlungen an den Beschwerdefiihrer
ohne Belege auf. Dies wurde an die Beschwerdegegnerin tibermittelt, die ein entsprechendes
Ermittlungsverfahren betreffend Bestehen einer ASVG-Pflichtversicherung (und, daraus fol-
gend, evtl Vorschreibung nicht entrichteter Beitrage zur Sozialversicherung an die Beteiligten)
einleitete. Bei einer angesetzten Vernehmung im Juli 2011 verweigerte der Beschwerdefithrer
die Aussage, worauf sich die Beschwerdegegnerin Akteneinsicht in einem parallelen krimi-
nalpolizeilichen Ermittlungsverfahren verschaffte, insb in die Beschuldigtenvernehmung des
Beschwerdefiihrers aus Oktober 2010, die, neben den Ergebnissen der GPLA, zur Sachver-
haltsfeststellung in wesentlichen Punkten herangezogen wurde.

Im April 2012 stellte die Beschwerdegegnerin das Bestehen einer sozialversicherungsrechtlichen
Pflichtversicherung (ASVG-Vollversicherung und Arbeitslosenversicherung) des Beschwerde-
fithrers als Dienstnehmer im Zeitraum 2007 bis 2010 bescheidmifSig fest. Dieser Bescheid
wurde nicht sofort rechtskraftig, da der Beschwerdefiihrer dagegen Einspruch erhoben hat,
und (nachweislich, RSb) an den Beschwerdefiihrer und den Dienstgeber sowie »nachrichtlich«
an das Finanzamt, die Kreditauskunftei, das Bezirksgericht sowie das AMS tibermittelt.

Im Mai 2012 verlangte der Beschwerdefiihrer von der Beschwerdegegnerin unter Bezugnahme
auf den Bescheid vom April 2012, die betroffenen Daten zu 16schen/berichtigen und ihn da-
von zu verstandigen. Nahere Angaben, was mit den »betroffenen Daten« gemeint sei, enthilt
das Schreiben nicht. Die Beschwerdegegnerin reagierte darauf innerhalb der Achtwochenfrist
nicht. Erst im bereits anhidngigen datenschutzrechtlichen Beschwerdeverfahren wurde dem
Beschwerdefuhrer im September 2012 mitgeteilt, dass sein Begehren abgelehnt werde, da man
auf dem Standpunkt stehe, alle Daten rechtmafSig ermittelt zu haben und eine Abianderung von
Akteninhalten schon im Hinblick auf ein anhingiges Rechtsmittelverfahren aus Griinden der
Dokumentationspflicht nicht zulissig sei. Dieses Ablehnungsschreiben wurde dem Beschwer-
defihrer zugestellt.

Rechtliche Wiirdigung:

A. Hinsichtlich der Ermittlung der Daten verwies die Datenschutzkommission auf ihre stindige
Rechtsprechung, wonach die inhaltliche Uberpriifung des Ermittlungsverfahrens einer sachlich
zustandigen Behorde durch die Datenschutzkommission auf Fille von Ermittlungsexzessen
(iberschiefSende, denkmdoglich nicht erforderliche Datenermittlung) beschrankt ist (»... ver-
bleibt fiir die Datenschutzkommission das Ubermaflverbot als Ausdruck des in § 1 Abs. 2 und
§ 7 Abs. 3 DSG 2000 normierten VerhaltnismafSigkeitsgrundsatzes: Wenn es denkmoglich ist,
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dass die von einer in der Sache zustindigen Behorde ermittelten Daten nach Art und Inhalt
fir die Feststellung des relevanten Sachverhalts geeignet sind, ist die Zulissigkeit der Ermitt-
lung aus datenschutzrechtlicher Sicht gegeben.« (Bescheid vom 29. November 2005, GZ:
K121.046/0016-DSK/2005).

Im Beschwerdefall vermochte der Beschwerdefiihrer nichts aufzuzeigen, was eine tiberschiefSen-
de, der Sache (Verfahrensgegenstand, Beweisthemen) nicht gerecht werdende Datenermittlung
auch nur zu bescheinigen vermag. Wie die Beschwerdegegnerin zutreffend ausfiihrte, war und
ist sie insb durch § 41a ASVG ermichtigt, fiir mehrfache gesetzmifSige Zwecke (Einhaltung
von Vorschriften des Sozialversicherungsrechts, Einhaltung der auf die Lohnsteuerverrechnung
und -abfuhr bezogenen Bestimmungen des EStG 1988), dh auch fir die Abgabenbehérden
und fur das AMS als fir die Verwaltung der Arbeitslosenversicherung zustandiger Behorde,
Prufungen von Dienstgebern durchzufiithren, wobei im konkreten Fall die Ergebnisse auch
in Bezug auf den Beschwerdefiihrer insofern relevant waren, als dieser, obwohl nach dem
nicht rechtskriftigen Verfahrensstand in einem eine Vollversicherung in der Sozialversicherung
begriindenden Dienstverhiltnis stehend, jahrelang keine Dienstnehmeranteile an Sozialversi-
cherungsbeitridgen bezahlt hatte. Ob er fiir die »brutto fur netto« erhaltenen Entgelte, die auf
ein Konto in der Schweiz iiberwiesen wurden, im Inland Einkommensteuer bezahlt hatte, war
nicht bekannt, Lohnsteuer wurde jedenfalls nicht verrechnet und einbehalten. Daneben war
bekannt, dass der Beschwerdefiihrer, beim AMS als arbeitsuchend gemeldet, Leistungen der
Arbeitslosenversicherung beansprucht hat.

Da der Beschwerdefiihrer laut Sachverhaltsfeststellungen keine niederschriftliche Aussage zu
den Ergebnissen der Priifung machen wollte, war die Beschwerdegegnerin berechtigt, in Gel-
tendmachung ihres Anspruchs auf Rechts- und Verwaltungshilfe (§ 360 Abs. 1 ASVG) Ein-
sicht in die Akten des gegen den Beschwerdefiihrer bereits anhingigen kriminalpolizeilichen
Ermittlungsverfahrens zu nehmen und dessen dortige Aussage als Beweismittel zu verwerten.
Dies kann weder als tiberschiefSend gewertet werden, noch liegt damit eine Verletzung des
Grundsatzes der Zweckbindung einer Datenverwendung gem § 6 Abs. 1 Z 2 DSG 2000 vor,
da sich dieses Vorgehen der Beschwerdegegnerin auf gesetzliche Ermachtigungen stiitzen kann.

Der Beschwerdegegnerin fallt daher kein Ermittlungsexzess zu Last. Zu beurteilen, ob einzelne
Beweisaufnahmen fir Zwecke des erlassenen Bescheids zuldssig waren, fallt in die Zustan-
digkeit der (Rechtsmittel-)Behorden im sozialversicherungsrechtlichen Verwaltungsverfahren.

B. Zur Ubermittlung des Bescheids wurde ausgefiihrt, dass sich aus § 321 Abs. 1 ASVG (siehe
auch § 360 Abs. 7 ASVG) eine besonders starke wechselseitige Hilfs- und Unterstiitzungspflicht
zwischen Sozialversicherungstriagern und Abgabenbehorden ergibt. Aus besagter Bestimmung
folgt, dass diese Behorden einander auch gegenseitig unaufgefordert Informationen zukom-
men lassen miissen, die fir das Aufgabengebiet des jeweiligen Empfangers von Bedeutung
sind. § 321 Abs. 1 3. Satz ASVG stellt ausdriicklich klar, dass diese Ermachtigung auch fur
Datentibermittlungen gilt.

Daraus folgt zunichst, dass eine Zustellung des Bescheids aus April 2012 an das Finanzamt zu-
lassig, ja sogar ausdriicklich gesetzlich geboten war. Dieses Finanzamt hat insb zu entscheiden,
ob der Beschwerdefiihrer seinen Pflichten gem EStG 1988 entsprochen hat. Eine gleichwertige
Ermachtigung enthalt § 69 Abs. 1 AIVG betreffend Dateniibermittlung an das AMS.

Die Bestimmung des § 321 Abs. 1 ASVG ist jedoch nicht auf das Bezirksgericht und die Kredi-
tauskunftei als Treuhidnder anwendbar. Auch die Anwendung von § 42 Abs. 4 ASVG scheidet
aus, da zu den dort angefithrten Zwecken (Rechtsgebieten) nicht das Insolvenzrecht zihlt.
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Zwar liegt hier eine dhnliche Interessenlage vor (der Beschwerdefithrer hat moglicherweise ge-
gen seine Obliegenheiten gem § 210 IO gehandelt, das Gesetz sieht hier, bei einem Eingriff einer
staatlichen Behorde iSd Art. 8 EMRK (wenn auch in Form eines Selbstverwaltungstrigers),
aber keine ausdriickliche Ermichtigung im Sinne der Verfassungsbestimmung des § 1 Abs. 2
DSG 2000 vor, um ohne entsprechende Aufforderung einer zur Inanspruchnahme einer Amts-
hilfeleistung der Beschwerdegegnerin berechtigten Stelle Daten, die zum Inhalt des Bescheids
gehorten, an das Bezirksgericht und die Kreditauskunftei zu tibermitteln.

Der Beschwerde war daher insoweit Folge zu geben.

C. Zum Recht auf Loschung/Richtigstellung wurde ausgefiihrt, dass ein Bescheid einer Ver-
waltungsbehorde und das diesem zugrunde liegende gesetzliche Ermittlungsverfahren keine
»Datenanwendung« iSd § 4 Z 7 DSG 2000 darstellt. Eine Abanderung von Bescheiden anderer
Behorden durch die Datenschutzkommission bzw. ein Auftrag der Datenschutzkommission
an eine andere Verwaltungsbehorde, einen Bescheid abzuindern, ist rechtlich nicht moglich.
Weder der Spruch eines Bescheids noch die Sachverhaltsfeststellungen oder andere Teile einer
Bescheidbegriindung unterliegen einer Loschung oder Richtigstellung gem § 27 DSG 2000,
auch wenn der entsprechende Text, wovon auszugehen ist, mithilfe automationsunterstiitzter
Datenverarbeitung erstellt worden ist.

Dies ergibt sich nicht nur aus verfassungsrechtlichen Grundsitzen (Art. 83 Abs. 2 B-VG,
Recht auf den gesetzlichen Richter, dh auf Entscheidung einer einzigen, durch Gesetz fest-
gelegten, zustindigen Behorde) sondern auch einfachgesetzlich aus dem in § 27 Abs. 3 DSG
2000 vorgesehenen Dokumentationszweck bestimmter Datenanwendungen (z. B. solchen zur
Verfahrensfiihrung, elektronischen Aktenfiihrung und Dokumentation, Kanzleitatigkeit etc.).

Als »richtig« gelten Daten, die fiir diesen Zweck verwendet werden, wenn sie das Ergebnis des
Ermittlungsverfahrens und die Entscheidung der Behorde formell richtig wiedergeben. Auf die
rechtliche Richtigkeit der Entscheidung sowie auf die inhaltliche Aussagekraft oder den Wert
von Beweismitteln (z. B. den Inhalt einer Niederschrift oder eines Sachverstindigengutachtens)
kommt es in diesem Zusammenhang hingegen nicht an. All dies kann und darf nicht im Rah-
men eines datenschutzrechtlichen Verfahrens tiberpriift werden.

Uberdies erfordert ein Loschungsbegehren gem § 27 Abs. 1 Z 2 DSG 2000 ein hoheres Maf3
an Prizisierung, als es der Beschwerdefiihrer in seinem Schreiben vom Mai 2012 (sinngemafs
lautete dieses einfach, alle fiir den Zweck der Erstellung des Bescheids vom April 2012 ver-
arbeiteten Daten zu l3schen bzw. richtigzustellen) zum Ausdruck gebracht hat. Im Fall eines
Richtigstellungsbegehrens hat der Betroffene insb genau auszufiihren, bei welchen Datenarten
Inhalte durch andere, vom Betroffenen anzugebende Inhalte zu ersetzen wiren.

Aus diesen Griinden hat die Beschwerdegegnerin das Loschungs- und Richtigstellungsbegehren
des Beschwerdefiihrers mit Schreiben aus September 2012 zwar verspitet, aber doch zu Recht
abgelehnt. Die Beschwerde war diesbeziiglich abzuweisen.

o. Abfrage im ZMR rechtswidrig (K121.894/0003-DSK/2013, 18. 1. 2013)

Sachverhalt:

Der Beschwerdefuhrer behauptet eine Verletzung im Recht auf Geheimhaltung durch eine ZMR-
und EKIS-Abfrage durch eine Bundespolizeidirektion (Beschwerdegegnerin). Er habe im Juni
2012 bei einer staatlichen Vereinigung beim Portier ein Konvolut fur deren Prisidenten abgege-
ben, welches nur ihm personlich ausgehindigt werden sollte. Er habe um Antwort ersucht und
daher auf eine postalische Antwort gewartet, im Juli 2012 allerdings ein Schreiben der (6rtlichen)
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Bundespolizeidirektion mit dem Betreff » Ausfolgung von sichergestellten Gegenstanden« erhal-
ten und sei aufgefordert worden, beim Polizeikommissariat zu erscheinen. Dort sei ihm erklart
worden, dass das Konvolut fiir eine Briefbombe gehalten und daher untersucht worden sei. Der
Beschwerdefiihrer habe am selben Tag Kopien eines Polizeiberichts erhalten, welcher diese Aus-
sage bestatigt habe. Die Polizei habe das Konvolut letztlich fiir unbedenklich gehalten. Da sich
im Konvolut ein Lebenslauf des Beschwerdefiihrers befunden habe, seien rechtswidrigerweise
eine ZMR- und eine EKIS-Anfrage durchgefiihrt worden, obwohl bereits festgestellt worden sei,
dass das Konvolut keine Bombe und keine Drohung oder Forderung enthalten habe.

Nach Ubergabe des adressierten (Empfinger wie Absender) Briefkuverts mit Vermerken (etwa
»Bote«, »Kuinstlerpost«, »Querdenker«) an den Portier im Haus der staatlichen Vereinigung
filhrte die Beschwerdegegnerin einen Einsatz durch. Den vor Ort einschreitenden Beamten
wurde das Paket des Beschwerdefiihrers gezeigt und die Vermutung gedufSert, dass es sich um
eine Briefbombensendung handeln konnte. Da die einschreitenden Beamten dies ihrerseits
nach Durchfiihrung eines Augenscheins nicht vollig ausschliefSen konnten, wurde ein spreng-
stoffkundiges Organ angefordert, welches das Paket sowie das Kuvert 6ffnete. In dem Kuvert
befand sich — neben anderen Dokumenten mit teilweise unzusammenhingenden Aussagen
sowie diversen Fotos — auch ein Lebenslauf des Beschwerdefithrers. Im Juni 2012 wurde im
Zuge der Anfertigung des Einsatzberichtes festgestellt, dass im PAD eine weitere Wohnadresse
des Beschwerdefuhrers aufschien, weshalb eine Abfrage im ZMR zur Person des Beschwer-
defiihrers durchgefiithrt wurde, um eine Zustelladresse zu ermitteln. Der ZMR-Auszug zeigt
samtliche Wohnsitze des Beschwerdefiihrers von 1976 bis zum Zeitpunkt der Abfrage. Eine
ebenfalls zur Person des Beschwerdefiuhrers durchgefiihrte Abfrage im EKIS zum Zweck der
Gefahrenerforschung verlief negativ.

Rechtliche Wiirdigung:

Die Beschwerde hat sich als teilweise berechtigt erwiesen. Auf dem vom Beschwerdefithrer
abgegebenen Paket war unstrittig seine Adresse vermerkt. Dieselbe Adresse geht auch aus
dem im Paket mitgesendeten Lebenslauf des Beschwerdefithrers hervor. Beides befand sich
zum Zeitpunkt der ZMR-Abfrage im Besitz der Beschwerdegegnerin. Sie konnte somit davon
ausgehen, dass der Beschwerdefiihrer unter dieser Adresse postalisch erreichbar sein wollte.
Wenn die Beschwerdegegnerin vorbringt, dass im Zuge der Ermittlungsarbeiten eine weitere
Adresse des Beschwerdefiihrers im PAD ausfindig gemacht werden konnte und deshalb, um
eine Zustelladresse zu ermitteln, eine Abfrage im ZMR gem § 16a Abs. 9 MeldeG erforderlich
gewesen sei, so ist diesem Vorbringen entgegenzuhalten, dass § 16a Abs. 9 MeldeG explizit da-
rauf abstellt, dass fir den der Abfrage zugrunde liegenden Gesetzesvollzug der Hauptwohnsitz
eines Menschen mafSgeblich ist. Da es der Beschwerdegegnerin vorliegend jedoch nur darauf
ankam, eine Zustelladresse (vgl dazu die Legaldefinition des § 2 Z 3 und 4 ZustG, die eben
nicht auf das Erfordernis des Hauptwohnsitzes abstellt) zu ermitteln und diese sich eindeutig
einerseits aus dem Absendervermerk auf dem Kuvert und andererseits aus dem Lebenslauf
des Beschwerdefiihrers ergab, erwies sich die Abfrage im ZMR als nicht von § 16a Abs. 9
MeldeG gedeckt und somit als unrechtmifSige Beschrinkung des Anspruchs auf Geheimhal-
tung durch eine Behorde gem § 1 Abs. 2 DSG 2000. Selbst wenn man von der Zulissigkeit
einer Abfrage im ZMR ausgehen wollte, so erwies sich diese vorliegend — aufgrund des oben
Ausgefiihrten — als nicht notwendig und somit iSd § 1 Abs. 2 in Verbindung mit § 7 Abs. 3
DSG 2000 als nicht gelindestes Mittel. Selbst im Falle einer zulassigen ZMR-Abfrage hitte mit
einer einfachen Abfrage gem § 16 Abs. 1 MeldeG betreffend den aktuellen (Haupt-)Wohnsitz
des Beschwerdefuhrers das Auslangen gefunden werden konnen (vgl dazu den Bescheid der
Datenschutzkommission vom 7. Juni 2005, GZ K121.006/0007-DSK/2005). Der Beschwerde
war daher in diesem Punkt stattzugeben.
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Die Beschwerde erweist sich jedoch als unbegrindet, soweit sie die Abfrage im EKIS betrifft.
Gem §§ 16,28aund 53 Abs. 1 Z 3 SPG sind die Sicherheitsbehorden zur Gefahrenerforschung
und zur Gefahrenabwehr (ua auch zur Abwehr gefihrlicher Angriffe) verpflichtet und diirfen
zu diesem Zweck personenbezogene Daten ermitteln und weiterverarbeiten. Die erlduternden
Bemerkungen zur SPG-Novelle 2006, BGBI I 158/2005, mit welcher § 53 Abs. 1 Z 3 zuletzt
novelliert wurde, fithren dazu folgendes aus (1188 dB XXII. GP, 5): »Mit der SPG-Novelle
2000 wurde § 28a Abs. 1 SPG geschaffen, um klarzustellen, dass jeder Gesetzesauftrag zur
Gefahrenabwehr implizit stets auch die Teilaufgabe der Gefahrenerforschung umfasst. (Bereits
die Stammfassung des SPG enthielt in den Definitionen des § 16 Abs. 4 den Hinweis auf diese
Teilaufgabe, allerdings ohne daran spezifische Befugnisse zu kniipfen.) Der Begriff der Gefah-
renerforschung des § 28a Abs. 1 ist so zu verstehen, dass die Sicherheitsbehorden bereits bei ei-
nem, durch bestimmte Indizien erhartetem Gefahrenverdacht die Frage zu beantworten haben,
ob tiberhaupt eine Gefahr vorliegt, die sicherheitspolizeiliches Einschreiten erforderlich macht.
Es wurde durch die Textierung des § 28a damit aufSer Streit gestellt, dass im Verdachtsfall
Gefahrenerforschung der Gefahrenabwehr vorangehen muss, aber die zur Aufgabenerfillung
notwendige Informationsgewinnung wurde im 4. Teil des SPG nicht verankert. Im Regelfall
wird es aber notwendig sein, durch die Erhebung von Informationen (auch personenbezogener
Daten) das Vorliegen einer Gefahr zu bestitigen und Aufschluss tiber die Moglichkeiten ihrer
Bekampfung zu geben, oder festzustellen, dass keine Gefahr gegeben ist und die Aufgabe samt
Datenermittlung zu beenden ist. Wenn die Ermachtigung zu Dateneingriffen gemafs § 53 Abs. 1
Z 2a bei der weit im Vorfeld von konkreten Gefahren angesiedelten ,erweiterten Gefahrener-
forschung’ des § 21 Abs. 3 zulissig ist, so muss dies umso mehr auch gelten, um einen durch
Indizien hinreichend konkretisierten Verdacht auf den Grund zu gehen.

Wenn beispielsweise per Internet vage Drohungen gegen einen ausldndischen Staatsbesuch
ausgestofsen werden, haben die Sicherheitsbehorden im Wege der Datenermittlung die Gefahr-
dungssituation einzuschitzen.

Ahnlich verhilt es sich, wenn etwa ein Fan eine im 6ffentlichen Leben stehenden Personlichkeit
durch das Schreiben von Briefen und Versuche der Kontaktaufnahme belastigt, und andeutet, bei
der nichsten sich bietenden Gelegenheit (etwa anlisslich einer Autogrammstunde) eine ,Hand-
lung setzen zu wollen, die Aufmerksamkeit erregt‘, so obliegt es der Exekutive, durch das Sam-
meln von Informationen uber diese Person herauszufinden, ob ein gefahrlicher Angriff gegen die
Person des offentlichen Lebens droht und allenfalls durch adiquate MafSnahmen vorzukehren.

Es erfolgt daher in § 53 Abs. 1 in Z 3 eine Klarstellung dahingehend, dass die Verwendung
von personenbezogenen Daten in einer Datenanwendung auch fur die Gefahrenerforschung
gemafs § 28a Abs. 1 zuldssig ist.«

Der Beschwerdegegnerin kann aufgrund der auf dem Kuvert sichtbaren Vermerke, der Eigen-
art des Konvoluts sowie der im Paket bzw. Kuvert befindlichen Dokumente, die — was der
Beschwerdefiihrer nicht bestritten hat — nicht zusammenhingende, teilweise unverstandliche
Aussagen enthielten, nicht entgegengetreten werden, wenn sie aufgrund dessen zum Zweck
der — prioritir durchzufithrenden — Gefahrenerforschung eine Abfrage in der Zentralen Infor-
mationssammlung gem § 57 SPG zur Person des Beschwerdefiihrers durchfithrte, um allen-
falls addquate VorkehrungsmafSnahmen zur Gefahrenabwehr zu treffen. Fiir die Verwendung
personenbezogener Daten des Beschwerdefiithrers bestand in diesem Fall eine gesetzliche Er-
machtigung, weshalb sich die behordliche Beschrinkung des Rechts auf Geheimhaltung als
rechtmafig gem §§ 1 Abs. 2, 7 Abs. 1 und 8 Abs. 1 Z 1 DSG 2000 einerseits aber auch gem
§§ 28a Abs. 3 und 53 Abs. 1 Z 3 SPG erwies. Die Beschwerde war daher in diesem Punkt als
unbegriindet abzuweisen.
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p. Verwendung von Daten fiir Mieterbefragung (K121.906/0003-DSK /2013, 20.2. 2013)
Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
der Beschwerdegegner (eine Hausverwaltung) unbefugt Hauptmieterdaten einer Wohnhaus-
anlage (Wohnsitz des Beschwerdefiihrers) an eine Hausbetreuungsgesellschaft weitergegeben
habe. Diese habe die Daten (Name und Vorname, Zustelladresse und/oder Anschrift des Miet-
gegenstandes von Mietern) fiir Zwecke der Versendung eines Fragebogens (Mieterbefragung)
verwendet. Diese Gesellschaft sei im DVR bei den Empfingern »sensibler Daten« nicht er-
wahnt. Zum behaupteten Recht auf Loschung gab es keine naheren Ausfiihrungen.

Zwischen dem Beschwerdegegner und der Hausbetreuungsgesellschaft besteht wirksam seit
September 2011 eine Vertragsbeziehung, die u.a. auch »Erstellung und Versand von Serien-
briefen an Mieterinnen und Mieter sowie die Bearbeitung und Aufbereitung von deren schrift-
lichen Riickmeldungen« umfasst. Im Juli 2011 haben die Parteien aufSerdem einen allgemeinen
datenschutzrechtlichen Dienstleistervertrag abgeschlossen, der gem § 10 Abs. 2 DSG 2000
der Datenschutzkommission vorgelegt und im September 2011 zur Kenntnis genommen wor-
den ist. Im Mai 2012 besorgte die Hausbetreuungsgesellschaft im Rahmen des erstgenannten
Vertrags den Versand eines Fragebogens (Gegenstand: zukunftige Gestaltung der Hausbetreu-
ung, Ubernahme der Betreuung durch einen »Hausbetreuer neu«) u.a. an die Mieterinnen
und Mieter der gegenstindlichen Wohnhausanlage. Fur diesen Zweck wurden auch die den
Beschwerdefiihrer betreffenden Daten zu den Datenarten » Ordnungsbegriff«, »Titel, Anrede,
Vorname, Nachname« und »Anschrift des Mietobjekts« aus der Datenanwendung des Be-
schwerdegegners ausgewahlt und von der Hausbetreuungsgesellschaft fiir die Adressierung
und den Versand des Schreibens verwendet.

Rechtliche Wiirdigung:

Entscheidend ist die Frage, ob die Datenverwendung fiir Zwecke einer im Rahmen eines da-
tenschutzrechtlichen Dienstleistungsverhiltnisses vorgesehenen Aufgabe erfolgt ist. Seit In-
krafttreten des DSG 2000 umfasst das datenschutzrechtliche Dienstleistungsverhaltnis nicht
mehr blof§ typische IT-Dienstleistungen wie das Speichern von Daten bzw. den Betrieb von
Datenverarbeitungsanlagen. Gem § 4 Z 5 DSG 2000 macht jede Datenverwendung fur Zwecke
eines vom datenschutzrechtlichen Verantwortlichen, dem Auftraggeber, dessen gesetzmafSige
Bezeichnung auch so zu erkliren ist, »aufgetragenen Werkes« den Vertragspartner zum Dienst-
leister im datenschutzrechtlichen Sinne.

Grundsitzlich ist das Handeln des Dienstleisters dem Auftraggeber datenschutzrechtlich in al-
len Fillen zuzurechnen. Einem Betroffenen kommt kein subjektives Recht zu, auf die Auswahl
eines Dienstleisters Einfluss zu nehmen oder eine Uberlassung seiner Daten zu untersagen bzw.
dagegen Widerspruch einzulegen. Folgerichtig liegt beim Datenaustausch im Rahmen eines
Dienstleistungsverhiltnisses daher keine Ubermittlung vor, da sich gem § 4 Z 12 DSG 2000 der
Auftraggeber nicht selbst (aufSer im Spezialfall der » Ubermittlung durch Zweckinderung« gem
§ 4 Z 12 letzter Halbsatz DSG 2000) Daten tibermitteln kann. Der Datenaustausch zwischen
Auftraggeber und Dienstleister, die Uberlassung, allein greift noch nicht in schutzwiirdige Ge-
heimhaltungsinteressen des Betroffenen ein. Betreffend eine zweckdndernde Datenverwendung
liegt hier kein entsprechendes Vorbringen vor, auch im Ermittlungsverfahren hat sich nichts
ergeben, das einen solchen Schluss zulassen wurde. Es war daher davon auszugehen, dass die
Hausbetreuungsgesellschaft im Rahmen ihrer Aufgaben als Dienstleister gehandelt hat. Da-
tenschutzrechtlich liegt daher kein Unterschied zu dem Fall vor, dass der Beschwerdegegner
die Mieterdaten selbst fiir Ausdruck und Adressierung eines an die Betroffenen gerichteten
Schreibens verwendet hitte.
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Wie der Beschwerdegegner zutreffend geltend gemacht hat, sind hier keine sensible Daten des
Beschwerdefiihrers verwendet worden (vgl § 4 Z 2 DSG 2000). Hinsichtlich der materiellrecht-
lichen Zulissigkeit des Handelns (Verwendung der Daten fiir den Versand eines Fragebogens)
kann sich dieses auf allgemeine tiberwiegende Interessen des Beschwerdegegners (§ 8 Abs. 1
Z 4 DSG 2000) im Rahmen des Mietrechtsverhaltnisses (rechtliche Befugnis gem § 7 Abs. 1
DSG 2000) stutzen. § 47 Abs. 2 Z 1 DSG 2000, auf den sich der Beschwerdegegner stiitzen
mochte, miisste nur herangezogen werden, wenn der urspringliche Zweck der Datenverwen-
dung (Angelegenheit des Mietrechts und der Hausverwaltung des stadtischen Unternehmens
»Wiener Wohnen«) iiberschritten wiirde, die Daten also iibermittelt worden wiren. Dies ist
hier aber nicht der Fall.

Es erfolgte daher kein rechtswidriger Eingriff in schutzwiirdige Geheimhaltungsinteressen des
Beschwerdefihrers; die Beschwerde war diesbeziiglich abzuweisen.

Da keine Ubermittlung erfolgte und nicht in das Geheimhaltungsrecht des Beschwerdefiihrers
eingegriffen wurde, kommt ihm hinsichtlich des Datenempfingers auch kein Loschungsrecht
zu. Die Hausbetreuungsgesellschaft kann auch keine Pflicht zur »Loschung auf eigene In-
itiative« (§ 27 Abs. 1 Z 1 DSG 2000) treffen, da sie die Daten des Beschwerdefiihrers als
Dienstleister nicht unter eigener Verantwortung verwendet. Fiir den Beschwerdegegner als
datenschutzrechtlichen Auftraggeber gibt es hingegen wihrend des aufrechten Mietverhaltnis-
ses keinen Grund, Daten wie den Namen und die Adresse des Beschwerdefiihrers zu l6schen.

Dartiber hinaus hat der Beschwerdefithrer auch keinerlei Loschungsbegehren nachgewiesen
(sieche § 31 Abs. 4 DSG 2000) oder auch nur behauptet, was — iiber das eben Abgehandelte
hinaus — Voraussetzung fiir eine Verletzung des subjektiven Rechts auf Loschung eigener Daten
wire. Die Beschwerde enthalt zu dieser Frage auch kein naheres Vorbringen und war daher
auch in diesem Punkt abzuweisen.

g. Verwendung von Gesundheitsdaten fiir Zwecke der Uberpriifung der Lenkberechtigung
(K121.723/0003-DSK/2018, 30.4. 2013)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
das Biiro fiir Waffen- und Veranstaltungsangelegenheiten bei der Beschwerdegegnerin (einer
ehemaligen Bundespolizeidirektion, nunmehr Landespolizeidirektion) im November 2010 dem
Verkehrsamt bei der Beschwerdegegnerin gesetzwidrig intern eine Information iiber den Inhalt
eines amtsidrztlichen Gutachtens (eingeholt im Ermittlungsverfahren betreffend seine Vorstel-
lung gegen ein durch Mandatsbescheid verhingtes Waffenverbot) iibermittelt habe, worauf ein
Verfahren zur Uberpriifung seiner Lenkberechtigungen eingeleitet worden sei.

Mit Bescheid aus September 2011 hatte die Datenschutzkommission die Beschwerde zunichst
unter Berufung von lebenswichtigen Interessen des Betroffenen als Rechtfertigung fiir die Da-
tenverwendung als unbegriindet abgewiesen.

Dagegen hat der Beschwerdefiihrer erfolgreich Beschwerde an den VIGH erhoben. Mit Erkennt-
nis vom 11. Oktober 2012, ZI1 B 1369/11, wurde der Bescheid aufgehoben. Der VIGH fihrte
aus, bei der behordeninternen Weitergabe von Informationen betreffend den Gesundheitszustand
des Beschwerdefiihrers handle es sich um eine Ubermittlung — namlich eine Verwendung von
Daten fiir ein anderes Aufgabengebiet der Beschwerdegegnerin als Auftraggeber — von sensiblen
personenbezogenen Daten im Sinne des § 4 Z 2 und Z 12 DSG 2000. Ein entsprechender Eingriff
in das verfassungsgesetzlich gewihrleistete Geheimhaltungsrecht unter Berufung auf die lebens-
wichtigen Interessen des Betroffenen diirfe nur dann erfolgen, wenn eine Zustimmung nicht
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eingeholt werden konne; dies ergebe sich schon aus § 1 Abs. 2 letzter Satz DSG 2000, wonach
zuldssige Eingriffe jeweils nur in der gelindesten, zum Ziel fihrenden Art vorgenommen werden
diirfen. Der VfGH schloss sich der Auffassung der Datenschutzkommission, wonach ein Eingriff
aus »lebenswichtigem Interesse« auf § 1 Abs. 2 DSG 2000 iVm § 3 Abs. 1 Z 3 iVm § 8 und
§ 9 sowie iVm § 24 FSGund § 3 Abs. 1Z1,§ 5 Abs. 1 Z 4 und § 13 FSG-GV gestiitzt werden
konne, nicht an, dienten diese Bestimmungen doch vorrangig dem Schutz (lebenswichtiger) In-
teressen anderer Verkehrsteilnehmer. Selbst unter Zugrundelegung dieser Ansicht erweise sich
die Begriindung im angefochtenen Bescheid aber jedenfalls als unzureichend, weil die belangte
Behorde nicht gepriift habe, ob im konkreten Fall — etwa aufgrund der Schwere der psychischen
Erkrankung oder des Bestehens einer unmittelbaren Gefahr fur den Beschwerdefithrer — eine
Situation vorlag, die einer physisch bedingten Zustimmungsunfihigkeit (etwa im Sinne einer
Bewusstlosigkeit) gleichzuhalten ist und deshalb eine Ubermittlung von Gesundheitsdaten im
lebenswichtigen Interesse des Betroffenen (ohne den Versuch, seine Zustimmung einzuholen)
gerechtfertigt war. Dadurch sei der Beschwerdefuhrer in seinem verfassungsgesetzlich gewahrleis-
teten Recht auf Geheimhaltung gem § 1 Abs. 1 DSG 2000 verletzt worden. Weiters konnte aus
dem Erkenntnis des VEGH geschlossen werden, dass allenfalls auch zu priifen wire, ob aufgrund
des dritten Tatbestandes des § 1 Abs. 2 DSG 2000 (Wahrung tiberwiegender berechtigter Inter-
essen anderer) ergangene einfachgesetzliche Bestimmungen (moglicherweise § 9 Z 8 DSG 2000)
die Datentibermittlung im konkreten Fall — auch aus anderen Griinden als dem lebenswichtigen
Interesse des Betroffenen — rechtfertigen konnten.

Dem Beschwerdefithrer wurde mit Mandatsbescheid der Beschwerdegegnerin aus Juni 2010
der Besitz von Waffen und Munition verboten. Dagegen hat der Beschwerdefiithrer Vorstellung
erhoben. Im darauf folgenden Ermittlungsverfahren zur Uberpriifung etwaiger medizinischer
Griinde fur die Verhdngung des Waffenverbots hat eine Amtsarztin im November 2010 Befund
und Gutachten iiber den Beschwerdefiihrer erstellt. Die Sachverstindige kam zu dem Schluss,
dass der Beschwerdefiihrer an einer Depression leide und der Verdacht auf eine psychische
Erkrankung aus dem schizophrenen Formenkreis bestehe. Aggressionen und Gewaltausbriiche
seien aktenkundig. Es wurde empfohlen, auch die Eignung zum Lenken von Kraftfahrzeugen
einer Uberpriifung zu unterziehen.

Nur Letzteres wurde dem Verkehrsamt der Beschwerdegegnerin mit interner Note aus Novem-
ber 2010 mitgeteilt, ohne nihere Angaben zum Gesundheitszustand des Beschwerdefiihrers
zu machen.

Im Jdnner 2011 richtete das Verkehrsamt eine interne Note an den Chefirztlichen Dienst, in
der die Amtsirztin um Stellungnahme ersucht wurde, welche konkreten Hinweise sich betref-
fend die Erkrankung des Beschwerdefiihrers bzw. dessen beschrankte Eignung zum Lenken von
Kraftfahrzeugen aus dem amtsarztlichen Gutachten vom November 2010 ergeben wiirden.
Dazu heifSt es im Antwortschreiben: »... Es besteht eine Depression und der Verdacht auf eine
Erkrankung aus dem schizophrenen Formenkreis. ... lebt in einer Scheinwelt, es kommt immer
wieder zu Gewaltdurchbriichen vor allem im familidren Umfeld. Eine fachirztliche Behandlung
wurde beim damaligen Kenntnisstand ... nicht durchgefiihrt.«

Das Verkehrsamt leitete darauf ein Verfahren zur Entziehung von Lenkberechtigungen wegen
fehlender gesundheitlicher Eignung ein und liefS den Beschwerdefiihrer gem § 24 Abs. 4 FSG
zu einer neuerlichen amtsirztlichen Untersuchung laden. Beweisergebnisse, nach denen der
Beschwerdefiihrer im Zeitraum zwischen dem Janner und Anfang Mirz 2011 an einer schwer-
wiegenden psychischen Erkrankung gelitten hatte, die seine Einsichts- und Urteilsfahigkeit
soweit beeintrichtigt hitte, dass eine einer Bewusstlosigkeit gleichzuhaltende Zustimmungs-
unfihigkeit gegeben war, lagen nicht vor.
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Rechtliche Wiirdigung:
A. Anwendbarkeit der einfachgesetzlichen Bestimmungen des DSG 2000

Gemifd der vom VIGH im Erkenntnis vom 11. Oktober 2012, ZI B 1369/11, gedufSerten
Rechtsansicht ist die Beschwerdegegnerin als » Auftraggeber... von sensiblen personenbezoge-
nen Daten iSd § 4 Z 2 und Z 12 DSG 2000« zu behandeln. Der VfGH lasst mehrfach seine
Auslegung des Gesetzes erkennen, wonach auch hier der Ablauf der Verwendung von Daten
des Beschwerdefiihrers an allen einfachgesetzlichen Bestimmungen des DSG 2000 zu messen
ist, etwa durch den Hinweis auf eine mogliche Anwendbarkeit des § 9 Z 8 DSG 2000. Hier
ist davon auszugehen, dass zumindest teilweise ein Ablauf von zielorientierten, logisch ver-
bundenen Verwendungsschritten (vgl die Wortfolge »oder auch nur teilweise« in § 4 Z 7 DSG
2000) vorliegt und daher die §§ 4 ff auch direkt auf die Frage des Eingriffs in das Grundrecht
auf Geheimhaltung anzuwenden sind.

B. direkte Anwendung des § 1 Abs. 2 DSG 2000

Der VfGH hat weiters die Rechtsansicht vorgegeben, wonach der erste Halbsatz des § 1 Abs. 2
DSG 2000 mit dem Wortlaut »Soweit die Verwendung von personenbezogenen Daten nicht im
lebenswichtigen Interesse des Betroffenen oder mit seiner Zustimmung erfolgt ...« so zu verste-
hen ist, dass diese Bestimmung nur dann direkt und ohne Vorliegen einer anderen (einfach-)
gesetzlichen Regelung als Grundlage fur Eingriffe in das Recht auf Geheimhaltung von Daten
herangezogen werden kann, wenn aufgrund der Schwere einer Erkrankung oder sonstigen
Beeintrichtigung der Betroffene im Eingriffszeitpunkt nicht in der Lage war, seine eigenen
Interessen wahrzunehmen.

Ein solcher Sachverhalt ist hier nicht nachgewiesen.
C. Anwendung des § 9 DSG 2000

Der VEGH hat in seinem Erkenntnis schliefSlich angemerkt, dass die Datenschutzkommission
auch die Anwendbarkeit des § 9 Z 8 DSG 2000 zu priifen gehabt hitte.

Das ergianzende Ermittlungsverfahren hat bestatigt, dass aus Sicht der Beschwerdegegnerin
beim Beschwerdefiihrer der begriindete Verdacht einer schwerwiegenden psychischen Erkran-
kung, insb einer Erkrankung aus dem schizophrenen Formenkreis vorlag. Das amtsirztliche
Gutachten aus Mirz 2011 spricht wortlich davon, dass der Beschwerdefiihrer »in einer Schein-
welt« lebe und es »immer wieder zu Gewaltdurchbriichen« komme.

Daraus durfte die Beschwerdegegnerin den Schluss ziehen, dass der Beschwerdefiihrer unter
einer Beeintrachtigung seiner gesundheitlichen Eignung zum Lenken von Kraftfahrzeugen
gem § 5 Abs. 1 Z 4 FSG-GV litt, und die Belassung einer Lenkberechtigung daher gem § 13
Abs. 2 Z 1 oder 4 FSG-GV iVm § 24 FSG nur aufgrund einer die kraftfahrspezifische Leis-
tungsfihigkeit beurteilenden psychiatrischen fachirztlichen Stellungnahme zulissig wire.
Aus dem Inhalt des vorliegenden amtsirztlichen Gutachtens war dariiber hinaus fiir den
Einzelfall der Schluss zulissig, dass durch das Verhalten des Beschwerdefihrers, insb die
Moglichkeit von » Gewaltdurchbriichen«, eine konkrete Gefahrdung anderer Verkehrsteil-
nehmer zu befurchten war. Diese einschligigen Bestimmungen des Fuhrerscheingesetzes und
der Fithrerscheingesetz-Gesundheitsverordnung dienen — wie auch der VfIGH in seinem Er-
kenntnis anfithrt — vorrangig dem Schutz lebenswichtiger Interessen anderer Verkehrsteilneh-
mer. Da das Lenken von Kraftfahrzeugen eine bereits an sich gefiahrliche Titigkeit darstellt,
ist durch Verkehrsteilnehmer, bei denen zu befiirchten ist, dass hinsichtlich deren psychischer
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Verfassung eine Gefahr fiir andere Verkehrsteilnehmer ausgehe, eine besondere Sorgfalt zu
wahren. Ein Verkehrsteilnehmer — der wie oben beschrieben unter einer Erkrankung aus
dem schizophrenen Formenkreis leidet — stellt eine hohe Gefahr fur Leben und Gesundheit
anderer Verkehrsteilnehmer dar.

Aufgrund des vorliegenden Sachverhaltes war jedenfalls die Grundlage dafir gegeben, gem
§ 9 Z 8 DSG 2000 zur » Wahrung lebenswichtiger Interessen eines anderen«, worunter auch
jeder einzelne Verkehrsteilnehmer zu verstehen ist, der dem Beschwerdefiihrer im Zustand
psychischer Beeintrachtigung begegnen konnte, behordenintern das Verkehrsamt — insb weil
im Akt betreffend die Verhingung eines Waffenverbotes eine Kopie der Lenkerberechtigung
vorlag — Uber entsprechende Bedenken zu informieren bzw. diese zur Kenntnis zu nehmen.

Die schutzwirdigen Geheimhaltungsinteressen wurden im vorliegenden Fall nicht verletzt.

Die Ubermittlung des Inhalts des amtsirztlichen Gutachtens erfolgte in weiterer Folge im
Ubrigen erst nach einer entsprechenden Anfrage des Verkehrsamts und kann sich daher auch
auf § 9 Z 4 DSG 2000, die Bestimmung tiber die Verwendung sensibler Daten fiir Zwecke der
Amtshilfe, stiitzen.

Die Beschwerde war daher (erneut) abzuweisen.

r. Ausfolgung von Sicherstellungsprotokollen (K121.909/0010-DSK/2013, 22.5. 2013)
Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung durch Mittei-
lungen, die Beamte einer Polizeiinspektion A (PI A), deren Handeln der Beschwerdegegnerin
als Sicherheitsbehorde zuzurechnen sei, im August 2012 seiner Mutter gemacht hatten.

Die PI A fiihrte im Jahr 2012 unter der Verantwortung der Beschwerdegegnerin als Sicherheits-
behorde erster Instanz ein kriminalpolizeiliches Ermittlungsverfahren gegen den Beschwer-
defiihrer als Beschuldigten wegen des Verdachts von Straftaten wider § 27 Abs. 1 des SMG.
Dieses Verfahren wurde mit dem Abschluss-Bericht vom Oktober 2012 (Strafanzeige wegen
Verdachts nach § 27 Abs. 1 Z 2 SMG — Anbau der Cannabispflanze) abgeschlossen.

Bereits zuvor, namlich im Juni 2012, war der Beschwerdefiihrer im kriminalpolizeilichen Er-
mittlungsverfahren einer weiteren PI B gegen den Beschuldigten X von ihm sowohl als Kdufer
wie als Verkdufer von Cannabiskraut bezeichnet worden. Dieses Faktum war kurz darauf bei
der PI A amtsbekannt.

An einem niaher bezeichneten Tag im August 2012 fiihrten zwei Beamte der PI A aus ei-
gener Macht der Sicherheitsbehorde wegen Gefahr im Verzug im Haus der Familie eine
Durchsuchung des vom Beschwerdefiihrer benutzten Zimmers durch. Diese Durchsuchung
folgte dem der PI A angezeigten Fund einer Cannabispflanze in einem Wald in der Nihe des
Hauses, mit deren Anbau der Beschwerdefiihrer in Verbindung gebracht wurde, und der
Wahrnehmung von Cannabisblidttern auf dem Schreibtisch des Beschwerdefithrers durch
die — mit Zustimmung der Mutter des Beschwerdefithrers — das Zimmer betretenden Be-
amten. Diese Durchsuchung wurde mit einem Beschluss des zustindigen Landesgerichts
nachtriaglich bewilligt.

Anwesend waren neben dem Beschwerdefiihrer auch dessen Mutter und dessen Freundin. Bei-
den wurde dadurch bekannt, dass gegen den Beschwerdefithrer wegen Verdachts von Vergehen
gegen das SMG ermittelt wurde. Anlésslich dieser Durchsuchung wurden mehrere Gegenstin-
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de sichergestellt, darunter Cannabisprodukte sowie Loschblitter, die wegen ihres Aussehens
und ihrer Eignung als Tragermaterial fiir LSD (Aufdruck, Perforierung) im Durchsuchungs-
und Sicherstellungsprotokoll als mogliche LSD-Trips bezeichnet wurden.

Am Nachmittag desselben Tages wurde, wie anldsslich der Durchsuchung angekiindigt, ver-
sucht, dem Beschwerdefiihrer das Durchsuchungs- und Sicherstellungsprotokoll (Bestatigung
gemafs §§ 111 Abs. 4 und 122 Abs. 3 StPO) unverziiglich personlich auszufolgen. Da er zu
diesem Zeitpunkt jedoch abwesend war, wurde die Urkunde an seine Mutter offen (ohne Ku-
vert) ausgefolgt und von ihr an der vorgesehenen Stelle unterschrieben. Beim Durchlesen des
Durchsuchungs- und Sicherstellungsprotokolls fiel ihr das Wort »LSD « auf, und sie suchte kurz
danach die PI A auf und erkundigte sich, was in diesem Zusammenhang sichergestellt worden
sei. Sie wurde von einer der ermittelten Beamtinnen unter Vorzeigen der sichergestellten Losch-
blatter dartiber informiert, dass man in diesen LSD-Trips vermute, was aber noch durch eine
entsprechende Untersuchung zu bestatigen sei.

Rechtliche Wiirdigung:
A. zur Zustiandigkeit der Datenschutzkommission

Wie der VEGH (Erkenntnis vom 21. 12. 2010, V{Slg 19281/2010) ausgesprochen hat, verbie-
tet es Art. 94 B-VG, eine nachpriifende Kontrolle eines Gerichts tiber faktische Amtshandlun-
gen einer Sicherheitsbehorde im Zuge der Erfiillung von Aufgaben der Kriminalpolizei vorzu-
sehen, wenn diese aus eigener Macht, dh ohne entsprechende Anordnung einer Justizbehorde

(Staatsanwaltschaft oder Gericht) gesetzt werden. Die Wortfolge »oder Kriminalpolizei« in
§ 106 Abs. 1 StPO wurde aufgehoben.

Ein Vorbringen dahin gehend, dass die in Beschwerde gezogenen Amtshandlungen der PI A im
August 2012 auf Anordnung einer Justizbehorde (Gericht oder Staatsanwaltschaft) gesetzt wor-
den sind, lag nicht vor und ist auch im Zuge des Ermittlungsverfahrens nicht hervorgekommen.
Auf allen zeitlich entsprechenden Aktenstiicken, insb auf dem Durchsuchungs- und Sicherstel-
lungsprotokoll, war als verantwortliche Sicherheitsbehorde die Beschwerdegegnerin angefuhrt.

Die Datenschutzkommission war daher zur Entscheidung der vorliegenden Beschwerde zustandig.
B. in der Sache selbst, Verletzung des Rechts auf Geheimhaltung

GemafS der Verfassungsbestimmung § 1 Abs. 2 DSG 2000 bediirfen Eingriffe in das Grundrecht
auf Geheimhaltung, die durch eine staatliche Behorde vorgenommen werden, einer gesetzlichen
Ermichtigung im Sinne des Art. 8 EMRK (vgl VIGH Vf£Slg 18146/2007).

Jungste Entscheidungen des VIGH verlangen auch bei nicht-automationsunterstiitzter Da-
tenverwendung eine entsprechende gesetzliche Ermachtigung, etwa bspw auch fiir die be-
hordeninterne Ubermittlung eines Sachverstindigengutachtens (Verwendung fiir ein anderes
Aufgabengebiet einer Behorde):

»Bei der behordeninternen Weitergabe von Informationen betreffend den Gesundheitszustand
des Beschwerdefiihrers handelt es sich um eine Ubermittlung — namlich eine Verwendung von
Daten fur ein anderes Aufgabengebiet der BPD Wien als Auftraggeber — von sensiblen perso-
nenbezogenen Daten iSd § 4 Z 2 und Z 12 DSG 2000. Da im vorliegenden Fall (unbestritte-
nermaflen) ein schutzwiirdiges Interesse des Beschwerdefithrers an der Geheimhaltung dieser
Daten besteht, greift ihre Ubermittlung in das verfassungsgesetzlich gewihrleistete Recht auf
Geheimhaltung seiner personenbezogenen Daten gemif$ § 1 Abs. 1 DSG 2000 ein.
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Ein Eingriff in das verfassungsgesetzlich gewahrleistete Geheimhaltungsrecht gemafs § 1 Abs. 2
erster Satz DSG 2000 unter Berufung auf die lebenswichtigen Interessen des Betroffenen darf
nur dann erfolgen, wenn eine Zustimmung nicht eingeholt werden kann; dies ergibt sich schon
aus § 1 Abs. 2 letzter Satz DSG 2000, wonach zulédssige Eingriffe jeweils nur in der gelindesten,
zum Ziel fiihrenden Art vorgenommen werden diirfen. « (VEGH, Erkenntnis vom 11. 10. 2012,
B 1369/11, Rechtssatz)

Nach der Rechtsprechung der Datenschutzkommission kann ein Eingriff in das (Grund-) Recht
auf Geheimhaltung von Daten in nahezu jeder Form erfolgen, darunter auch durch miindliche
Ubermittlung (vgl Bescheide der Datenschutzkommission vom 31. 8. 2000, GZ: 120.532/22-
DSK/00, sowie vom 29. 11. 2005, GZ: K121.050/0015-DSK/2005). Die mundliche oder
schriftliche Bekanntgabe, dass gegen eine bestimmte Person kriminalpolizeiliche Ermittlungen
gefiihrt werden, ist, ebenso wie die Bekanntgabe von einzelnen, detaillierten Fakten (z.B. Er-
lauterungen zu sichergestellten Gegenstianden), daher eine fir das Recht auf Geheimhaltung
dieses Betroffenen relevante Datentibermittlung.

Gemifs den Sachverhaltsfeststellungen muss der Eingriff in zwei Teile geteilt betrachtet werden.
*  Vornahme der Durchsuchung

Hinsichtlich des gegen den Beschwerdefiihrer bestehenden Verdachts, Cannabisprodukte be-
sessen bzw. die Cannabispflanze angebaut zu haben, ergibt sich das entsprechende Wissen der
Mutter des Beschwerdefiihrers schon daraus, dass diese mit Zustimmung des Beschwerdefiih-
rers bei der Durchsuchung seines Zimmers anwesend war und dadurch vom Anlass und Grund
der Durchsuchung (Verdacht des Verkaufs von Cannabiskraut, Entdeckung einer Cannabis-
pflanze, Wahrnehmung von Cannabisblattern im Zimmer des Beschwerdefiihrers durch die
Beamten) und den gefundenen Beweisgegenstinden Kenntnis erlangte.

Ein gelinderes Mittel gemafs § 7 Abs. 3 DSG 2000 wurde vom Beschwerdefiihrer nicht aufge-
zeigt und hitte wohl nur darin bestehen konnen, der Mutter entweder wihrend der Durch-
suchung iiberhaupt oder doch vor jeder miindlichen Auflerung der Beamten zur bestehenden
Verdachtslage aus dem Raum zu weisen, was wiederum im Widerspruch zur Zustimmung des
Beschwerdefithrers zur Anwesenheit seiner Mutter gestanden hitte und damit ein Handeln
gegen dessen eigene Willensauflerung bedeutet hitte.

Die Mutter durfte daher vom Bestehen eines kriminalpolizeilichen Verdachts hinsichtlich des
Besitzes von Cannabisprodukten bzw. des Anbaus der Cannabispflanze erfahren.

»  Ausfolgung des Durchsuchungs- und Sicherstellungsprotokolls

Hinsichtlich des durch den Fund der Loschblitter entstandenen oder verstarkten Verdachts
betreffend LSD hat sich ergeben, dass dieser Verdacht der Mutter des Beschwerdefiihrers erst

aus der Bestitigung iiber die vorgenommene Durchsuchung und Sicherstellung (gemafs §§ 111
Abs. 4 und 122 Abs. 3 StPO) bekannt wurde.

In diesem Zusammenhang war zu bemingeln, dass hier ein fiir den Beschwerdefiihrer als
Adressaten (Betroffener gemafs §§ 111 Abs. 4 und 122 Abs. 3 StPO) bestimmtes Dokument
iibermittelt wurde, ohne den Inhalt gegen Kenntnisnahme durch Unbefugte wahrend des Vor-
gangs zu sichern. Fiir den Fall einer behordlichen Zustellung nach den Bestimmungen des
ZustG setzt dieses implizit voraus, dass physische Zustellstiicke wihrend des Beforderungs-
vorgangs verschlossen (in einem Kuvert) aufbewahrt werden, und erst der gemaf§ § 2 Z 1
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ZustG bezeichnete Empfanger oder ein gesetzlich zuldssiger Ersatzempfianger nach Vornahme
der Zustellung die Entscheidung treffen kann, ob er das Zustellstiick (in der Regel wohl ein
Kuvert) 6ffnet bzw. offnen darf.

Die Datenschutzkommission tibersieht nicht, dass die Gestaltung der entsprechenden im Be-
hordengebrauch der Bundespolizei offenbar tiblichen Vorlage hier eine offene » Ausfolgung«
vorsieht, wobei das Gesetz (wiederum §§ 111 Abs. 4 und 122 Abs. 3 StPO) dies offenkundig
als Alternative zur Zustellung betrachtet (arg »auszufolgen oder zuzustellen«). Die Gestal-
tung eines Formulars kann jedoch keinesfalls tiber die Vornahme eines Grundrechtseingriffs
entscheiden. Die Datenschutzkommission geht in verfassungskonformer Auslegung der Be-
stimmungen der StPO davon aus, dass hier aufgrund der Regel, stets das gelindere Mittel
heranzuziehen (§ 1 Abs. 2 letzter Satz, § 7 Abs. 3 DSG 2000), die Zustellung im Kuvert das
zwingend gebotene Mittel der Wahl gewesen wire. Eine unverschlossene Ausfolgung hatte nur
im Fall einer direkten Ubergabe an den Beschwerdefiihrer als Betroffenen erfolgen diirfen. Die
Zustellung kann dabei mithilfe der fiir die nachweisliche Zustellung behordlicher Dokumente
vorgesehenen Mittel (Zustellnachweisen) dokumentiert werden.

Die weiteren Vorgiange (Nachfrage der Mutter, Information betreffend die Bedeutung des Be-
griffs »LSD « im Kontext des Durchsuchungs- und Sicherstellungsprotokolls) waren keine neue
Dateniibermittlung sondern nur eine unvermeidliche Folge der ersten, unzuldssigen Dateniiber-
mittlung durch Ausfolgung des Dokuments.

Der Beschwerde war daher in diesem Punkt stattzugeben, dariiber hinaus aber abzuweisen.

s. Fehlender Personenbezug bei Befischungsdaten (K121.946/0014-DSK/2013, 14.6.
2013)

Sachverhalt:

Die Beschwerdefiihrerin behauptet eine Verletzung im Recht auf Geheimhaltung personenbe-
zogener Daten dadurch, dass das Amt einer Landesregierung (Beschwerdegegner) Befischungs-
daten zu ihrem Fischereirecht an Sachverstindige zwecks Erstellung von Privatgutachten im
Zuge der Planung eines Kraftwerks weitergegeben worden seien.

Die Beschwerdefuhrerin ist Fischereiberechtigte im verfahrensgegenstandlichen FliefSgewasser
zwischen zwei naher bezeichneten Punkten. Eine niher bezeichnete Messstelle befindet sich im
Fischereirevier der Beschwerdefiihrerin.

Im Oktober 2011 wurde bei dieser Messstelle auf Basis der Gewisserzustandsiiberwachungs-
verordnung (GZUV) eine Elektrobefischung durchgefiihrt.

Der Beschwerdegegner iibermittelte den Messbericht dazu aufgrund eines Ersuchens vom Mirz
2012 an die Projektanten eines Kraftwerksprojekts zur projektbezogenen Verwendung.

Die im Rahmen der Elektrobefischung befischte Lange deckt sich nicht mit der Linge des
Fischereireviers der Beschwerdefiihrerin.

Bei der gegenstindlichen Messstelle handelt es sich um eine Messstelle der operativen Uber-
wachung gemif§ § 10 GZUV.

Rechtliche Wiirdigung:
Grundvoraussetzung fur eine Verletzung im Recht auf Geheimhaltung ist das Vorliegen per-
sonenbezogener Daten. Dies wire vorliegend jedoch nur moglich, wenn aufgrund der GZUV-
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Messung (gesicherte) Riickschliisse auf den Fischbestand im Fischereirevier der Beschwerde-
fithrerin, und somit auf die Beschwerdefiihrerin selbst, gezogen werden konnten. Dies war
jedoch nicht der Fall.

Die §§ 59¢-59f WRG 1959 regeln die Erhebung des Zustandes von Gewissern. Auf Basis die-
ser Bestimmungen wurde die GZUV erlassen. Bei der gegenstindlichen Messstelle handelt es
sich um eine Messstelle der operativen Uberwachung gemif3 § 10 GZUV. Ziel der operativen
Uberwachung gemifl § S9f WRG 1959 ist die Feststellung des Zustandes von Oberflichen-
wasserkorpern und Grundwasserkorpern.

Dazu bestimmt § 10 Abs. 2 GZUV, welcher insoweit § 59 f Abs. 2 WRG 1959 konkretisiert,
dass Messstellen so zu errichten sind, dass sie im Hinblick auf die Belastung des Wasserkor-
pers reprisentativ fiir die Bestimmung des Zustandes sind. Nach § 11 Abs. 1 GZUV hat die
operative Uberwachung jene Parameter zu umfassen, die fiir die Belastung des Wasserkorpers
kennzeichnend sind. Diese Parameter sind fiir jede Belastung in Anlage 8 festgelegt. Anlage
8 nennt als Parameter u.a. Fische (ohne diesbeziiglich jedoch zwischen einzelnen Arten zu
differenzieren).

Daraus folgt einerseits, dass die Festlegung der Messstellen unabhingig von den Grenzen der
Fischereireviere erfolgt. Der Standort einer Messstelle wird namlich dadurch bestimmt, dass
die von ihr gemessenen Werte reprasentativ fiir die Bestimmung des Zustandes des Wasser-
korpers (und zwar nicht blof§ eingeschrinkt auf ein bestimmtes Fischereirevier) sind. Es ist
daher moglich, dass in einem Fischereirevier mehrere Messstellen vorhanden sind oder auch
gar keine. Folglich legt § 72 Abs. 1 lit g WRG 1959 fir die Vornahme von Messungen eine
Duldungsverpflichtung u. a. fiir Fischereiberechtigte fest.

Weiters folgt daraus, dass eine auf Basis von §§ 10 und 11 GZUV durchgefithrte Messung
nicht darauf abzielt, den exakten Fischbestand im Messbereich einer Messstelle zu erheben.
Zwar wird auch — wie aus dem vom Beschwerdegegner vorgelegten Messbericht hervorgeht
— erhoben, welche Fischarten (bspw Bachforelle, Koppe) im (rdumlich begrenzten) Messbe-
reich vorkommen und wie viele Fische — wiederum differenziert nach Arten — wahrend der
Messdauer gefangen wurden. Jedoch dient diese Erhebung — wie sich aus Anlage 8 zur GZUV
eindeutig ergibt — nicht der exakten Bestimmung des Fischbestandes. Die Fischdaten sind le-
diglich einer von mehreren Parametern zur Bestimmung der Belastung des Wasserkorpers. Es
handelt sich dabei um Momentaufnahmen an Messstellen, die zur Messung der Qualitat des
Gewissers notwendig sind.

Folglich kann eine Messung auch nicht dazu dienen, den (exakten) Fischbestand eines Fische-
reireviers zu bestimmen.

Es lassen sich daher aus dem vom Beschwerdegegner an die Projektanten tibermittelten Bericht
vom Oktober 2011 keine Riickschliisse auf den Fischbestand im Fischereirevier der Beschwer-
defiihrerin — und damit auf das Verhalten der Beschwerdefiihrerin als Fischereiberechtigte
— ziehen. Auch aus dem Bericht vom Oktober 2011 selbst ergibt sich eindeutig, dass der
Fischbestand die »morphologischen Gegebenheiten« widerspiegelt. Dass der Fischbestand mit
FischereimafSnahmen der Beschwerdefiihrerin zusammenhangt, geht aus dem Bericht hingegen
nicht hervor.

Es liegen im konkreten Fall somit keine personenbezogenen Daten im Sinne des § 4 Z 1 DSG
2000 vor, weshalb die Beschwerdefiihrerin durch die Ubermittlung des Berichts auch nicht in
ihrem Recht auf Geheimhaltung verletzt sein kann.
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t. Lichtbild im kriminalpolizeilichen Ermittlungsverfahren (K121.956/0009-DSK/2013, 26.6.
2013)

Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung personenbezo-
gener Daten dadurch, dass eine Bezirkshauptmannschaft als Sicherheitsbehorde (Beschwerde-
gegnerin) ohne Rechtsgrundlage und gegen seinen Willen im Zuge einer polizeilichen Anho-
rung durch eine Polizeiinspektion (PI) ein Lichtbild angefertigt hitte.

Die PI fithrte im Frithjahr 2013 ein kriminalpolizeiliches Ermittlungsverfahren gegen den Be-
schwerdefiihrer wegen des Verdachts der Ubertretung des Suchtmittelgesetzes durch. Im Zuge
dessen wurde er mit Ladung zur Vernehmung als Beschuldigter in Bezug auf seine Suchtmit-
telaktivitaten fiir Februar 2013 in die PI geladen.

Er wurde vom vernehmenden Polizeibeamten aufgefordert, sich einem Urintest und einer er-
kennungsdienstlichen Behandlung zu unterziehen, was der Beschwerdefiithrer verweigerte. Nach
Abschluss der Vernehmung fertigte der einvernehmende Beamte gegen den Willen des Beschwer-
defiihrers ein Lichtbild (Frontalansicht) von ihm an und speicherte dieses voriibergehend auf
seinem Arbeitsplatz, um es in Folge potenziellen Tatzeugen zu zeigen. Das Lichtbild wurde in
einer Zeugenvernehmung verwendet und dort der Beschwerdefiihrer eindeutig erkannt.

Die PI uibermittelte im Februar 2013 einen Bericht an die Beschwerdegegnerin, wonach der
Beschwerdefiihrer die Durchfiihrung einer erkennungsdienstlichen Behandlung verweigert hatte
und ersuchte sie, ihm gemafs § 77 Abs. 2 und 3 SPG mit Bescheid die Verpflichtung zur Mitwir-
kungen an der erkennungsdienstlichen Behandlung fiir einen Termin im Mérz 2013 aufzuerlegen.

Die PI erstattete weiters im Marz 2013 einen Abschlussbericht gemafs § 100 Abs. 2 Z 4 StPO
an die zustandige Staatsanwaltschaft, welchem u. a. die Vernehmungsprotokolle des Beschwer-
defiihrers sowie des Zeugen beigeschlossen waren, wobei der Beschwerdefiithrer verschiedener
Suchtmittelaktivititen — u.a. der Weitergabe von Suchtmittel an andere — beschuldigt wur-
de. Hingewiesen wurde auch darauf, dass der Beschwerdefiihrer nicht gestindig sei und die
Durchfiihrung eines Urintests und einer erkennungsdienstlichen Behandlung verweigert habe.

Rechtliche Wirdigung:
A. zur Zustdndigkeit der Datenschutzkommission

§ 90 SPG sieht eine Zustindigkeit der Datenschutzkommission in Angelegenheiten der Sicher-
heitsverwaltung vor. Wie festgestellt, wurden gegen den Beschwerdefiihrer kriminalpolizeiliche
Ermittlungen durchgefiihrt, was gemafs § 22 Abs. 3 SPG zur grundsitzlichen Unanwendbarkeit
des SPG - und damit zur Unzustiandigkeit der Datenschutzkommission — fithren wiirde.

Nach den Erlauterungen im Bericht des Ausschusses fiir innere Angelegenheiten (AB 240 dB
XVIIL GP S. 3) ist es geradezu typisch, dass Menschen, die in den Verdacht einer gerichtlich
strafbaren Handlung geraten sind, nach den in den Bestimmungen des SPG iiber den Erken-
nungsdienst festgelegten Regeln behandelt werden. Fiir sie gilt somit insoweit (neben der StPO)
das SPG. Im Sinne des § 22 Abs. 3 SPG endet eine bis zur Klarung der Tat mogliche parallele
Anwendbarkeit des SPG neben der StPO mit der Klarung der Identitiat des Verdachtigen. Ab
diesem Zeitpunkt gelten ausschliefSlich die Bestimmungen der StPO (vgl dazu das Erkenntnis
des VwGH vom 16. 2. 2000, Z1. 99/01/0339).

Dariiber hinaus ergibt sich aus der Rechtsprechung der Gerichtshofe des offentlichen Rechts,
dass auch im Zuge eines kriminalpolizeilichen Ermittlungsverfahrens von Organen der Si-
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cherheitspolizei durchgefithrte Mafsnahmen als Maf$nahmen der Sicherheitspolizei anzusehen
sind, wenn ein direkter Auftrag der Staatsanwaltschaft oder eines Gerichtes an die Organe der
Sicherheitspolizei nicht vorliegt und ein Bezug zum Vollzugsbereich des SPG gegeben ist (vgl
dazu bspw die Erkenntnisse des VwGH vom 16. 2. 2000, ZI. 95/01/0595, und vom 24. 3.
2004, Z1. 98/12/05135, sowie das Erkenntnis des VIGH vom 21. 12. 2010, V{Slg 19.281).

Ein Vorbringen dahin gehend, dass die in Beschwerde gezogenen Amtshandlungen der PI im
Februar 2013 auf Anordnung einer Justizbehorde (Gericht oder Staatsanwaltschaft) gesetzt
worden sind, liegt nicht vor, und ist auch im Zuge des Ermittlungsverfahrens nicht hervor-
gekommen. Auf allen zeitlich entsprechenden Aktenstiicken ist als verantwortliche Sicher-
heitsbehorde die Beschwerdegegnerin angefithrt. Weiters ergibt sich aus dem — unbestrittenen
— Vorbringen der Beschwerdegegnerin, dass gegen den Beschwerdefiihrer der Verdacht vorlag,
er hatte Suchtmittel auch an andere weitergegeben und dass er nicht gestandig sei, sodass der
Bezug zur Abwehr eines (weiteren) gefihrlichen Angriffs gemafs § 16 Abs. 2 Z 4 iVm § 22
Abs. 3 SPG und damit zum Vollzugsbereich des SPG gegeben war (vgl zur erfahrungsgemafs
hohen Wiederholungsgefahr bei Sichtmitteldelikten auch das Erkenntnis des VwGH vom 15.
12.2005, Z1. 2005/18/0653).

Die Datenschutzkommission war daher zur Entscheidung der vorliegenden Beschwerde zu-
standig.

B. in der Sache selbst

GemifS der Verfassungsbestimmung des § 1 Abs. 2 DSG 2000 sind behordliche Beschrankun-
gen des Anspruchs auf Geheimhaltung nur aufgrund einer gesetzlichen Ermachtigung zulassig.
Das Anfertigen eines Lichtbildes einer Person stellt unzweifelhaft eine erkennungsdienstliche
Mafsnahme dar, wie sich aus § 64 Abs. 2 SPG ergibt. § 65 Abs. 1 SPG ermachtigt die Sicher-
heitsbehorden auch, einen Verdichtigen einer erkennungsdienstlichen Behandlung zu unter-
ziehen. Folglich bestimmt § 65 Abs. 4 SPG, dass der, der erkennungsdienstlich zu behandeln
ist, an den erforderlichen Handlungen mitzuwirken hat. § 65 Abs. 5 SPG wiederum legt
den Sicherheitsbehorden bestimmte Informationspflichten gegeniiber jedem, der erkennungs-
dienstlich behandelt wird, auf. Weigert sich ein Mensch, sich einer erkennungsdienstlichen
Behandlung trotz Aufforderung zu unterziehen, so kann die Sicherheitsbehorde ihm diese
Verpflichtung gemifs § 77 Abs. 2 SPG bescheidmifig auferlegen. Daten, die in Ubereinstim-
mung mit § 65 Abs. 1 SPG ermittelt wurden, kénnen auch an Tatzeugen tibermittelt werden,

sofern anzunehmen ist, sie wiirden anhand der Daten zur Identifikation des Taters beitragen
(§ 71 Abs. 3 Z 3 SPG).

Im vorliegenden Fall wurde der Beschwerdefiihrer formlos aufgefordert, sich einer erkennungs-
dienstlichen Behandlung zu unterziehen, was dieser verweigerte. Folglich wurde die Beschwer-
degegnerin von der PI ersucht, dem Beschwerdefiihrer die Verpflichtung zur Durchfithrung
einer erkennungsdienstlichen Behandlung gemaf§ § 77 Abs. 2 SPG bescheidmifSig aufzuerlegen.
Statt die bescheidmifSige Anordnung abzuwarten, wurde jedoch von dem die Vernehmung
durchfithrenden Beamten ein Lichtbild des Beschwerdefiihrers angefertigt, mit der Absicht,
dieses jenen Tatzeugen zu zeigen, die nach Ausweis der Akten teilweise ebenfalls am gleichen
Tag einvernommen wurden, um so die Identifikation des Beschwerdefiihrers sicherzustellen.
Da der handelnde Beamte im Vollzugsbereich des SPG titig wurde, ist dessen Verhalten der
Beschwerdegegnerin zuzurechnen.

Dadurch, dass der die Vernehmung durchfithrende Beamte den Beschwerdefiihrer somit trotz
dessen Weigerung einer erkennungsdienstlichen Behandlung unterzog, obwohl die hiefiir nor-

87



mierten gesetzlichen Voraussetzungen nicht vorlagen, hat die Beschwerdegegnerin den Be-
schwerdefiihrer in seinem Recht auf Geheimhaltung der ihn betreffenden personenbezogenen
Daten verletzt.

u. Internet-Lernplattform fiir Notengebung (K121.933/0029-DSK/2013, 9.8. 2013)
Sachverhalt:

Die Beschwerdefiihrerin, eine Lehrerin, behauptet eine Verletzung im Recht auf Geheimhaltung
eigener Daten (sowie betreffend die Daten ihrer Schiilerinnen und Schiiler) dadurch, dass der
Direktor ihrer Schule vehement die Einfiihrung und verpflichtende Teilnahme an einer Internet-
anwendung/Lernplattform im Unterricht an der Erstbeschwerdegegnerin (der Schule) betrieben
habe. Sie selbst unterrichte dort die Facher Deutsch und Englisch. Sie habe ihren Vorgesetzten
mehrfach u.a. auf die datenschutzrechtliche Problematik des Systems hingewiesen. Im Zuge
einer mittlerweile sehr intensiven dienstrechtlichen Auseinandersetzung zwischen ihr und ihrem
Vorgesetzten sowie dem Zweitbeschwerdegegner (der Landesschulrat) als Schul- und Dienstbe-
horde sei sie durch schriftliche Weisung und anschliefSende Einleitung eines Disziplinarverfahrens
wegen zunichst verweigerter Beachtung dieser Weisung schliefSlich gezwungen worden, sich
selbst auf der Plattform zu registrieren, ihre Daten dort zu speichern sowie Daten zur Benotung
der schulischen Leistungen ihrer minderjahrigen Schiilerinnen und Schiiler zu verarbeiten. Die
Lernplattform sei grundsatzlich fiir jeden Internetnutzer offen, der sich dort registrieren und auf
diesem Weg etwa Namen, Daten zur Schule und teilweise auch Bilder und (E-Mail-) Adressen von
Lehrern und Schiilern verschaffen konne. Sie widerspreche einigen Regelungen und Vorgaben
des DSG 2000 und sei moglicherweise auch im Sinne des § 51 DSG 2000 strafrechtlich relevant.
Es sei praktisch der Regelfall, dass Lehrer ohne Riicksprache mit den Schiilern deren Daten auf
der Plattform registrieren wiirden, dies tiberdies auch ohne Einholung der Zustimmung der
Eltern, was bei Minderjahrigen geboten sei. Weder die Erstbeschwerdegegnerin noch der Zweit-
beschwerdegegner hitten die Plattform als Datenanwendung beim Datenverarbeitungsregister
gemeldet. Fiir deren Verwendung im Unterrichtsbetrieb und zur Notengebung fehle es an einer
gesetzlichen Grundlage. Die Beschwerdefiihrerin konne auch nicht ausschlieflen, sich durch die
inzwischen erfolgte Befolgung der Weisung zur Nutzung der Plattform einer Verwaltungsiiber-
tretung strafbar gemacht zu haben. Die Beschwerdefiihrerin beantragte, die erfolgten Rechtsver-
letzungen, insb des Rechts auf Geheimhaltung festzustellen.

Ein Unternehmen aus Wien betreibt als technischer Dienstleister, gemeinsam mit drei weiteren
beteiligten Organisationen (»Projekttrager«), darunter das Bundesministerium fiir Unterricht,
Kunst und Kultur (BMUKK) eine Lernplattform im Internet, die besonders auf die Bediirf-
nisse des Schulbetriebs zugeschnitten worden ist. Das System ermoglicht es u.a. Lehrern (an
mittleren und hoheren Schulen), ihren Unterricht in Form von Online-Kursen klassenweise zu
begleiten, Lernmaterialien (z.B. Hausiibungen) zu verteilen und detaillierte Aufzeichnungen
uber Schularbeits-, Mitarbeits- und Gesamtnoten sowie eine Notenstatistik (fur ganze Kur-
se/Klassen) zu fithren. Weiters konnen tiber eine Kalenderfunktion private und o6ffentliche
Kalender gefiihrt und Termine bekannt gegeben werden.

Die Dateniibertragung zwischen den einzelnen Userinnen und Usern (Lehrer, Schiiler und Syste-
madministratoren) und den eingesetzten Datenverarbeitungsgeriten (PCs und Servern) erfolgt
iiber offentlich zugingliche Netze mithilfe des verschliisselten Ubertragungsprotokolls https
(Hypertext Transmission Protocol Secure).

Zur Registrierung als User gentigt die Angabe eines frei wihlbaren Usernamens und einer
E-Mail-Adresse. Dies ermoglicht die Anlage eines Userprofils, das grundsatzlich allgemein
zuginglich ist, dessen Sichtbarkeit (Online-Status, Lesbarkeit der E-Mail-Adresse) aber
durch vom User vorzunehmende Privatsphire-Einstellungen beschrinkt werden kann. Es
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ist bei Anlage eines Userprofils auch moglich, sich selbst einer bestimmten Schule (etwa der
Erstbeschwerdegegnerin) zuzuordnen.

Grundsitzlich steht das System fiir jedermann zur Registrierung offen. Um als Schiiler einer
bestimmten Schule Zugang zu einem Kurs/einer Klasse zu erhalten, muss der User von einem
mit entsprechenden Berechtigungen (Zuordnung zur Usergruppe Lehrer) versehenen Lehrer in
den Kurs/die Klasse aufgenommen werden.

Die Aufzeichnung der Leistung von Schiilern erfolgt dergestalt, dass Priifungsnoten eingetra-
gen und Punkte (etwa fir die Mitarbeit in einer bestimmten Zeitperiode) vergeben werden,
aus denen das System aufgrund einer Gewichtung eine Gesamtnote errechnet und ausweist.
Jeder Schiiler kann und darf nur die ihn betreffenden Aufzeichnungen des Lehrers einsehen,
jeder Lehrer kann nur die von ihm selbst gemachten Aufzeichnungen sehen, Personen mit
weiterreichenden technischen Befugnissen (Administratoren) konnen auch die Daten ganzer
Usergruppen (etwa Lehrern und Schiilern einer Schule) einsehen.

An der Erstbeschwerdegegnerin haben sich der Schulleiter, die Schulkonferenz (des Lehrperso-
nals) und der Schulgemeinschaftsausschuss (Lehrer, Eltern und Schiiler) fir die Nutzung der
Plattform ausgesprochen. Die Beschwerdefiihrerin war dagegen und verweigerte zunichst die
Nutzung. Im Zuge des Jahres 2012 erhielt die Beschwerdefiihrerin vom Schulleiter jeweils die
schriftliche Weisung, die Noten der Schiiler/innen auf der Lernplattform zu erfassen und diesen
zuginglich zu machen. Die Beschwerdefiihrerin kam den ersten Weisungen nicht nach, worauf
gegen sie ein Disziplinarverfahren eingeleitet wurde. Der Landesschulrat erlieff im Oktober
2012 eine Disziplinarverfiigung gegen die Beschwerdefithrerin, in der wegen Missachtung
von Dienstpflichten eine Geldbufle in Hohe von 500 € verhiangt wurde. Erst danach hat die
Beschwerdefithrerin begonnen, ihr bereits im Juni 2011 angelegtes Userprofil zu benutzen,
Kurse anzulegen und ihre Schiiler betreffende Aufzeichnungen mithilfe der Plattform zu fithren.

Betreffend die Beschwerdefiihrerin konnte die Speicherung folgender Daten festgestellt werden:
Vorname, Nachname, E-Mail, Geburtsdatum, User-ID, Registrierungsdatum, Registrierungs-
IP, Letzter Besuch, Mitgliedstatus. Dazu kommen Daten zu Mitgliedschaften bzw. Einrichtung
in bzw. von 19 Kursen bzw. Klassen (tw. auch in mehrere Gruppen geteilte Schulklassen), in
denen die Beschwerdefuhrerin Aufzeichnungen zur Leistungsbeurteilung vorgenommen hat.

Die Lernplattform ist der Datenschutzkommission nicht als Datenanwendung gemafs §§ 17 ff
DSG 2000 gemeldet worden.

Folgende Daten der Beschwerdefiihrerin sind in einer Liste der Lehrerinnen und Lehrer auf der
Homepage der Erstbeschwerdegegnerin offentlich zuganglich: Name, E-Mail-Adresse, Unter-
richtsficher, Lichtbild.

Rechtliche Wiirdigung:
A. Reichweite der Entscheidung der Datenschutzkommission

Das Beschwerdeverfahren gemafs § 31 DSG 2000 dient der Wahrung subjektiver Rechte, im
vorliegenden Fall der Uberpriifung der Frage, ob die Beschwerdefiihrerin in ihrem Recht auf
Geheimhaltung schutzwiirdiger personenbezogener Daten verletzt worden ist. Die Beschwer-
defithrerin war nicht aktiv legitimiert, die Rechte anderer von der Datenverwendung in bzw.
auf der Lernplattform Betroffener (insb Kolleginnen oder Kollegen aus der Lehrerschaft der
HAK-HAS Feldkirchen bzw. dort eingeschriebene Schiilerinnen und Schiiler) zu vertreten bzw.
deren Rechte geltend zu machen.
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Eine derartige »Popularklage« (Klage, die von jemanden erhoben wird, der nicht allein davon
betroffen ist) vor der Datenschutzkommission ist nach geltender Rechtslage nicht zulissig und
ihre Behandlung daher nicht moglich, da Rechtsverletzungen behauptende Anbringen an die
Datenschutzkommission — sowohl die weniger formellen Eingaben gemifd § 30 Abs. 1 DSG
2000 als auch die formellen Beschwerden nach § 31 Abs. 1 und 2 DSG 2000 — nur von Perso-
nen gemacht werden konnen, die behaupten, in ihrer Rechtssphire von den Handlungen eines
datenschutzrechtlichen Auftraggebers betroffen zu sein (Bescheid der Datenschutzkommission
vom 30. Mirz 2012, K121.765/0008-DSK/2012).

Das Verfahren war weiters auf die aus dem Grundrecht auf Datenschutz gemafs § 1 DSG 2000
ableitbaren subjektiven Rechte (auf Geheimhaltung, Loschung und Richtigstellung personen-
bezogener Daten bzw. auf Auskunft iiber solche Daten) zu beschranken. Auf die Einhaltung
von sonstigen Pflichten, die das Gesetz einem datenschutzrechtlichen Auftraggeber auferlegt,
besteht kein im Beschwerdeverfahren nach § 31 DSG 2000 durchsetzbarer Anspruch des
einzelnen Betroffenen (dies betrifft u.a. die Beachtung der durch § 14 DSG 2000 gebotenen
DatensicherheitsmafSnahmen, vgl etwa den Bescheid der Datenschutzkommission vom 2. Au-
gust 2005, K121.038/0006-DSK/2005).

Auf das Vorbringen der Beschwerdefiihrerin, soweit es allgemein rechtswidriges Handeln der
Beschwerdegegner und Eingriffe in Rechte Dritter behauptet, war daher nur insoweit einzuge-
hen, als aus den Sachverhaltsfeststellungen ableitbar ist, dass Daten der Beschwerdefiihrerin
entgegen gesetzlichen Bestimmungen verwendet worden sind.

B. Lehrerberuf als Ausiibung einer 6ffentlichen Funktion

Die Leistungsbeurteilung gemafS § 18 SchUG ist, jedenfalls gilt dies zweifelsfrei fiir 6ffentliche
Schulen wie die als Bundesschule eingerichtete Erstbeschwerdegegnerin, durch Gesetz gere-
geltes staatliches, hoheitliches Verwaltungshandeln, an das sich Rechtsfolgen kniipfen, etwa
der Aufstieg in eine hohere Schulstufe oder die Ausstellung eines Zeugnisses (z.B. nach dem
Bestehen der Reifepriifung), das zum Nachweis schulischer Leistungen im Berufsleben dient
oder Voraussetzung der Zulassung zu weiteren Bildungslaufbahnen (wie Universitdtsstudien)
ist. Gegen zahlreiche Entscheidungen der Schulorgane und der Schulbehérden hat die Schiilerin
oder der Schiiler eine Rechtsmittelbefugnis (vgl § 71 Abs. 2 SchUG), die auch eine Uberpriifung
der GesetzmifSigkeit der Leistungsbeurteilung umfassen kann (vgl etwa die Ausfihrungen
des VwGH zur Leistungsbeurteilung im Erkenntnis vom 9. Marz1981, ZI. 3420/80, VwSlg
10391 A/1981).

Gemifs § 18 Abs. 1 SchUG erfolgt die Leistungsbeurteilung durch den Lehrer.

Die Ausubung ihres Berufs als Lehrerin durch die Beschwerdefiihrerin ist daher die Ausiibung
einer »offentlichen Funktion« gemafd § 8 Abs. 3 Z 6 DSG 2000. Sie handelt dabei in Fragen
der Leistungsbeurteilung als Organ der Schulbehorde.

Anders als im Fall der Schiilerevidenz gemaf$ § 3 BildDokG (vgl den Bescheid der Datenschutz-
kommission vom 11. Mirz 2005, GZ: K120.991/0006-DSK /2005 u.a.m.) ist fur hoheitliches
Verwaltungshandeln im Schulbetrieb datenschutzrechtlich die der Schule iibergeordnete Schul-
behorde auftraggeberisch verantwortlich. GemafS § 3 Abs. 1 Z 1 lit. b Bundes-Schulaufsichts-
gesetz ist dies der jeweilige Landesschulrat, hier der Zweitbeschwerdegegner. Die Schulbehorde
verfiugt auch tiber die gesetzliche Zustiandigkeit gemafs § 7 Abs. 1 DSG 2000, Daten betreffend
die gesetzlich vorgesehene schulische Leistungsbeurteilung zu verarbeiten.
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Daraus folgt, dass weder die Erstbeschwerdegegnerin noch der do. Schulleiter datenschutz-
rechtlich fur die Plattform verantwortlich ist, mag ihr Einsatz auch auf Betreiben des Schul-
leiters »beschlossen« worden sein. Bereits daraus ergibt sich die Abweisung der Beschwerde
hinsichtlich der Erstbeschwerdegegnerin.

C. Datenverarbeitung hinsichtlich der Leistungsbeurteilung durch die Beschwerdefiihrerin

In weiterer Folge ergibt sich aus den vorhergehenden Erwigungen, dass die Beschwerdefiih-
rerin durch eine per Weisung »transparent« gestaltete Notengebung in der Form, dass sie die
von ihr vorgenommene Leistungsbeurteilung tiber die Lernplattform laufend den betroffenen
Schiilerinnen und Schiilern zugdnglich machen muss, nicht in ihrem Recht auf Geheimhaltung
schutzwiirdiger personenbezogener Daten verletzt wird. Die entsprechenden Daten, soweit
sie Uberhaupt die Beschwerdefiihrerin betreffende Daten sind (was deshalb zu bejahen sein
wird, weil Bewertungen, Gutachten udgl, stets auch Riickschliisse auf die Person zulassen,
die diese Angaben iiber einen Betroffenen, hier die Schiilerin oder den Schiiler, macht), diirfen
gemifd § 8 Abs. 1 Z 4 und Abs. 3 Z 6 DSG 2000 im iiberwiegenden berechtigten Interesse des
Zweitbeschwerdegegners verwendet werden, da sie sich ausschliefSlich auf die Ausiibung der
offentlichen Funktion des Lehrerberufs durch die Beschwerdefiihrerin beziehen. Es beziehen
sich auch weitere Daten betreffend die Ausiibung des Lehrerberufes (wie: Name, akademische
Grade und Titel, Tatigkeit an einer bestimmten Schule, unterrichtete Unterrichtsfacher und
Klassen) auf eine solche offentliche Funktion und diirfen daher die Beschwerdefiihrerin betref-
fend im gegebenen Zusammenhang durch die Schulbehorde verwendet werden.

D. Sonstige, die Beschwerdefithrerin betreffende Datenverarbeitung

Soweit die Daten zu den Datenarten Name, offentliche Funktion als Lehrerin an einer bestimm-
ten Schule und dienstliche E-Mail-Adresse auf der Lernplattform verwendet werden, gilt das
unter c. gesagte sinngemafs.

Daten betreffend die Systemverwendung (Protokoll- und Dokumentationsdaten wie Login-Zei-
ten, verwendete IP-Adressen, interne ID-Nummer) sind zwar die Beschwerdefithrerin betref-
fende personenbezogene Daten, das Ermittlungsverfahren hat jedoch ergeben, dass diese nicht
an andere Userinnen und User Ubermittelt sondern nur Mitarbeitern des Dienstleisters und
von diesem bestellten Systemadministratoren zuganglich sind. Die Verwendung solcher Daten
ist, soweit ihre Verwendung zweckgemaf$ auf die Kontrolle der Systemfunktionen und die
Gewihrleistung der technischen Datensicherheit beschrankt bleibt, gestiitzt auf § 14 Abs. 2,
4 und 5 DSG 2000 zulassig.

Fur die Verwendung des Geburtsdatums der Beschwerdefiihrerin auf der Plattform kann aller-
dings in keinem der vorstehenden Rechtfertigungsgriinde Deckung gefunden werden. Weder
besteht ein direkter Konnex zwischen dem Geburtsdatum und der 6ffentlichen Funktion des
Lehrerberufs, noch besteht eine ausdriickliche gesetzliche Grundlage fiir die Verwendung dieses
Datums oder ein zwingender Zusammenhang mit deren Zwecken. Ob dieses Datum freiwillig
von der Beschwerdefiihrerin selbst oder ohne ihr Zutun von einem bei der Erstbeschwerdegeg-
nerin tatigen Systemadministrator eingegeben worden ist, kann dahingestellt bleiben. Es steht
namlich fest, dass die Beschwerdefiihrerin die Plattform nicht freiwillig, sondern nur unter
Androhung und Anwendung disziplinarrechtlicher Sanktionen bentitzt hat. Daher kann auch
eine durch sie selbst erfolgte Eingabe des Geburtsdatums nicht als »ohne Zwang abgegebene
Willenserklarung« gemafs § 4 Z 14 DSG 2000 und damit als giiltige Zustimmung zur Verwen-
dung dieses Datums verstanden werden.
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Hinsichtlich des Geburtsdatums war daher ein unzulissiger Eingriff in das Recht auf Geheim-
haltung festzustellen.

v. Datenermittlung durch das Arbeitsmarktservice (K121.949/0023-DSK/2013, 6.9. 2013)
Sachverhalt:

Der Beschwerdefiihrer behauptet eine Verletzung im Recht auf Geheimhaltung dadurch, dass
der Beschwerdegegner (das Arbeitsmarktservice, AMS; bzw. ein namentlich bezeichneter dor-
tiger Mitarbeiter) einen » Arztbrief« des ihn behandelnden Arztes, dessen Vorlage ihm vom Be-
schwerdegegner aufgetragen worden sei, an eine Bezirkshauptmannschaft weitergegeben habe.

Der Beschwerdefiihrer ist von Beruf Kraftfahrer (Lkw) und im Besitz von Lenkberechtigungen
der Klassen C und E. Er war im relevanten Zeitraum arbeitslos, beim Beschwerdegegner als
arbeitsuchend gemeldet und bezog Leistungen der Arbeitslosenversicherung (Notstandshilfe).
Weiters ist er Vater von minderjahrigen Kindern, betreffend deren Unterhaltsanspriiche eine
Pflegschaftssache (aufSerstreitiges Unterhaltsverfahren) bei einem Bezirksgericht anhingig ist.
In diesem Verfahren war iiber einen Antrag des Beschwerdefiihrers auf Herabsetzung der von
ihm zu leistenden Unterhaltsbeitrdge wegen verminderten Einkommens zu entscheiden.

Der Beschwerdefiihrer war wegen einer Anpassungsstorung mit lingerer depressiver Reaktion
bei einem Facharzt fiir Psychiatrie und Neurologie, in Behandlung. Er war laut diesem »nicht
arbeitsfahig«. Der Beschwerdegegner verlangte vom Beschwerdefiihrer unter Hinweis auf mog-
liche Sanktionen (Sperre der Notstandshilfe) die Vorlage einer drztlichen Bestatigung tiber seine
Arbeitsfihigkeit, worauf der Beschwerdefiihrer einen vom Arzt erstellten schriftlichen Befund
der Untersuchung vorlegte.

Spater richtete das Bezirksgericht eine Anfrage an den Beschwerdegegner, die — neben Fragen
nach dem Status des Beschwerdefiihrers bei der Arbeitssuche (ua nach der Zahl der Vermitt-
lungsversuche) und der Hohe seiner Beztige — folgendes Ersuchen enthalt: »Sind Ermittlungs-
ergebnisse zur Arbeitsfihigkeit (Gutachten) vorhanden, wird um Ubersendung je einer Kopie
gebeten. « Der Beschwerdegegner tibermittelte daraufhin eine Kopie des Befunds des Facharztes
an das Bezirksgericht.

Nachfolgend tibersendete das Bezirksgericht den Akt an die Bezirkshauptmannschaft als fiir
die Kinder des Beschwerdefiihrers zustindige Jugendwohlfahrtsbehorde zwecks Stellungnahme
zu der Frage, ob aufgrund des Gesundheitszustandes des Beschwerdefiihrers die beantragte
Einschrankung der Unterhaltsleistungen des Beschwerdefiihrers begriindet sein konnte.

Daraufhin verstandigte die Bezirkshauptmannschaft eine weitere Bezirkshauptmannschaft als
die fir den Beschwerdefuhrer nach seinem damaligen Wohnsitz zustandige Fithrerscheinbe-
horde, dass der Beschwerdefuhrer aufgrund der aus dem Befund hervorgehenden gesund-
heitlichen Beeintrichtigungen nicht arbeitsfahig sei. Diese Bezirkshauptmannschaft leitete ein
Verfahren zur Entziehung, Einschrinkung und Erlschen der Lenkberechtigungen gemafs § 24
FSG ein und ordnete gemifl Abs. 4 leg cit zur Uberpriifung der gesundheitlichen Eignung
des Beschwerdefiihrers eine amtsirztliche Untersuchung an. Im weiteren Verlauf des fithrer-
scheinrechtlichen Verfahrens wurde nach Verlegung des Wohnsitzes des Beschwerdefiihrers die
andere Bezirkshauptmannschaft ortlich zustindig und das Verfahren samt Verwaltungsakten
an diese abgetreten.
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Rechtliche Wiirdigung:
Der Beschwerdefiihrer hat ausdriicklich das Arbeitsmarktservice als Beschwerdegegner benannt.

A. Datenermittlung durch den Beschwerdegegner

§ 25 Abs. 1 Z 4 AMSG ermichtigt den Beschwerdegegner zur Verarbeitung von Gesund-
heitsdaten hinsichtlich gesundheitlicher Einschrankungen, die die Arbeitsfahigkeit oder die
Verfiigbarkeit infrage stellen oder die berufliche Verwendung beriihren.

Aus § 8, § 10 Abs. 1 sowie § 16 Abs. 1 lit a) AIVG ergibt sich, dass fiir Zwecke der Beurteilung
von Anspriichen des Beschwerdefiihrers aus der Arbeitslosenversicherung bzw. fiir die Frage
seiner Vermittlung auf dem Arbeitsmarkt die Ermittlung von Gesundheitsdaten denkméglich
von entscheidender Bedeutung war. Anders als im Fall des § 16 Abs. 1 lit. a) AIVG (Bezug von
Krankengeld, Ruhen des Anspruchs auf Arbeitslosengeld und Notstandshilfe) ist bei der Frage
der Arbeitsfahigkeit eines Arbeitslosen der Beschwerdegegner berechtigt, auch die Griinde der
Arbeitsunfihigkeit, dh die Diagnose zu erfahren. Dies ergibt sich aus § 8 Abs. 2 AIVG, wonach
auf Anordnung des Beschwerdegegners eine rztliche Untersuchung, dh eine Befunderhebung
durch einen vom AMS zu bestellenden und zu beauftragenden medizinischen Sachverstiandi-
gen, vorzunehmen ist.

»Es ist nicht die Aufgabe des Sachverstandigen, mit rechtlicher Wirkung tiber die den Gegen-
stand des Gutachtens bildende Fragestellung zu entscheiden. Der sachverstandige Gutachter
hat vielmehr dem zur Entscheidung befugten behordlichen Organ nur seine sachverstandige
Meinung zur Gutachtensfrage samt den Sachargumenten zu liefern, die das behordliche Organ
in die Lage versetzen sollen, eine logisch nachvollziehbare Entscheidung zu treffen. Zu diesem
Zweck miissen dem zur Entscheidung befugten Organ auch alle zur Begriindung der sachver-
staindigen Auflerung notwendigen Informationen zur Verfiigung gestellt werden, d.h. im vor-
liegenden Fall auch das Ergebnis der Anamnese iiber den Gesundheitszustand des Betroffenen.
Das Vorhandensein dieser Informationen bei der Behorde ist auch im Interesse der Nachprif-
barkeit der behordlichen Entscheidung — etwa im dienstrechtlichen Verfahren — unerlisslich.«
(Bescheid der Datenschutzkommission vom 14. April 2010, K121.572/0003-DSK/2010).

Dies gilt sinngemafS auch fiir den Fall, dass die zustandige Behorde, hier der Beschwerdegegner,
den Betroffenen, hier den Beschwerdefiihrer, im Sinne der Schnelligkeit und der Kostenerspar-
nis ersucht oder auffordert, bereits vorhandene medizinische Befunde vorzulegen. Damit kann
dahingestellt bleiben, inwieweit dies als Zustimmung zu werten wire.

Der Beschwerdegegner war daher grundsatzlich gemif$ § 9 Z 3 DSG 2000 gesetzlich ermich-
tigt, Gesundheitsdaten des Beschwerdefiihrers zu verarbeiten.

»Datenschutzrechtliche Beschwerden sind nicht geeignet, in der Sache vor andere Behorden
gehorende Rechtsfragen [...] priifen zu lassen. Grundsatzlich besteht ein — im Fall von Verwal-
tungsiibertretungen insbesondere durch § 25 Abs. 1 iVm § 26 Abs. 1 VStG, im allgemeinen
Verwaltungsverfahren durch die §§ 37 und 39 Abs. 2 AVG sowie besondere Zustandigkeits-
bestimmungen zum Ausdruck kommendes — berechtigtes Interesse der zustindigen Behorde
an der Verwendung personenbezogener Daten, [...] welches das Interesse der Betroffenen an
der Geheimhaltung ihrer personenbezogenen Daten tiberwiegt, sodass gemafs § 8 Abs. 1 Z
4 bzw. § 8 Abs. 4 Z 3 DSG 2000 eine Verletzung von nach § 1 Abs. 1 leg. cit. bestehenden
schutzwiirdigen Geheimhaltungsinteressen nicht vorliegt. Als MafSstab fiir eine Beurteilung der
Zulissigkeit der Datenermittlung in solchen Verfahren verbleibt fiir die Datenschutzkommis-
sion das Ubermafiverbot als Ausdruck desin § 1 Abs. 2 und § 7 Abs. 3 DSG 2000 normierten
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VerhiltnismafSigkeitsgrundsatzes: Wenn es denkmoglich ist, dass die von einer in der Sache
zustindigen Behorde ermittelten Daten nach Art und Inhalt fiir die Feststellung des relevanten
Sachverhalts geeignet sind, ist die Zulassigkeit der Ermittlung aus datenschutzrechtlicher Sicht
gegeben. « (Bescheid der Datenschutzkommission vom 29. November 2005, K121.046/0016-
DSK/2005).

Fiir die Frage, ob der Beschwerdefithrer gesundheitlich (durch eine Anpassungsstorung mit
lingerer depressiver Reaktion) arbeitsfihig und fiir bestimmte Stellen vermittelbar war, ist
die Ermittlung von Gesundheitsdaten denkmoglich entscheidend. Eine alternative, weniger
eingriffsintensive Methode, ein gelinderes Mittel im Sinne des § 7 Abs. 3 DSG 2000, zur
sicheren Erreichung des Verfahrenszieles (Gewinnung von Erkenntnissen in der Frage der
Arbeitsfahigkeit des Beschwerdefiihrers) ist nicht erkennbar und vom Beschwerdefithrer im
Verfahren auch nicht aufgezeigt worden. Eine (neuerliche) arztliche Untersuchung gemifs § 8
Abs. 2 AIVG wire nicht nur gleich eingriffsintensiv im datenschutzrechtlichen Sinne sondern
auch mit hoheren Kosten verbunden gewesen.

Der Beschwerdegegner hat den Beschwerdefiihrer durch die Ermittlung der Daten im Befund
daher nicht in seinem Recht auf Geheimhaltung schutzwiirdiger personenbezogener Daten
verletzt.

B. Ubermittlung des Befunds an das Bezirksgericht

Dieser Ubermittlung lag ein schriftliches Ersuchen (» Anfrage«) des Bezirksgerichts zugrunde.
Eine derartige Anfrage eines anderen, hoheitlich titigen Staatsorgans lost gemafs Art. 22 B-VG
eine Pflicht zur Leistung von Amtshilfe aus. Gemif§ § 9 Z 4 DSG 2000 kann die Amtshilfe-
pflicht auch die Ubermittlung (» Verwendung«) von sensiblen Daten rechtfertigen.

Da im Beschwerdefall direkt und konkret nach Kopien vorhandener (schriftlicher) Ermittlungs-
ergebnisse wie Gutachten gefragt wurde, ist ebenfalls kein gelinderes Mittel im Sinne des § 7
Abs. 3 DSG 2000 zur pflichtgemifsen Erfiillung des Ersuchens erkennbar. Fiir den Beschwer-
degegner war auch erkennbar, dass die Frage einer Arbeitsfahigkeit des Beschwerdefiihrers fiir
das Bezirksgericht in einer Unterhaltssache denkmoglich von Bedeutung war. Die Bedingungen
des § 7 Abs. 2 Z 2 DSG 2000 waren somit erfullt.

Der Beschwerdegegner hat den Beschwerdefiihrer durch die Ubermittlung der Daten im Befund
an das Bezirksgericht daher ebenfalls nicht in seinem Recht auf Geheimhaltung schutzwiirdiger
personenbezogener Daten verletzt.

C. weitere Ubermittlungsvorginge

Es konnte nicht festgestellt werden, dass der Befund vom Beschwerdegegner an andere Staats-
organe als das Bezirksgericht tibermittelt worden ist. Fiir den Daten- bzw. Informationsaus-
tausch zwischen dem Bezirksgericht (das gemafd § 31 Abs. 2 DSG 2000 iiberhaupt auflerhalb
der Zustiandigkeit der Datenschutzkommission liegt) und den Bezirkshauptmannschaften kann
der Beschwerdegegner als datenschutzrechtlicher Auftraggeber jedoch nicht belangt werden.

Die Beschwerde war daher gemaf$ § 31 Abs. 7 DSG 2000 insgesamt als unbegriindet abzu-
weisen.
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8.1.3 Recht auf Loschung und Richtigstellung

a. Verpflichtung zur Léschung von Investorenwarnungen (K121.746/0002-DSK/2012, 18.
1.2012)

Sachverhalt:

Die Beschwerdefiihrerin behauptet eine Verletzung im Recht auf Loschung personenbezo-
gener Daten dadurch, dass die Beschwerdegegnerin (die Finanzmarktaufsichtsbehorde) sich
geweigert habe, eine die Beschwerdefiihrerin betreffende und auf der Website www.fma.gv.at
offentlich abrufbare Investorenwarnung (gem § 92 Abs. 11 WAG 2007) zu loschen. Hin-
sichtlich der Rechtmifigkeit der Investorenwarnung sei ein Uberpriifungsverfahren beantragt
und von der Beschwerdegegnerin mit Bescheid abschligig entschieden worden. Diesbeziiglich
seien Beschwerden beim VfGH und VwGH anhingig. Die Daten auf besagter Website seien
objektiv unrichtig, da die Beschwerdefiihrerin in Osterreich keine Wertpapierdienstleistungen
anbiete und auch gewisse gesellschaftsrechtliche Verbindungen falsch dargestellt wiirden. Das
Loschungsbegehren (in eventu Richtigstellungsbegehren) aus April 2011 sei im Juni 2011 mit
der Begriindung abgelehnt worden, wie bereits im ergangenen Bescheid dargelegt bestehe keine
Rechtsgrundlage fiir die Entfernung der Warnmeldung, dartiiber hinaus habe man sich auf den
Dokumentationszweck gem § 22 Abs. 4 FMABG berufen.

Rechtliche Wiirdigung:

Die DSK ging zunichst der Frage nach, welche gesetzliche Zustindigkeit und Befugnis die
angerufene Behorde hat, tiber die RechtmafSigkeit einer Warnmeldung, also eine 6ffentliche Be-
kanntgabe von Daten tiber die Beschwerdefiihrerin, zu entscheiden. Die Antwort dafiir wurde
aus dem Erkenntnis des VEGH vom 12. Mirz 2009, G 164/08, gewonnen. Damit wurde der
erste Satz des § 4 Abs. 7 des Bankwesengesetzes (BWG), BGBI 1993/532 in der Fassung BGBI
12001/97, als verfassungswidrig aufgehoben.

Die Bestimmung des § 4 Abs. 7 BWG lautete dabei wie folgt: »(7) Die FMA ist berechtigt,
im Einzelfall durch Kundmachung im ,Amtsblatt zur Wiener Zeitung® oder in einem anderen
bundesweit verbreiteten Bekanntmachungsblatt die Offentlichkeit zu informieren, dass ein na-
mentlich genanntes Unternehmen zur Vornahme bestimmter Bankgeschifte nicht berechtigt ist.
Die FMA hat auf individuelle Anfrage in angemessener Frist Auskiinfte tiber den Konzessions-
umfang von Kreditinstituten zu erteilen. Die FMA hat bis zum 1. Janner 2004 eine Datenbank
aufzubauen, die Informationen tiber den aktuellen Umfang der bestehenden Konzessionen
der Kreditinstitute enthalt, und hat iiber Internet eine Abfrage dieser Daten zu ermoglichen. «

In seiner Entscheidung hat der VIGH darauf hingewiesen, dass er wiederholt ausgesprochen
habe, dass Finanzinstitute ihre Tatigkeit in einem volkswirtschaftlichen Schlisselbereich aus-
iben, von dessen Funktionieren weite Teile der Volkwirtschaft abhingig sind, und dass eine
besondere Schutzbediirftigkeit der Sparer und sonstigen Glaubiger von Kreditunternehmungen
besteht. Demnach bestiinden keine grundsatzlichen Bedenken gegen eine Norm wie die des § 4
Abs. 7 BWG, die offensichtlich den Zweck verfolgt, durch eine rasche Information der Offent-
lichkeit tiber rechtswidrige Geschiftspraktiken Schiden vor allem bei Anlegern zu verhindern
und das Vertrauen in die Funktionsfihigkeit des gesamten Finanzsektors zu stirken. Es sei
auch nicht zu bezweifeln, dass es die besondere Situation am Kapitalmarkt es in bestimmten
Situationen erforderlich mache oder zumindest zweckmafSig erscheinen lasst, zum Schutz von
Anlegern sofort und ohne vorherige Einbindung des betroffenen Unternehmens Meldungen
dieser Art zu veroffentlichen. Der Gerichtshof hegte aber Zweifel an der verfassungsrechtlichen
Zulissigkeit einer Regelung der vorliegenden Art, wenn sie eine Kundmachung dieses Inhaltes
zuldsst, ohne dass fiir das betroffene Unternehmen die Moglichkeit besteht, die eigene Position
darzulegen und den Wahrheitsgehalt dieser Kundmachung tiberpriifen zu lassen. Die damalige
Rechtslage scheine ndmlich darauf hinauszulaufen, dass der Veroffentlichung kein rechtsform-

95



licher, mit Rechtsmitteln bekampfbarer Akt (Bescheid oder Verordnung) zugrunde liege oder
nachzufolgen habe und dass die Berechtigung der Veroffentlichung bzw. der Aufrechterhal-
tung der ,Warnmeldung* auch nicht in einem nachfolgenden Verfahren (mit Parteiengehor)
uberpriifbar ist. Auch scheine nicht vorgesehen zu sein, dass ein Widerruf der ,Warnmeldung'
vorzunehmen ist. Der Rechtsschutz diirfte sich auf die Amtshaftung beschranken.

Die Bedenken des Gerichtshofes betrafen also sowohl das Sachlichkeitsgebot des Gleichheits-
satzes als auch das Rechtsstaatsprinzip, wenn eine Information nach Art des § 4 Abs. 7 ers-
ter Satz BWG veroffentlicht werden darf, ohne dass von der Rechtsordnung ein adiquates
Instrumentarium der Uberpriifung und - fiir den Fall der unzutreffenden Information — der
Folgenbeseitigung zur Verfigung gestellt wird.

Sowohl die Tatsachenannahmen der Behorde als auch ihre rechtliche Beurteilung sind aber
mit einem Fehlerrisiko behaftet. Der Gerichtshof hatte schon im Priifungsbeschluss darauf
hingewiesen, dass es durchaus strittig sein kann, ob die von einem Unternehmen beabsichtigte
oder schon aufgenommene Geschiftstitigkeit einer Konzession nach dem BWG bedarf bzw. ob
eine vorhandene Konzession (auch) diese Geschiftstitigkeit abdeckt. Strittig kann aber auch
sein, ob das betroffene Unternehmen iiberhaupt eine einschlagige Tatigkeit beabsichtigt oder
entfaltet. Der Gerichtshof bleibt dabei, dass unter solchen Umstinden sowohl das Sachlich-
keitsgebot des Gleichheitssatzes als auch das Rechtsstaatsprinzip verletzt sind, wenn eine sol-
che, ein einzelnes Unternehmen betreffende Information veroffentlicht werden darf, ohne dass
diesem Unternehmen von der Rechtsordnung ein adidquates Instrumentarium zur Verfiigung
gestellt wiirde, die Information auf ihre Berechtigung tberprifen, evtl 6ffentlich korrigieren
sowie allfillige Folgen einer rechtswidrigen Information beseitigen zu lassen.

Dass mit den Mitteln des Datenschutzrechtes der adaquate Rechtsschutz gegen behaupteter
maflen falsche oder unangebrachte Informationen nach § 4 Abs. 7 BWG gewihrleistet wire,
konnte der Gerichtshof nicht finden: Die mit Beschwerde nach § 31 Abs. 2 DSG 2000 erreich-
bare »Richtigstellung« und »Loschung« bezog sich nur auf Dateien und schied als tauglicher
Rechtsbehelf gegen Warnmeldungen in einer Zeitung daher schon deswegen aus, weil — wie
es auch der Anlassfall dieses Verfahrens gezeigt habe — die Veroffentlichung von Informati-
onen nach § 4 Abs. 7 Satz 1 BWG auch ohne Riickgriff auf Dateien iSd DSG 2000 erfolgen
kann, eine Konstellation, die sogar den Regelfall darstellen durfte, da es typischerweise um
Unternehmen geht, die nicht in der Liste der konzessionierten Unternehmen zu finden sind.
Aber auch der in § 31 Abs. 2 DSG 2000 normierte Schutz gegen Verletzungen des Rechts auf
Geheimhaltung kommt als addquater Rechtsbehelf gegen Meldungen nach § 4 Abs. 7 BWG
nicht in Betracht, weil zum einen die Frage, ob ein Unternehmen die — nach Auffassung der
FMA - erforderliche Konzession besitzt, keine Tatsache ist, die der Geheimhaltung unterliegt,
und zum anderen mit diesem Rechtsbehelf kein Widerruf und keine Richtigstellung einer fal-
schen oder unangebrachten Warnmeldung erreicht werden kann.

In Reaktion auf diese Entscheidung des VEGH hat nun der Gesetzgeber mit § 92 Abs. 11
WAG 2007 die Kundmachung von Warnmeldungen insofern auf eine neue Basis gestellt, als
er ausdriicklich das Mittel der automationsunterstiitzten Datenverwendung (» Kundmachung
im Internet«) in Verbindung mit einem auf Loschung dieser Daten (umschrieben als »aus dem
Internetauftritt zu entfernen«) gerichteten Rechtsschutzverfahren vorsieht.

Daraus ergibt sich im Ergebnis, dass die FMA alleine zur Entscheidung mittels Feststellungs-
bescheids dariiber berufen ist, ob die Voraussetzungen fiir eine Veroffentlichung im Internet
gegeben sind. Durch diese Feststellung wird tiber das Vorliegen der Veroffentlichungsvoraus-
setzungen — als Hauptfrage — von der hiefiir nach der Bestimmung des § 92 Abs. 11 WAG
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zustandigen Behorde abgesprochen. Ob diese Veroffentlichungsvoraussetzungen vorliegen,
kann von der Datenschutzkommission nur im Rahmen einer Vorfragenbeurteilung gem § 38
AVG geprift werden. Jede andere Auslegung des Gesetzes wiirde zu einer konkurrierenden
Zustindigkeit (zwei Behorden zustidndig zur Entscheidung tiber dieselbe Hauptfrage) fiihren
und § 92 Abs. 11 WAG 2007 damit im Lichte von Art 83 Abs. 2 B-VG (Recht auf Entscheidung
durch den »gesetzlichen Richter«) und § 1 Abs. 5 DSG 2000 (verfassungsrechtlich verankerte
Zustiandigkeit der Datenschutzkommission zur Entscheidung tiber Loschungsanspriiche gegen-
tiber Verwaltungsbehorden) einen verfassungswidrigen Inhalt unterstellen. Der Bescheid der
Beschwerdegegnerin aus April 2011, mit dem die RechtmifSigkeit der Warnmeldung rechts-
kraftig festgestellt worden ist, bindet daher als Vorfragenentscheidung gem § 38 AVG die Da-
tenschutzkommission. Dazu ist auch die Rsp der Datenschutzkommission vom Ubermaf3verbot
zu berticksichtigen (z.B. Bescheid vom 28. 2. 2003, K120.806/002-DSK /2003, stRspr). Das
hier zur Frage der Ermittlung (und damit der Geheimhaltung von Daten) Gesagte gilt mutatis
mutandis auch in der Frage der Loschung des Dateninhalts einer Kundmachung, wenn diese
Kundmachung, so wie hier, in den gesetzlichen Zustindigkeitsbereich einer anderen Behorde
fillt. Eine Uberpriifung, die eine inhaltliche Korrektur des oben zitierten Bescheids bedeuten
wirde, ist der Datenschutzkommission damit jedenfalls aus Zustiandigkeitsgriinden verwehrt.

Wenngleich die Priifung der RechtmifSigkeit der verfahrensgegenstindlichen Kundmachung
nicht erfolgen darf, war doch zu fragen, ob sich ein Loschungsanspruch nicht aus der Dauer
der Veroffentlichung im Internet ergibt. Dies deshalb, als Daten, sobald sie fiir den Zweck der
Datenanwendung nicht mehr benotigt werden sollten, gem § 27 Abs. 1 DSG 2000 als unzulis-
sig verarbeitete Daten gelten und — von einer im vorliegenden Fall nicht relevanten Ausnahme
abgesehen — zu l6schen sind. Ausgehend von der auch vom VIGH in dem obzitierten Erkennt-
nis erwahnten Tatsache, dass Finanzinstitute ihre Tatigkeit in einem volkswirtschaftlichen
Schlisselbereich ausiiben, von dessen Funktionieren weite Teile der Volkwirtschaft abhangig
sind, und dass eine besondere Schutzbedurftigkeit der Sparer und sonstigen Glaubiger von
Kreditunternehmungen besteht und dass es insb die besondere Situation am Kapitalmarkt in
bestimmten Situationen erforderlich mache oder zumindest zweckmafig erscheinen lasse, zum
Schutz von Anlegern sofort und ohne vorherige Einbindung des betroffenen Unternehmens
Meldungen dieser Art zu veroffentlichen, kann gesagt werden, dass ein im Internet erfolgter
berechtigter Warnhinweis aufgrund seiner Warnfunktion vor (ehemals oder noch immer) un-
seriosen Anbietern im Bereich der Wertpapieranlagengeschafte auch bei Wegfall der urspriing-
lichen Kundmachungsvoraussetzungen aus datenschutzrechtlicher Sicht nicht sofort geloscht
werden muss. Zum einen nimmt die gegenstindliche Kundmachung im Internet ausdricklich
auf das Datum Bezug, sodass sich jeder Interessent tiber die Aktualitit der Kundmachungsvo-
raussetzungen informieren kann, zum anderen besteht der Zweck des Warnhinweises aus Sicht
der Datenschutzkommission auch darin, eine gewisse Zeit hindurch Interessenten aus Griinden
des Verbraucherschutzes tiber ein solches Verhalten in der Vergangenheit zu informieren. Ein
Kundmachungszeitraum von knapp einem Jahr ist war aus Sicht der Datenschutzkommission
jedenfalls nicht als unverhiltnismafig anzusehen.

Die Beschwerde war daher als unbegriindet abzuweisen.

b. Léschung einer KPA-Eintragung (K121.885/0011-DSK/2012, 14. 12. 2012)

Sachverhalt:

Die Beschwerdefithrerin behauptet eine Verletzung im Recht auf Loschung dadurch, dass die
Beschwerdegegnerin (eine Bezirkshauptmannschaft) ihr Loschungsbegehren vom Juni 2012
betreffend die Loschung einer KPA-Eintragung mit nachfolgenden Schreiben zu Unrecht ab-
gelehnt habe. Sie stellte den Antrag, diese Rechtsverletzung festzustellen.
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Gegen die Beschwerdefiihrerin wurden im Jahr 2007 Vorerhebungen im Dienste der Strafjustiz
wegen des Verdachts der Verleumdung gefiihrt. Nach einer Strafanzeige folgte nach Antrag der
Staatsanwaltschaft ein gerichtliches Hauptverfahren vor dem zustindigen Landesgericht, das
die Beschwerdefiithrerin mit Urteil aus Janner 2009 der Verleumdung gem § 297 Abs. 1 2. Fall
StGB fur schuldig befunden hat.

Dazu wird seit Mai 2008 bis heute ein Eintrag unter den Personendaten der Beschwerdefiih-
rerin in der Datenanwendung gem § 57 Abs. 1 Z 1 SPG (Zentrale Informationssammlung der
Sicherheitsbehorden — kriminalpolizeilicher Aktenindex) verarbeitet.

Das Loschungsbegehren der Beschwerdefithrerin aus Juni 2012 lehnte die Beschwerdegegnerin
mit der Begriindung ab, die Verarbeitung dieser Daten sei weder unzulissig noch rechtswidrig,
da die Beschwerdefiihrerin rechtskraftig verurteilt worden sei. Der Verdacht, der Anlass zur
Eintragung gegeben habe, sei also bestitigt worden.

Rechtliche Wiirdigung:

Wie sich aus den Sachverhaltsfeststellungen ergibt, ist die bestehende KPA-Eintragung nicht
unrichtig. Der Verdacht einer strafbaren Handlung wurde sogar durch das im Anschluss an die
eingeleiteten Ermittlungen im Dienste der Strafrechtspflege durchgefiihrte gerichtliche Haupt-
verfahren bestatigt.

Das Recht auf Loschung wird im Fall der sicherheitspolizeilichen Datenanwendung KPA ein-
fachgesetzlich durch die §§ 57 bis 63 SPG geregelt.

Die Ansicht der Beschwerdefiihrerin, durch die Bestatigung des Anfangsverdachts in Form
der Verurteilung (und damit der Aufnahme eines entsprechenden Eintrags ins Strafregister)
werde die KPA-Vormerkung gleichsam »tiberfliissig«, findet im Gesetz keine Deckung. Der
KPA dokumentiert die sicherheits- bzw. kriminalpolizeiliche Seite eines Ermittlungsverfah-
rens, insb durch Angabe der ermittelnden Dienststelle oder Einheit der Bundespolizei und
der verantwortlichen Sicherheitsbehorde, der rechtlichen Qualifikation des Anfangsverdachts
sowie der Bezug habenden Aktenzahl. Das Strafregister dokumentiert dagegen die gerichtliche
Verurteilung, insb das Gericht, dessen AZ sowie die verhangte Strafe. Wird der entsprechende
Anfangsverdacht nicht widerlegt sondern bestitigt, so gilt fiir die KPA-Daten grundsatzlich die
auf Zeitablauf abstellende Loschungsvorschrift des § 58 Abs. 1 Z 6 SPG.

Die funfjdhrige Loschungsfrist fur eine im Mai 2008 erfolgte KPA-Eintragung war im Juni
2012 (Zeitpunkt der Ablehnung des Loschungsbegehrens) noch nicht abgelaufen. Weitere
besondere Griinde, die etwa eine vorzeitige Loschung der Daten (wegen Wegfalls der Notwen-
digkeit ihrer Verarbeitung gem § 63 Abs. 1 SPG) darlegen konnten, hat die Beschwerdefiihrerin
nicht aufgezeigt und haben sich auch im Zuge des Ermittlungsverfahrens nicht ergeben.

Die Beschwerdegegnerin hat die Loschung der KPA-Vormerkung der Beschwerdefithrerin im
Juni 2012 daher zur Recht abgelehnt, die dagegen erhobene Beschwerde war als unbegriindet
abzuweisen.

c. Léschung von Daten aus einem Finanzakt (K121.979/0014-DSK/2013, 6. 9. 2013)
Sachverhalt:

Die Beschwerdefuihrerin fiihrte aus, dass der Beschwerdegegner (ein Finanzamt) ihrem Lo-
schungsersuchen gemif§ § 27 DSG 2000 aus April 2013 nicht entsprochen habe. Sie erhebe
nunmehr Beschwerde wegen Verletzung des Rechts auf Loschung, wobei die strittigen Daten,
insb Daten zu ihrem Sexualleben, sowohl als Papierakt als auch als elektronischer Akt vorlagen.
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Der Beschwerdegegner nahm eine vom Landeskriminalamt (LKA) Gbermittelte Anzeige wegen
des Verdachts der illegalen Prostitution zum Anlass, diese Information in abgabenrechtliche
Verfahren betreffend die Beschwerdefiihrerin fir bestimmte Jahre miteinzubeziehen. Die auf
Basis dieser Informationen ergangenen Einkommensteuerbescheide des Beschwerdegegners
wurden im Instanzenzug vom Unabhingigen Finanzsenat behoben. Die dagegen vom Be-
schwerdegegner erhobene Amtsbeschwerde wurde mit Erkenntnis des VwGH als unbegriindet
abgewiesen.

Samtliche Daten das Sexualleben der Beschwerdefiihrerin betreffend, welche der Beschwerde-
gegner den erwihnten Einkommensteuerbescheiden zugrunde legte, sind nur im Betriebsprii-
fungs-Arbeitsbogen aufbewahrt, welcher als herkommlicher behordlicher Papierakt angelegt
wurde. Es erfolgte keine elektronische Speicherung von Daten betreffend das Sexualleben der
Beschwerdefiihrerin. Auch die zitierte Amtsbeschwerde wurde nicht elektronisch gespeichert.
In den elektronisch gespeicherten Dokumenten wird lediglich auf Dokumente des Papierakts
verwiesen, was der behordeninternen Wiederauffindbarkeit des Papieraktes dienen soll.

Rechtliche Wiirdigung:
A. Zum Umfang der Priifkompetenz der Datenschutzkommission:

§ 1 Abs. 3 in Verbindung mit § 31 Abs. 1 und 2 DSG 2000 legt die Prufkompetenz der Daten-
schutzkommission in Beschwerdeverfahren fest. Demnach hat sie nicht zu priifen, ob irgendein
(verfassungsrechtlich gewahrleistetes) Recht verletzt wurde sondern nur, ob ein Beschwer-
defihrer in seinem (verfassungsrechtlich gewihrleisteten) Recht auf Auskunft oder — soweit
die Voraussetzungen des § 31 Abs. 2 DSG 2000 vorliegen — in seinem (verfassungsrechtlich
gewihrleisteten) Recht auf Richtigstellung oder Loschung verletzt wurde.

Soweit die Beschwerdefuhrerin vorbringt, dass ihr ein auf Art. 8 EMRK gestiitztes (verfas-
sungsrechtlich gewahrleistetes) Recht auf Loschung zukommit, ist dieses Vorbringen somit nur
insoweit zu priifen, als es auch in § 1 Abs. 3 Z 2 DSG 2000 Deckung findet (vgl dazu auch die
Rechtsprechung des VIGH, wonach aus Art. 8 EMRK hinsichtlich der Loschungsverpflichtung
kein weiter reichendes Recht abzuleiten ist als aus der Verfassungsbestimmung des § 1 Abs. 3
DSG 2000; V£Slg 18.092/2007).

B. Zur Loschung der automationsunterstiitzt verarbeiteten Daten:

Es werden keine das Sexualleben der Beschwerdefiihrerin betreffenden Daten automations-
unterstiitzt gespeichert, sodass sich die Beschwerde in diesem Punkt daher als unbegriindet
erweist.

Wenn sie dartiber hinaus geltend macht, dass die (sonstigen) elektronisch gespeicherten Daten
aufgrund des Erkenntnisses des VwGH nicht mehr benotigt wiirden, ist auf die Rechtspre-
chung der Datenschutzkommission zu verweisen, wonach — unter Bezugnahme auf § 6 Abs. 1
Z 5 DSG 2000 — Daten auch nach Abschluss eines Verfahrens aufbewahrt werden konnen, um
eine Nachvollziehbarkeit behordlichen Handelns zu gewihrleisten (vgl dazu etwa den Bescheid
vom 20. Janner 2010, GZ K121.553/0003-DSK/2010). Folglich kann unter Berticksichtigung
der Tatsache, dass — wie der Beschwerdegegner richtig ausfithrt — die Wiederaufnahme des
verwaltungsgerichtlichen Verfahrens nicht auszuschliefSen ist und die in § 45 Abs. 2 VwGG
normierte Frist noch nicht abgelaufen ist, der Argumentation des Beschwerdegegners, die
weitere Aufbewahrung der Daten sei aus Griinden der Dokumentation behordlichen Handelns
weiterhin erforderlich, nicht entgegengetreten werden.
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C. Zur Loschung der im Papierakt aufbewahrten Daten:
C.1 zur Moglichkeit des Beschwerdegegners die vom LKA tibermittelten Daten zu verwenden

Die Beschwerdefuhrerin fihrt aus, dass mittlerweile festgestellt worden sei, dass das LKA
die Daten betreffend ihr Sexualleben rechtswidrig erlangt habe bzw. dass diese in einer Art. 3
EMRK widersprechenden Weise ermittelt wurden und der Beschwerdegegner diese Daten folg-
lich dem abgabenrechtlichen Verfahren nicht hitte zugrunde legen diirfen.

Diesem Vorbringen ist zu erwidern, dass nach der stindigen Rechtsprechung des VwGH im
Abgabenverfahren auch Beweismittel verwendet werden diirfen, die andere Behorden erhoben
haben; eine unmittelbare Beweisaufnahme ist im Abgabenverfahren nicht erforderlich (vgl dazu
das Erkenntnis vom 31. Marz 2011, ZI1. 2009/15/0199). Dem Verfahren zur Abgabenerhe-
bung nach den Bestimmungen der BAO ist ein Beweisverwertungsverbot grundsitzlich fremd.
Nach § 166 BAO kommt namlich als Beweismittel im Abgabenverfahren alles in Betracht, was
zur Feststellung des mafSgebenden Sachverhaltes geeignet und nach Lage des einzelnen Falles
zweckdienlich ist. In stRsp hat der VwGH daher ausgesprochen, dass die Verwertbarkeit eines
Beweismittels auch dadurch nicht ausgeschlossen wird, dass es durch eine Rechtsverletzung in
den Besitz der Abgabenbehorde gelangte (vgl dazu etwa das Erkenntnis vom 17. November
2010, Z1. 2007/13/0078, mwN).

Der Beschwerdegegner durfte sohin die vom LKA tibermittelten Daten dem abgabenrechtlichen
Verfahren zugrunde legen.

C.2 in der Sache

§ 4 Z 6 DSG 2000 definiert »Datei« als strukturierte Sammlung von Daten, die nach mindes-
tens einem Suchkriterium zugéinglich sind. Laut VwGH (Erkenntnis vom 21. Oktober 2004,
Z1.2004/06/0086) wie VEGH (Erkenntnis vom 15. Dezember 2005, ZI. B 1590/03) gentigt
ein Akt oder Aktenkonvolut bzw. ein nicht personenbezogen strukturierter Papierakt den
gesetzlichen Anforderungen an eine Datei gemafS § 4 Z 6 DSG 2000 nicht. Es kann daher auf
Grundlage datenschutzrechtlicher Bestimmungen, insb des § 27 DSG 2000, keine » Loschung«
des Aktes oder darin enthaltener Angaben zu Personen verlangt werden.

Da das Vorbringen des Beschwerdegegners zu dem Schluss fiihrt, dass der die Beschwerdefiih-
rerin betreffende vorhandene Betriebspriifungs-Arbeitsbogen keine vorgegebene inhaltliche
Struktur aufweist (vgl dazu die Ausfithrungen des VwGH in dem bereits zitierten Erkenntnis
vom 21. Oktober 2004: »Behordliche oder gerichtliche ,Akten® werden in Osterreich typi-
scherweise derart gebildet, dass die verschiedenen Geschiftsstiicke, welche die Sache betreffen,
entweder in einen Umschlag (Mappe, Ordner oder dergleichen) in der Regel in chronologischer
Reihenfolge aufgenommen werden, oder aber auch (so etwa beispielsweise im Bereich der Bun-
desministerien) Geschaftsstiicke nach dem Fortgang des Verfahrens jeweils in eigene Referats-
bogen (mit eigenen Zahlen) eingelegt werden und daraus dann die die Sache betreffenden Ak-
tenkonvolute gebildet werden«) und daher keine »Datei« ist, kommt der Beschwerde in Bezug
auf den Papierakt ebenfalls keine Berechtigung zu. Entgegen der Ansicht der Beschwerdefiih-
rerin wird ein Papierakt auch durch die Anfithrung der DVR-Nummer des Auftraggebers auf
inliegenden Schriftstiicken bzw. durch den Verweis in elektronisch gespeicherten Dokumenten
auf den Papierakt noch nicht zur Datei, weil dieser — trotz dieser Verweise — keine inhaltliche
Struktur aufweist, die es ermdglicht, Daten nach zumindest einem Suchkriterium zu finden.

Die Beschwerde war folglich abzuweisen.
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8.2 Kontrollverfahren nach § 30 DSG 2000

Zusitzlich zur unter 1. dargestellten férmlichen Rechtsdurchsetzung kann sich nach § 30
Abs. 1 DSG 2000 jedermann wegen einer behaupteten Verletzung seiner Rechte oder ihn
betreffender Pflichten nach dem DSG 2000 mit einer Eingabe an die DSK wenden. Dies fithrt
in der Regel zur Durchfithrung eines so genannten Kontrollverfahrens (auch als »Ombuds-
mannverfahren« bezeichnet).

Bei vorabkontrollpflichtigen Datenanwendungen kann ein solches auch ohne Vorliegen einer
Eingabe oder auch nur eines konkreten Verdachts durchgefiihrt werden. Die Durchfithrung
eines solchen Verfahrens ist (anders als beim Beschwerdeverfahren) unabhingig vom geltend
gemachten Recht (Pflicht) bzw.. dem angesprochenen Auftraggeber zulissig, und zwar auch
dann, wenn die DSK alternativ auch zur férmlichen Rechtsdurchsetzung zustindig wire.

Ziel ist nach § 30 Abs. 6 DSG 2000 die Herbeifithrung eines rechtmifSigen Zustands. Dazu
konnen noétigenfalls auch — nicht unmittelbar verbindliche — Empfehlungen ausgesprochen
werden. Haufig kann aber auch ohne den Einsatz dieses Mittels im Zuge solcher Verfahren
eine datenschutzrechtlich befriedigende Situation hergestellt werden, wenn sich die Eingabe
nicht schon von vornherein als unbegriindet erweist.

Im Berichtszeitraum scheinen aus diesem Bereich die folgenden Fille bzw.. Fallgruppen beson-
ders erwdhnenswert:

a. Empfehlung zu in AGB enthaltenen Zustimmungserklarungen (K212.766/0010-DSK/2012,
13.7.2012)

Sachverhalt:

Der Einschreiter fithrte aus, ein osterreichisches Unternehmen hole in seinen allgemeinen Ge-
schiftsbedingungen fiir ein Produkt (AGB), veroffentlicht auf dessen Website, Zustimmungen
von den Kunden fiir die Verwendung ihrer Daten u. a.. fiir Gewinnspiele und Spendenaktio-
nen ein. Der Einschreiter sieht sich im Ergebnis dadurch in seinem Recht auf Geheimhaltung
verletzt, dass er durch die Einbindung dieser Zustimmungserklarung in die AGB den dort
genannten Datenverwendungen zustimmen muss.

Eine von den AGB getrennte Annahme dieser Zustimmungserklarung im Internet ist nicht
moglich, da zum Abschluss der Bestellung folgender Text durch Tickbox angenommen werden
muss: »Ich bestitige hiermit, den Inhalt der AGB ... und insbesondere die in deren Punkt 6
enthaltene Zustimmung zur Verarbeitung und Ubermittlung meiner Daten zur Kenntnis ge-
nommen zu haben, und erklare mich damit einverstanden.« Der Abschluss des Vertrages ohne
Abgabe der Zustimmungserklarung ist daher nicht moglich.

Rechtliche Wiirdigung:

Der Auftraggeber stutzt die Zuldssigkeit der in Klausel 6 der AGB genannten Datenverwendun-
gen auf eine ausdriickliche datenschutzrechtliche Zustimmung (iSd § 4 Z 14 DSG 2000) gem
§ 7 Abs. 1iVm § 8 Abs. 1 Z 2 DSG 2000. Eine giiltige datenschutzrechtlichen Zustimmung
iSd § 4 Z 14 DSG 2000 liegt nur vor, wenn die Willenserklarung u. a.. ohne Zwang abgegeben
wurde. Die Freiwilligkeit bei der Abgabe der Zustimmungserklarung ist eine Grundvoraus-
setzung fur den rechtsgiiltigen Eingriff in das Grundrecht auf Datenschutz (§ 1 DSG 2000).
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Betreffend Zustimmungserkldarungen in AGBs fithrte das Rundschreiben des BKA-VD aus
August 1985 (zur gleich gelagerten alten Rechtslage) aus:

»1. Eine ausdriickliche Zustimmung des Betroffenen kann keinesfalls dann vorliegen, wenn
sie blof$ als Bestandteil von AGB vom Betroffenen zur Kenntnis genommen wurde. Vielmehr
liegt eine ,ausdriickliche schriftliche Zustimmung nur dann vor, wenn der Betroffene sein
Einverstandnis zur Dateniibermittlung getrennt von etwaigen sonstigen vertraglichen Verein-
barungen gegeben hat.

2.a) Hinsichtlich der Form der Zustimmungserklarung ist daher zu verlangen, dass diese deut-
lich vom tibrigen Text eines Formulars, eines Schriftstiickes u. dgl. abgesetzt ist. Hinweise auf
allgemeine Geschiftsbedingungen, auf Angaben in anderen Dokumenten, die nicht Bestandteil
des unterzeichneten Papiers sind, sind nicht zulassig.

¢) Die Zustimmungserklarung bedarf jedenfalls einer gesonderten Unterzeichnung: die ein-
heitliche Unterzeichnung eines Formulars, in dem neben anderen Erkliarungen auch die Zu-
stimmungserkldrung enthalten ist, reicht nicht aus. Es ist daher in solchen Fillen jedenfalls
erforderlich, die Zustimmungserklarung vom ubrigen Formulartext derart zu trennen, dass
eine gesonderte Unterfertigung der Zustimmungserklarung und der sonstigen vom Formular
vorgesehenen Angaben moglich ist. «

Auch die »Stellungnahme 15/2011 zur Definition von Einwilligung« (iSd Datenschutz-Richt-
linie 95/46/EG) der Art. 29 Datenschutzgruppe, WP 187, aus Juli 2011, fithrt aus, dass die
Einwilligung ohne Zwang und fiir den konkreten Fall erfolgen muss, weshalb eine pauschale
Einwilligung ohne genaue Festlegung des Zwecks nicht rechtmafSig ist. Diese Informationen
sollten nicht in den allgemeinen Geschiftsbedingungen des Vertrags stehen, sondern es sollten
stattdessen spezielle Einwilligungsklauseln gesondert von den allgemeinen Geschaftsbedingun-
gen verwendet werden.

Auch im konkreten Fall war es fiir den Kunden nicht moglich, den angestrebten Vertrag
abzuschliefSen, ohne gleichzeitig die in Punkt 6 der AGB enthaltene Zustimmungserklarung
abzugeben. Dieser Umstand ist mit dem Erfordernis der Freiwilligkeit iSd § 4 Z 14 DSG 2000
und § 8 Abs. 1 Z 2 DSG 2000 nicht vereinbar. Dass dem Kunden die Moglichkeit eingerdumt
werde, die von ihm zunachst abgegebene Zustimmungserklarung jederzeit wieder zu widerru-
fen (» Opt-out«), vermag an diesem Ergebnis nichts zu dndern. Die jederzeitige Widerrufbarkeit
ist Voraussetzung dafiir, dass eine Zustimmungserklarung als Rechtsgrund fir die Verwendung
von Daten geeignet ist (vgl §§ 8 Abs. 1 Z 2,9 Abs. 1 Z 6 DSG 2000). Sie andert aber nichts
daran, dass die Erkliarung vorher freiwillig abgegeben worden sein muss.

Hier hat der Kunde nur die Wahl, vom Abschluss des Vertrags Abstand zu nehmen oder die
Zustimmungserkldarung zu erteilen. Dem kommt deshalb beachtliches Gewicht zu, weil es sich
bei dieser Zustimmungserklarung um eine Klausel handelt, die nicht im synallagmatischen
Zusammenhang mit den vertraglichen Leistungen steht, sondern in Wahrheit mit diesen Leis-
tungen tiberhaupt nichts zu tun hat. Die gewihlte Gestaltung der AGB fithrt daher zum Ergeb-
nis, dass auch jene Kunden, die nie bereit wiren, eine derartige Zustimmung zu erteilen, aber
dennoch den Vertrag abschlieflen wollen, eine entsprechende Zustimmungserklarung zunachst
abgeben miissen, um sie erst in weiterer Folge widerrufen zu konnen. Dieses Ergebnis ist mit
der — streng zu beurteilenden — Freiwilligkeit datenschutzrechtlicher Zustimmungserklarungen
nicht zu vereinbaren.
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Die Datenschutzkommission halt daher eine derartige Einbindung datenschutzrechtlicher Zu-
stimmungserkldrungen in AGB fiir nicht zulissig. Vielmehr muss dem Kunden die Moglichkeit
gegeben werden, den angestrebten Vertrag auch ohne die Abgabe der datenschutzrechtlichen
Zustimmungserkldrung abzugeben (» Opt-in«-Losung), etwa durch eine Gestaltung der AGB,
bei der die Zustimmungserklarung gesondert anzuklicken ist. Es wurden daher entsprechende
Empfehlungen erteilt.

b. Video- und Audioaufzeichnungen zur Qualitdtssicherung (K213.137/0009-DSK /2012,
23.11.2012)

Sachverhalt:

In einer an die Datenschutzkommission gerichteten anonymen Eingabe wurde vorgebracht, in
einem Kurunternehmen wiirden Video- und Audioaufnahmen, durchgefiihrt durch eine Agentur,
zur Mitarbeiterkontrolle eingesetzt werden. Es wurde um Einschreiten der Datenschutzkom-
mission ersucht, welche dies zum Anlass nahm, amtswgig ein Verfahren nach § 30 DSG 2000
(Kontroll- und Ombudsmannverfahren) einzuleiten. Folgender Sachverhalt hat sich ergeben:

Das Kurunternehmen beauftragte eine Agentur, in dem von ihm betriebenen Kurzentrum in re-
gelmifligen Abstanden von ca. zwei Jahren Qualitatschecks durchzufiihren. Diese sollen gewihr-
leisten, dass sich die Qualitit der angebotenen Dienstleistungen sowie das Service auf hochstem
Niveau bewegen. Mindere Qualitit erzeuge Schulungsbedarf der betreffenden Mitarbeiter.

2012 fand ein solcher Qualitdtscheck statt. In Zuge dessen wurden Mitarbeiter der beauf-
tragten Agentur mit unerkennbaren Kameras an der Kleidung ausgestattet. Wahrend eines
mehrtidgigen Aufenthalts wurden Bild- und Tonaufzeichnungen jener Mitarbeiter (des Kur-
unternehmens) angefertigt, mit welchen die Mitarbeiter der Agentur in diesem Zeitraum aus
unterschiedlichen Griinden (z. B. Rezeption, Speisebereich etc.) Kontakt hatten. Die Erfassung
von betriebsfremden Personen (Gasten, Lieferanten etc.) konnte dabei nicht ausgeschlossen
werden (und fand auch tatsdchlich statt). Auch Mitschnitte von Telefongesprachen wurden
angefertigt. Die so gewonnenen Aufnahmen wurden ausgewertet und dem Kurunternehmen
ausgehindigt. Die Aufnahmen werden bis zum nichsten Qualitdtscheck in zwei Jahren ge-
speichert.

Die Kameras sind nicht gekennzeichnet. Eine Information der Mitarbeiter zum einzelnen Qua-
litatscheck, etwa jenen im Jahr 2012, fand nicht statt.

Die meisten Mitarbeiter haben eine (so bezeichnete) »freiwillige Zustimmungserklirung zu
Videoaufnahmen im Zuge eines Qualitdtschecks [...]« unterzeichnet. Wann und ob dies, wie
behauptet, vor Antritt des Dienstverhiltnisses geschehen ist, ergab sich aus der Unterschrif-
tenliste nicht. Die Verweigerung der Zustimmung soll keine tatsichlichen oder rechtlichen
Konsequenzen nach sich ziehen.

Rechtliche Wiirdigung:

Auftraggeber iSd § 4 Z 4 DSG 2000 fiir die konkrete Datenverwendung und damit verant-
wortlich fur deren Zulissigkeit ist das Kurunternehmen, die beauftragte Agentur war lediglich
als Dienstleister iSd § 4 Z 5 DSG 2000 einzustufen.

Fur die rechtliche Beurteilung der Zulassigkeit war zunichst entscheidend, ob die gegenstiand-
liche Bildverarbeitung unter den Begriff Videotiberwachung in § 50a Abs. 1 DSG 2000 fallt.
Danach ist Videotiberwachung die systematische, insb fortlaufende Feststellung von Ereignis-
sen, die ein bestimmtes Objekt (iiberwachtes Objekt) oder eine bestimmte Person (iiberwachte
Person) betreffen, durch technische Bildaufnahme- oder Bildiibertragungsgerite.
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Die EB zur RV meinen dazu:

»§ 50a Abs. 1 enthilt zunichst eine Definition der Videoiiberwachung. Dass dies mit ,sys-
tematischer® Erfassung von Ereignissen umschrieben wurde, soll klarstellen, dass durch eine
Summe von Verwendungsschritten (vgl § 4 Z 7) das Ergebnis ,Uberwachung® verwirklicht
werden soll. Aufnahmen etwa aus rein touristischen oder kiinstlerischen Beweggriinden aber
auch Filmen fiir ausschliefSlich familidre oder personliche Tatigkeiten (vgl § 45, z.B. bei einem
Kindergeburtstag) fallen damit nicht darunter, sehr wohl aber auch gezieltes Fotografieren.
Uberwachtes Objekt oder iiberwachte Person ist jene Person, Gegenstand oder Ort, auf die sich
die systematische Erfassung von Ereignissen intentional richtet. Sofern Videotiberwachungen
fiir ausschlieSlich personliche und familidre Tatigkeiten tiberhaupt denkbar sind (z.B. Bild-
uberwachung von Babys), fallen diese nicht unter die Bestimmungen des § 50a. [...]«

Bei der gegenstandlichen Bildverarbeitung, zumal sie systematisch erfolgt, handelt es sich daher
um Videoiiberwachung iSd § 50a Abs. 1 DSG 2000. Die Zulissigkeit dieser Datenverwendung
war folglich anhand der Kriterien des § 50a DSG 2000 zu messen. Der Auftraggeber einer
Videoiiberwachung hat tiberdies die in den §§ 50b bis 50e DSG 2000 normierten Pflichten
einzuhalten.

§ 50a Abs. 5 DSG 2000 verbietet u.a. Videotiberwachung zu Zwecken der Mitarbeiterkont-
rolle an Arbeitsstatten. Dazu fithren die EB aus:

» Ausdricklich verboten ist auch die gezielte Videouiberwachung zur Kontrolle von Mitarbei-
terinnen und Mitarbeitern an Arbeitsstatten, da hier davon ausgegangen werden kann, dass
hier auf Grund der Eingriffstiefe stets ein gelinderes Mittel zur Kontrolle von Mitarbeiterinnen
und Mitarbeitern gefunden werden kann. Dieses Verbot schliefSt nicht die Uberwachung von
Objekten an Arbeitsstitten (Uberwachung von Kassenraumen, Uberwachung gefihrlicher Ma-
schinen zum Schutz der Mitarbeiterinnen und Mitarbeiter) aus, da derartige Uberwachungen
nicht auf die Leistungskontrolle von Arbeitnehmerinnen und Arbeitnehmern gerichtet sind. «

Das Kurunternehmen gab zwar als Zweck der Videoiiberwachung die Uberpriifung der Quali-
tat der angebotenen Dienstleistungen sowie des Services an, im Ergebnis handelt es sich jedoch
um Leistungskontrolle von Arbeitnehmern, an die auch entsprechende Folgen (Schulungen)
gekniipft werden. Qualitatstiberpriifungen sind zwar datenschutzrechtlich nicht grundsatzlich
unzuldssig, wenn sie im Einzelfall im iiberwiegenden berechtigten Interesse des Arbeitgebers
liegen. Mit der Regelung in § 50a Abs. 5§ DSG 2000 erteilt der Gesetzgeber der Verwendung
von Videotuberwachung fiir solche Qualititsiiberpriiffungen eine Absage, weil — wie sich aus
den EB ergibt — stets ein gelinderes Mittel zur Kontrolle von Mitarbeitern — hier: direkte Be-
obachtung; schriftliche Beschreibung des Erlebten — gefunden werden kann.

§ 50a Abs. 5 DSG 2000 normiert ein absolutes Verbot fir Videotiberwachung, das auch nicht
durch die (ausdriickliche) Zustimmung der Betroffenen (iSd § 4 Z 14 iVm § 50a Abs. 37 3
DSG 2000) umgangen werden kann (zumal deren Freiwilligkeit anzuzweifeln wire). Ausfiih-
rungen dazu, dass von den Mitarbeitern die Zustimmung zu dieser Art und Weise von Quali-
tatschecks eingeholt worden sei, vermogen daher die gegenstiandlichen Videoaufzeichnungen
nicht zu rechtfertigen.

Ebenso waren die gleichzeitig mit den Bildaufnahmen angefertigten Tonaufnahmen bzw. die
Aufnahmen von Telefonaten als unzulissig einzustufen. Ein derartiger Eingriff ist schon des-
halb unverhiltnismifSig, weil auch in diesem Fall die direkte Wahrnehmung und die schriftliche
Beschreibung des Erlebten das weitaus gelindere Mittel zur Zielerreichung darstellen wiirde.
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Es war daher gem § 30 Abs. 6 DSG 2000 zur Herstellung des rechtmifSigen Zustands die Emp-
fehlung zu erteilen, das Kurunternehmen moge fiir Zwecke der Uberpriifung der Qualitit der
von ihr angebotenen Dienstleistungen sowie des Services weder Bild- noch Tonaufzeichnungen
erstellen bzw. weiterverarbeiten (Frist zur Umsetzung: zwei Wochen).

Fragen der Verletzung von im Zusammenhang mit Videoiiberwachung stehenden Pflichten
(jedenfalls: Verletzung der Meldepflicht nach § 50c DSG 2000; Verletzung der Kennzeich-
nungspflicht nach § 50d DSG 2000; auch: unverhaltnismifig lange Aufbewahrungsdauer der
Daten, moglicher Verstof§ gegen die Loschungspflicht nach § 50b Abs. 2 DSG 2000) waren
daher nicht mehr zu behandeln.

c¢. Empfehlung zur Einhaltung von DatensicherheitsmaBnahmen (K215.018/0003-DSK/2013,
1.2.2013)

Sachverhalt:

In seiner Eingabe aus August 2012 fiihrte der Einschreiter aus, dass im Zuge des Neueinbaus
von Gasleitungen im denkmalgeschiitzten Haus, in dem er wohnhaft ist, die Gaszihlgerite
auf den Gang verlegt wiirden, sodass der Zihlerstand, Verbrauch (ob und wie viel) etc. ei-
nem unbegrenzten Kreis von unbekannten Personen (Mieter und Angehorige, Zusteller etc.)
zugdnglich gemacht werde. Dadurch sehe er sich in seinem Recht auf Datenschutz massiv
beeintrachtigt, macht dazu die Hausverwaltung namhaft, die die Umstinde in Besprechungen
aber ins Lacherliche gezogen hitte.

Die zur Stellungnahme aufgeforderte Hausverwaltung verwies auf den Gaslieferanten, der
vorbrachte, fiir den Montageort des Zihlers seien sicherheitstechnische (Richtlinie der OVGW;
Allgemeine Verteilernetzbedingungen) und gesetzliche Vorgaben sowie die raumliche Situation
vor Ort zu beriicksichtigen. Ein »massiver Eingriff« in das Recht auf Datenschutz des Ein-
schreiters sei aber nicht gegeben, das Vorliegen personenbezogener Daten werde bezweifelt,
die An- bzw. Abwesenheiten in der Wohnung konne man anhand des Zihlerstandes nicht
eruieren. Der gleiche Sachverhalt sei tiberdies auch bei anderen Messstellen (Strom, Wasser)
gegeben. Sollte der Eingriff in das Recht auf Datenschutz tatsichlich bestehen, werde die Da-
tenschutzkommission ersucht, anzuleiten, zu welchen MafSnahmen Versorgungsunternehmen
verpflichtet seien, um den Zugriff auf die genannten Daten durch Dritte zu unterbinden.

Rechtliche Wiirdigung:

Gem § 4 Z 1 DSG 2000 sind personenbezogene Daten Angaben tber Betroffene, deren Iden-
titdt bestimmt oder bestimmbar ist. Die Gaszihlerstinde sind daher personenbezogene Daten
des Mieters der Wohneinheit, der wie im gegenstiandlichen Fall in der Regel auch Verbraucher
ist, und stehen unter dem Schutz des Grundrechts auf Datenschutz gem § 1 DSG 2000.

Gem § 14 Abs. 1 DSG 2000 sind fur alle Organisationseinheiten eines Auftraggebers, die (perso-
nenbezogene) Daten verwenden, MafSnahmen zur Gewahrleistung der Datensicherheit zu treffen.
Dabei ist je nach der Art der verwendeten Daten und nach Umfang und Zweck der Verwendung
sowie unter Bedachtnahme auf den Stand der technischen Méglichkeiten und auf die wirtschaft-
liche Vertretbarkeit (ua.) sicherzustellen, dass die Daten Unbefugten nicht zuganglich sind.

Gem § 14 Abs. 2 Z 5 DSG 2000 ist dabei insb, soweit dies im Hinblick auf Abs. 1 letzter
Satz erforderlich ist, die Zugriffsberechtigung auf Daten und Programme und der Schutz der
Datentrager vor der Einsicht und Verwendung durch Unbefugte zu regeln.

Im gegenstiandlichen Fall werden die Gaszihlerstinde zur Erfullung des Vertrages des Ver-
brauchers mit dem Netzbetreiber bzw. dem Energielieferanten benotigt. Wird, etwa durch den
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allgemein zuganglichen Montageort wie hier, Unbefugten ohne jede Beschrinkung der Zugriff
auf personenbezogene Daten, die dem Grundrecht auf Datenschutz (§ 1 DSG 2000) unterlie-
gen, ermoglicht, wird der Betroffene (Verbraucher) in diesem Grundrecht verletzt.

Etwaige sicherheitstechnische Vorgaben (gesetzliche Vorgaben wurden trotz Behauptung nicht
naher angefihrt) konnen einen Eingriff in das Grundrecht auf Datenschutz nicht rechtfertigen.

Es war daher gem § 30 Abs. 6 DSG 2000 zur Herstellung des rechtmifSigen Zustands die
Empfehlung zu erteilen, geeignete Datensicherheitsmafinahmen zu ergreifen, um den Zu-
griff auf personenbezogene Daten, die im Gaszihlgerit gespeichert sind, durch Unbefugte
zu unterbinden. Eine Frist von sechs Monaten zur Umsetzung schien in Anbetracht des
Umstandes, dass bauliche Verianderungen notwendig sein konnten, angemessen. Die Daten-
schutzkommission konnte hingegen iiber diese Empfehlung hinaus entgegen dem Ersuchen
keine bestimmten MafSnahmen verpflichtend vorschreiben, um den Zugriff auf die genannten
Daten durch Dritte zu unterbinden.

d. Empfehlung zum Personenbezug bei Statistiken (K213.180/0021-DSK/2013, 22.5.
2013)

Sachverhalt:

Eine Gebietskrankenkasse tibermittelt an interessierte Unternehmen des Bundeslandes mit
mehr als 50 Arbeitnehmern auf Anfrage eine Krankheitsgruppen-Statistik der Arbeitnehmer
fiir ein Berichtsjahr.

Diese statistische Auswertung ist so gestaltet, dass in einer Spalte diverse Krankheitsgruppen
angefiihrt sind und daneben, in weiteren Spalten, die Krankenstandsfille, getrennt nach
Minnern und Frauen sowie die sich daraus ergebende Gesamtzahl der betroffenen Arbeit-
nehmer, und die Krankenstandstage, wiederum getrennt nach Mannern und Frauen sowie
die sich daraus ergebende Gesamtzahl der betroffenen Arbeitnehmer.

Die Ubermittlung der Krankheitsgruppen-Statistik stellt eine Maffnahme der betrieblichen
Gesundheitsforderung dar.

Die Einschreiterin hatte Bedenken, dass es fiir den einzelnen Unternehmer im einen oder
anderen Fall moglich sei, einen direkten Personenbezug zwischen Diagnose und Mitarbeitern
herzustellen, sodass es sich bei den iibermittelten Daten nicht bzw. nicht in jedem Fall um
indirekt personenbezogene oder anonymisierte Daten handle.

Rechtliche Wiirdigung:

Die Datenschutzkommission anerkannte das Bemiithen der Gebietskrankenkasse, durch die
Bereitstellung von Krankheitsgruppen-Statistiken an Betriebe mit mehr als 50 Arbeitnehmern
die betriebliche Gesundheitsforderung zu unterstiitzen und hegte keinen Zweifel, dass dies
vom gesetzlichen Auftrag einer Krankenversicherung umfasst ist. Dies hat jedoch im Ein-
klang mit den Bestimmungen des DSG 2000 — insb des Grundrechts auf Datenschutz gemifs
§ 1 DSG 2000 - zu erfolgen.

Der VEGH hat ausgesprochen, dass auch bei Statistiken — die grundsatzlich nicht personen-
bezogen sind - sichergestellt sein muss, dass aufgrund der Veroffentlichung keine Riick-
schliisse auf (schutzwiirdige und durch das Grundrecht auf Datenschutz auch geschiitzte)
Daten gezogen werden konnen (vgl dazu VfSlg 12.228/1989). Auch § 46 Abs. 1 DSG 2000
sieht eine Privilegierung der Verwendung zuldssigerweise fir andere Untersuchungen oder
auch andere Zwecke ermittelter Daten nur dann vor, wenn die angestrebte wissenschaftliche
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Untersuchung oder die Statistik keine personenbezogenen Ergebnisse zum Ziel hat. Dieser
Grundsatz war auch auf den vorliegenden Fall anwendbar.

Ist es einem Arbeitgeber aufgrund der tibermittelten Krankengruppen-Statistik namlich
moglich, den Bezug zu einem bestimmten Arbeitnehmer herzustellen, so wird der betrof-
fene Arbeitnehmer durch den von seinem Arbeitgeber gezogenen Riickschluss in seinem
schutzwiirdigen Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen
Daten gemif§ § 1 Abs. 1 DSG 2000 verletzt. Da es sich bei Gesundheitsdaten gemifs § 4 Z
2 DSG 2000 um sensible Daten handelt, ist diesbeziiglich ein besonders strenger Maf$stab
anzulegen.

Es wurde daher empfohlen, die Krankengruppen-Statistiken so zu gestalten, dass diese fiir
jeden anfragenden Betrieb individuell angepasst wird. Dabei wird auf den Tatigkeitsbereich
des Betriebes (bspw Bauwesen, Landwirtschaft etc.) Riicksicht zu nehmen sein, um lediglich
jene Krankheitsdaten in die Statistik miteinzubeziehen, die mit der Tatigkeit dieses Betriebes
typischerweise verbunden sind. Eine undifferenzierte Ubermittlung simtlicher Krankheitsda-
ten wiirde nimlich tber das fiir die betriebliche Gesundheitsférderung erforderliche Mafs
hinausgehen (vgl dazu nochmals das bereits zitierte Erkenntnis des VIGH, in welchem er aus-
fuihrte, dass auch die Erhebung von Wirtschaftsdaten auf das Erforderliche und Angemessene
beschrankt zu bleiben hat).

Auch wurde empfohlen, eine Trennung in mannliche und weibliche Mitarbeiter — und damit
einhergehend auch die Ausweisung der fiir diese Gruppe typischen Krankheiten (wie bspw
Krankheiten betreffend der Geschlechtsorgane) — erst dann vorzunehmen, wenn zu einer dieser
Gruppen mehr als funf Personen zu zihlen sind. Diese Anzahl scheint nach Ansicht der Daten-
schutzkommission zu gewahrleisten, dass ein Riickschluss auf bestimmte Arbeitnehmer/innen
nicht moglich ist.

Zur Umsetzung der Empfehlung wurde eine Frist von zwei Monaten gewihrt, weil eine er-
weiterte Uberprifung der angeforderten Krankheitsgruppen-Statistiken notwendig sein wird.

e. Sozialversicherungsnummer auf Zahlscheinen (K210.714/0016-DSK/2013, 19.7. 2013)
Sachverhalt:

Der Einschreiter fuhlt sich dadurch im Recht auf Geheimhaltung personenbezogener Da-
ten verletzt, dass eine Sozialversicherungsanstalt bei der postalischen Vorschreibung eines
Behandlungsbeitrages auf dem beigelegten Zahlschein seine Sozialversicherungsnummer
(SVNr) aufgedruckt hitte. Die Versicherung fiihrte im Wesentlichen aus, dass die SVNr in
der gesamten Korrespondenz mit ihren Kunden und auch im Zahlungsverkehr verwendet
werde, um eine eindeutige und verwechslungsfreie Identifikation sicherzustellen. Auf den
Vorschreibungen der Behandlungsbeitriage ist auch eine mehrstellige Rechnungsnummer
angefiihrt.

Rechtliche Wiirdigung:

Die SVNrr ist ein personenbezogenes Datum im Sinne des § 4 Z 1 DSG 2000, an der ein
Versicherter ein schutzwiirdiges Geheimhaltungsinteresse hat. Nach der Rechtsprechung der
Datenschutzkommission darf die SVNr nicht als »genereller Identifikator« verwendet werden,
dh in Zusammenhiangen, die mit sozialversicherungsrechtlichen Sachverhalten nichts zu tun
haben; eine solche Verwendung wurde bereits wiederholt als unzulissig bezeichnet. Es wurde
hingegen als nicht tiberschiefSende Datenverwendung gewertet, die SVNr dort zu verwenden,
wo die eindeutige und unverwechselbare Bezeichnung des Betroffenen notwendig ist (vgl den
Bescheid vom 25. 2. 2009, GZ K121.422/0002 DSK/2009).
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In dhnlicher Weise hat sich auch der gemifs § 41 DSG 2000 beim Bundeskanzleramt ein-
gerichtete Datenschutzrat bereits mehrmals geduflert (vgl dazu bspw die Stellungnahme des
Datenschutzrates zur Untersuchung von Alternativen zur SVNr in der Bildungsdokumentation
vom 25. 2. 2010, siche www.bka.gv.at/DocView.axd?Cobld=38592).

Vorliegend ist zwar unbestritten ein sozialversicherungsrechtlicher Zusammenhang gegeben,
jedoch nur im Verhiltnis zwischen dem Versicherten und seiner Sozialversicherung. Wird je-
doch die SVNr wie hier auf einem Zahlschein abgedruckt, so wird dieses Datum auch den
Bediensteten der die Uberweisung durchfiihrenden Bank bekannt. Diesen ist es daher méglich,
in Verbindung mit dem auf dem Zahlschein angefiihrten Namen des Kontoinhabers den Bezug
zu diesem herzustellen, weshalb der betroffene Versicherte dadurch in seinem schutzwiirdigen
Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen Daten gemafs § 1 Abs. 1
DSG 2000 verletzt wird. Dass die Bediensteten einer Bank selbst einer gesetzlichen Verschwie-
genheitspflicht unterliegen (vgl § 38 BWG) dndert daran nichts, weil das Bankgeheimnis nur
gegeniiber Dritten gilt. Der Anspruch auf Geheimhaltung eines Versicherten gilt jedoch auch
gegeniiber den Bediensteten (s)einer Bank.

Die Datenschutzkommission ubersah nicht, dass es angesichts der grofsen Anzahl der Versi-
cherten zu Zuordnungsproblemen aufgrund von Schreibfehlern kommen kann. Dass dieser
Problematik jedoch nur unter Zuhilfenahme der SVNr auf einem Zahlschein wirksam be-
gegnet werden kann — wobei auch hier Schreibfehler nicht ausgeschlossen sind — war nicht
nachvollziehbar. Wie der Einschreiter schliissig geltend macht, ist einer Zahlungsvorschrei-
bung im Regelfall eine Rechnung mit mehrstelliger Rechnungsnummer angeschlossen. Die
Rechnungsnummer, die im Ubrigen wie auch die SVNr auf einem Zahlschein im Feld » Ver-
wendungszweck « maschinell eingefiigt werden konnte, sowie der Name des Versicherten,
der ebenfalls maschinell eingefiigt wird, sollten eine problemlose Zuordnung ermoglichen.
Dariiber hinaus ist darauf hinzuweisen, dass im Lichte des sich aus § 1 Abs. 2 und § 7 Abs. 3
DSG 2000 ergebenden Grundsatzes, wonach ein Eingriff in das Grundrecht auf Datenschutz
jeweils nur in der gelindesten, zum Ziel fithrenden Art vorgenommen werden darf, mit der
Anfithrung der SVNr auf der Rechnung, die im Ubrigen an den Versicherten selbst adressiert
ist und somit vorerst nur von diesem eingesehen werden kann, das Auslangen gefunden
werden kann.

Es wurde daher empfohlen, an Stelle der SVNr eine andere, dem Versicherten eindeutig zu-
ordenbare Nummer auf Zahlscheinen zu verwenden. Zur Umsetzung der Empfehlung wurde
eine Frist von drei Monaten gewihrt, weil eine Neuorganisation der Zahlungszuordnung not-
wendig sein wird.

f. Verwendung von Bonitatsdaten

Zahlreiche Eingaben betrafen die Verwendung von Bonitatsdaten, oft im Zusammenhang
mit Kreditauskunfteien (§ 152 GewO), wobei der GrofSteil der Fille sich auf drei bestimmte
Kreditauskunfteiunternehmen beschriankte.

Haiufig endeten die Fille mit einer Loschung der Betroffenen aus einer Bonititsdatenbank,
wodurch jedenfalls ein rechtmifSiger Zustand hergestellt war. Sofern es sich nicht tiberhaupt
um Verwechslungen oder Irrtimer handelte, vermochten die Einschreiter haufig Griinde anzu-
geben, die die Aussagekraft der Daten im Hinblick auf ihre Bonitatslage fragwiirdig erscheinen
liefSen; es musste festgestellt werden, dass etwa die begriindeten Bestreitung von als unbezahlt
vorgemerkten Forderungen oder sogar eine gerichtliche Entscheidung, aus der sich das Nicht-
bestehen der Forderung ergab, in dem Kreditinformationssystem nicht entsprechend sichtbar
gemacht wurde.
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In einigen Fillen erachtete die DSK die Bonititsdatenspeicherung auch als rechtmafSig. Sowohl
Kreditauskunfteien als auch deren Datenlieferanten wurden aber daran erinnert, beim Umgang
mit derartigen Daten besondere Sorgfalt walten zu lassen und auf die Datenrichtigkeit zu achten.

Derzeit sind bezuglich des Kreditinformationssektors noch mehrere Verfahren iiber Einga-
ben (§ 30 Abs. 1 DSG 2000) sowie auch ein amtswegig eingeleitetes Kotrollverfahren (§ 30
Abs. 3 DSG 2000) anhingig, in denen zum Teil auch die Durchfithrung einer Einschau vor Ort
(§ 30 Abs. 2 DSG 2000) durchgefithrt wurde.

g. Videoliberwachung

Eine zahlenmifig sehr grofle Gruppe von Eingaben betraf Fragen der Videoiiberwachung.
Dies betraf die Zulissigkeit von Anlagen an sich, die Abgrenzung der iiberwachten Ortlich-
keit (etwa im nachbarschaftlichen Bereich privater Wohnhauser), aber auch die Erfiillung von
Auftraggeberpflichten, wie der Melde- oder Kennzeichnungspflicht. Vermehrt hatte die Da-
tenschutzkommission dazu das Instrument der Einschau in Datenanwendungen in Anspruch
nehmen mussen, um etwa strittige Fragen betreffend Erfassungswinkel und Funktionsweise
von Systemen zu kldren. In der iiberwiegenden Zahl der Fille war dabei — auch in als nicht frik-
tionsfrei zu bezeichnenden Verhiltnissen zwischen Einschreiter und Betreiber der Anlage — die
Kooperationsbereitschaft der Betreiber aufSerst positiv. In einigen Fallen waren Empfehlungen
auszusprechen bzw.. wegen Verletzung von Melde- und Kennzeichnungspflicht Verwaltungs-
strafanzeigen zu erstatten.

Immer wieder hat die Datenschutzkommission in Verfahren nach § 30 DSG 2000 betreffend
Videotuberwachung schwierige Auslegungsfragen betreffend die Zulassigkeit oder die Erfillung
von Auftraggeberpflichten zu l6sen. So wurde etwa die Erfassung von Kennzeichen per Kamera
zur Einfahrtskontrolle in Garagen als Videotuiberwachung iSd § 50a Abs. 1 DSG 2000 gese-
hen, die nur dann registrierungsfahig ist, wenn eine konkrete Gefihrdung durch so genannte
gefihrliche Angriffe, das sind idR gerichtlich strafbare Vorsatztaten, vorliegt. Die Einfahrts-
kontrolle auf diese Weise fiir Zwecke der reinen Besitzstorung ist nicht zuldssig. Auch wurde
etwa zur Kennzeichnungspflicht festgehalten, dass neben dem Informationsgedanken in der
Praxis vom Auftraggeber nicht stets verlangt werden kann, dass die Kennzeichnung jedenfalls
ein Ausweichen des Uberwachten Raumes ermoglichen muss, sondern nur, wo dies tunlich
ist (vgl. dazu den Fall der Fassadeniiberwachung eines Geschiftslokales mit angrenzendem/r
Gehsteig oder FufSgangerzone).

h. Adressdaten

In Verfahren nach § 30 DSG 2000 war es der Datenschutzkommission auch moglich, unkom-
pliziert und rasch die — in vielen Fillen durch den Einschreiter per direkter Korrespondenz
bereits versuchten — Loschung von Adressdaten durchzusetzen. Die meist auf Basis einer frii-
heren Zustimmungserklarung oder im Rahmen des Gewerbes des § 151 GewO (Adressverlag)
erlangten Daten konnten so vor einer weiteren Verwendung bewahrt werden. In manchen
Fillen hat sich hier die — gesetzlich nicht vorgesehene — Sperre gegentiber der physischen Lo-
schung als vorteilhaft fur die Betroffenen erwiesen, weil nur so sichergestellt werden konnte,
dass der Auftraggeber die Daten auch bei spaterer erneuter Ermittlung nicht weiter verwendet.
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8.3 Genehmigungsverfahren fiir internationalen Datenverkehr

Die Auswertung der Genehmigungsverfahren fiir internationalen Datenverkehr gemafs § 13
DSG 2000 im Berichtszeitraum bekraftigt nur die in fritheren Jahren gemachte Beobachtung,
dass die Antrage fast ausschlieSlich von Konzernunternehmen gestellt werden.

Diesem Umstand wurde mit einer neuen Standardanwendung getragen, die einige Datenan-
wendungen von Konzernen von der Melde- und Genehmigungspflicht ausnimmt (eingefiigt mit
der Novelle zur StMV 2004, BGBL. II Nr. 306/2012). Es handelt sich dabei um Falle, die von
der Datenschutzkommission in der Vergangenheit problemlos genehmigt wurden und daher
die Bedingung fiir eine Standardanwendung erfiillen, wonach die Gefahrdung schutzwiirdiger
Geheimhaltungsinteressen der Betroffenen unwahrscheinlich sein muss.

Die neue Standardanwendung SA033 »Dateniibermittlung im Konzern« umfasst mehrere
Unterpunkte: »Konzernweite Kontakt- und Termindatenbank«, »Karrieredatenbank«, »Ver-
waltung von Bonus- und Beteiligungsprogrammen eines Konzerns« und »Technische Unter-
stitzung«.

Die Datenschutzkommission hat eine weitere signifikante Entscheidung zu Matrixorganisa-
tionen erlassen (Bescheid K178.447/0009-DSK/2012 vom 27. Juni 2012), die neben der im
Datenschutzbericht 2011 erwahnten Entscheidung K178.414/0006-DSK /2011 vom 30. Sep-
tember 2011 als Grundlage fiir die weitere Behandlung von Matrixorganisationen dienen
kann. In diesem Fall wurde eine Regelung im Arbeitsvertrag verwendet, um die schutzwiirdigen
Geheimhaltungsinteressen der Mitarbeiter zu berticksichtigen.

Im Berichtszeitraum zeigte sich deutlicher als je zuvor die Bedeutung des Zusammenhanges
zwischen dem Verfahren fir eine Genehmigung im internationalen Datenverkehr und dem
dazugehorenden Verfahren zur Meldung einer Datenanwendung gemif§ § 17 DSG 2000. Die
grundsitzliche Zulassigkeit einer Datenanwendung wird im Meldeverfahren gepriift. Ein An-
trag auf Genehmigung im internationalen Datenverkehr besteht daher meist aus zwei Verfah-
ren, die koordiniert werden missen.

AbschliefSend muss festgestellt werden, dass die Koordination innerhalb der Konzerne ein
Problem darstellt, das weder von der Datenschutzkommission, noch von den Tochtergesell-
schaften in Osterreich und ihren Rechtsvertretern hinreichend gelést werden konnte. Mingel in
der Koordination sorgen fur sachliche Probleme wie z.B. widerspriichliche Dokumente sowie
Probleme beim Verfahrensablauf, die zu aufwendigen Verfahren fithren.

8.4 Gesetzlicher Handlungsbedarf

8.4.1 Entlastung des DVR

Wie bereits im vorigen Datenschutzbericht ausgefithrt wurde, stellt eines der Hauptprobleme
der Datenschutzkommission die permanente Uberlastung des DVR dar. In diesem Zusammen-
hang ist auch zu erwihnen, dass der am 235. Janner 2012 von der Europadischen Kommission
vorgestellte Entwurf einer Datenschutz-Grundverordnung eine generelle Meldepflicht nicht
mehr vorsieht, dass aber riskante Datenverwendungen auch weiterhin vorweg von der Daten-
schutzbehorde gepriift werden sollen. Es scheint daher erwigenswert, im Lichte dieser geplan-
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ten Entwicklungen auf EU-Ebene bereits gewisse Entlastungen im Meldewesen vorzusehen.
Aus Sicht der Datenschutzkommission ist es unbedingt notwendig, legistisch eine Entlastung
des DVR vorzusehen. Da seit September 2012 DVR-Online operativ wurde und die nicht der
Vorabkontrolle unterliegenden Meldungen nunmehr ohnehin automatisiert erfolgen, wire vor
allem eine Reduktion der vorabkontrollpflichtigen Datenanwendungen notwendig. Weiters
wire eine Losung fiir die Bewaltigung der Altlasten anzustreben.

Im Berichtszeitraum wurde vom Bundeskanzleramt der Entwurf einer »DSG-Novelle 2012«
versendet, der zu einer Entlastung des DVR im Sinne der oben erwihnten Punkte gefuhrt hitte.
Auch eine Rechtshilfeverpflichtung zwischen bestimmten Behorden und der Datenschutzkom-
mission war in diesem Entwurf vorgesehen, welche aus Sicht der Datenschutzkommission
ebenso dringend notwendig wire, da sich Ermittlungen und Vorort-Kontrollen im gesamten
Bundesgebiet aufgrund der angespannten personellen Situation praktisch nicht moglich sind.
Der Entwurf wurde in der Legislaturperiode, die im Herbst 2013 endete, nicht beschlossen.
Daher ist weiterhin eine legistische Losung zur Entlastung des DVR anzustreben.

8.4.2 Bonitéatsinformation

Wie auch im vorhergehenden Berichtszeitraum wurden auch in diesem Berichtszeitraum bei
der Datenschutzkommission einige Beschwerden beztiglich der Ermittlung und weiteren Ver-
wendung von Kredit- und Bonitdtsinformationen eingebracht. Wie bereits im letzten Daten-
schutzbericht angesprochen ist die Datenschutzkommission bei der Behandlung dieser Falle zur
Auffassung gelangt, dass in diesem Bereich, in dem nicht ordnungsgemifle Datenverwendung
fiir die Betroffenen auch sehr wichtige wirtschaftliche Implikationen hat, gesetzlicher Hand-
lungsbedarf besteht, soweit die anstehenden Probleme nicht durch Verhaltensregeln gemifs
§ 6 Abs. 4 DSG 2000 gelost werden konnen: Es mussten die §§ 152 der GewO 1994 betr.
» Auskunfteien uber Kreditverhiltnisse« und 118 tiber »Inkassoinstitute« — dhnlich wie dies
bei § 151 GewO hinsichtlich der Adressverlage und Direktmarketingunternehmen geschehen
ist — mit genaueren Regelungen tber die Zulissigkeit der Ermittlung von Bonitatsdaten, ins-
besondere tiber die zuldssigen Quellen, tiber die Pflichten der Auftraggeber zur Qualititssiche-
rung bei gespeicherten Bonititsdaten, tiber die zuldssige Speicherdauer und tiber die effiziente
Durchsetzung der Betroffenenrechte, insbesondere Loschungsanspriiche, angereichert werden.
Der gegenwirtige Zustand ist jedenfalls nach wie vor von grofler Rechtsunsicherheit gepragt,
was zu den oben erwahnten Beschwerden an die Datenschutzkommission tiber die Datenver-
wendung in diesem Bereich gefiihrt hat. Aus Sicht der Datenschutzkommission sollten daher
die politischen Bestrebungen, hier eine entsprechende gesetzliche Regelung in Anspruch zu
nehmen, (wieder) aufgenommen werden.

8.4.3 Videoliberwachung

Wie bereits in den vorhergegangenen Berichten erachtet es die Datenschutzkommission fiir
notwendig, den Begriff der Videoiiberwachung (§ 50a Abs. 1 DSG 2000) zu schirfen. Wah-
rend nimlich die Materialien zur DSG-Novelle 2010, womit dieser Begriff eingefiihrt wurde,
Einschrinkungen bei der Erfiilllung des Begriffes sehen, legt der Wortlaut nahe, dass unter
Videotiberwachung samtliche Bildverarbeitung bezogen auf ein Objekt bzw.. eine Person zu
verstehen ist, ganz unabhingig vom damit verbundenen Zweck. Da aber dem Gesetzgeber
nicht unterstellt werden kann, dass er reine Info-Webcams (Wetter, Disco, Christkindlmarkt
etc.), aber auch Kameras, die als Mittel zum Zweck der reinen Zutrittskontrolle eingesetzt
werden sollen, oder Kameras zur Produktionskontrolle in derselben Weise regeln wollte, wie
Kameras, die zur Abwehr von gefahrlichen Angriffen eingesetzt werden, wird angeregt, eine
Zweckdefinition in der Begriff aufzunehmen. Konsequenz daraus wire, dass Kameras, die zu
dort nicht genannten Zwecken eingesetzt werden, nach den allgemeinen Regeln der §§ 6ff DSG
2000 zu beurteilen wiren und nicht den Regeln des § 50a DSG 2000 unterligen.

m



9 Internationale Zusammenarbeit mit anderen
unabhangigen Datenschutz-Kontrollstellen

9.1 Allgemeines

Die Internationalen Datenschutzkonferenzen der letzten Jahre Uruguay (2012) und Warschau
(2013) haben — wie schon die Konferenzen in den Vorjahren — vor allem die Globalisierung
der Grundgedanken des Datenschutzes vorangetrieben. Bei der internationalen Datenschutz-
konferenz in Warschau wurden vor allem die Bereiche »Webtracking« und die Angleichung
internationaler Datenschutz-Standards diskutiert.

Davon abgesehen stellte im Berichtszeitraum die Arbeit an einem komplett neuen Rechts-
rahmen fiir den Datenschutz auf der Grundlage des Art. 16 AEUV ein die Datenschutzszene
beherrschendes Thema dar. Am 25. Janner 2012 wurden von der Europadischen Kommission
der Offentlichkeit Vorschlige fiir zwei Datenschutz-Rechtsinstrumente — eine Verordnung fiir
den Bereich der ehemaligen »ersten Siule« und eine Richtlinie fiir den Bereich der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen prisentiert. Diese Vorschlage wurden
im Berichtszeitraum von der Ratsarbeitsgruppe »Datenschutz und Informationsaustausch«
und dem Ausschuss fiir Biirgerrechte des Europdischen Parlaments diskutiert. Wihrend im
Rat noch keine Einigung iiber einen gemeinsamen Standpunkt erfolgte, hat der Ausschuss fiir
Biirgerrechte am 21. Oktober 2013 bereits einen Beschluss zu den beiden geplanten Rechts-
instrumenten gefasst.

Auch der Europarat hat 2010 beschlossen, seine Datenschutzkonvention zu modernisieren und
zu iiberarbeiten. Entsprechende Diskussionen fanden im beratenden Ausschuss (sog. »T-PD«),
der rechtlich auf der Konvention selbst basiert, statt. Das T-PD hat seine Arbeit beendet und ei-
nen entsprechenden Beschluss gefasst, der nunmehr in einer » Ad hoc- Gruppe« diskutiert wird.

9.2 Zusammenarbeit im Rahmen der Art. 29 Gruppe

Die aus den Vertretern der nationalen Datenschutz-Kontrollstellen (iSd Art. 28 der RL 95/46)
zusammengesetzte Art. 29 Gruppe hat ihre Bedeutung fiir die Weiterentwicklung des euro-
pdischen Datenschutzes im Berichtszeitraum nachhaltig unter Beweis gestellt. Technologische
Neuheiten ebenso wie neue Business-Konzepte werden dort zuerst auf ihre datenschutzrecht-
lichen Implikationen hin untersucht und beurteilt.

Die Art. 29 Gruppe wurde wiederholt mit Fragen im Zusammenhang mit den neuen von der
EU-Kommission entworfenen Datenschutzinstrumenten befasst.

Es wire im dringenden nationalen Interesse Osterreichs, der Datenschutzbehérde jenes Perso-
nal zur Verfugung zu stellen, das notwendig ist, um an den zahlreichen Aufgaben der Art. 29
Gruppe mitzuarbeiten und dadurch den osterreichischen Standpunkt in die erarbeiteten Lo-
sungsvorschlige fiir neuartige Probleme einflieSen zu lassen. Auch wenn die Art. 29 Gruppe
keine bindenden Entscheidungen erlassen kann, kommt ihren Auflerungen doch wesentliche
Bedeutung zu, da diese — auch global — als mafSgebliche Interpretationen des europdischen
Datenschutzrechtes angesehen werden, an welchen sich nationale Losungen messen lassen
miissen.
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Im Berichtszeitraum hat sich die Art. 29 Gruppe insbesondere mit folgenden Themen ausei-
nander gesetzt:

Arbeitspapier zu epSOS (WP 189)

Stellungnahme zu den Reformvorschlagen im Bereich des Datenschutzes (WP 191)

Stellungnahme zur Gesichtserkennung bei Online- und Mobilfunkdienste (WP 192)

Stellungnahme zu Entwicklungen im Bereich biometrischer Technologien (WP 193)

Stellungnahme zur Ausnahme von Cookies von der Einwilligungspflicht (WP 194)

Recommendation on the Standard Application form for Approval of Binding Corporate

Rules for t he Transfer of Personal Data for Processing Activities (WP 195a) und Arbeits-

dokument mit einer Ubersicht iiber die Bestandteile und Grundsitze verbindlicher unter-

nehmensinterner Datenschutzregelungen (BCR) fur Auftragsverarbeiter (WP 195)

g. Stellungnahme zum Cloud Computing (WP 196)

h. Stellungnahme zum Entwurf des Beschlusses der Kommission iiber die MafSnahmen fiir
die Benachrichtigung von Verletzungen des Schutzes personenbezogener Daten gemafs
der Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates (Datenschutz-
richtlinie fiir elektronische Kommunikation)(WP 197)

i.  Stellungnahme zum Schutzniveau fiir personenbezogene Daten im Flrstentum Monaco
(WP 198)

j.  Stellungnahme mit weiteren Beitragen zur Diskussion der Datenschutzreform (WP 199)

k. Beitrag zu den vorgeschlagenen Durchfithrungsrechtsakten (WP 200)

Stellungnahme mit weiteren Beitragen zur Diskussion iiber den Vorschlag fiir eine Richt-

linie des Europdischen Parlaments und des Rates zum Schutz naturlicher Personen bei der

Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der

Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Straf-

vollstreckung sowie zum freien Datenverkehr (WP 201)

m. Stellungnahme zu Apps auf intelligenten Endgeraten (WP 202

n. opinion on purpose limitation (WP 203), dzt. nur engl. verfigbar

0. Erliauterndes Dokument zu verbindlichen unternehmensinternen Datenschutzregelungen
fiir Auftragsverarbeiter (WP 204)

p. Stellungnahme 4/2013 zum Muster fir die Datenschutzfolgenabschitzung (» Muster«)
fur intelligente Netze und intelligente Messsysteme, erstellt durch die Sachverstandigen-
gruppe 2 der Taskforce der Kommission fir intelligente Netze (WP 205)

q. Stellungnahme zu intelligenten Grenzen (WP 206)

Opinion 06/2013 on open data and public sector information (‘PSI’) reuse (WP 207)

s.  Working Document providing guidance on obtaining consent for cookies (WP 208), dzt.

nur englisch verfigbar

S a0 o

—_—

I

Samtliche zitierten Arbeitspapiere konnen auf der Homepage der EU-Kommission nachgelesen
werden.'”

In den Unter-Arbeitsgruppen wurden im Berichtszeitraum auch Vorarbeiten zu einigen wich-
tigen Themen geleistet, wie etwa zur EU-Datenschutzreform, zu zahlreichen technischen The-
men wie Cloud computing oder zu biometrische Daten und E-Government. Weitere Untergrup-
pen beschiftigen sich mit dem Datenschutz im Bereich »Polizei und Justiz«, Datenschutz bei
finanziellen Transaktionen und der Bewaltigung der Globalisierung, etwa mittels verbindlicher
unternehmensinterner Richtlinien (Binding Corporate Rules — BCRs) und der Entwicklung
von ISO-Standards.

17 Simtliche veroffentlichte Expertisen der Art. 29 Gruppe (»opinions«) sind auf der Homepage der EU-Kommis-
sion unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommenda-
tion/index_en.htm einsehbar.
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9.2.1 Zu einzelnen Themen von generellem Interesse

9.2.1.1 zur EU-Datenschutzreform

Die Art. 29 Datenschutzgruppe hat sich in einigen Stellungnahmen zu den von der Europai-
schen Kommission vorgelegten Rechtsinstrumenten gedufSert. In WP 191 gibt die Gruppe eine
grundsitzliche Stellungnahme zu beiden Vorschlagen ab. Die Gruppe begrufst grundsatzlich die
Vorschlige, die darauf gerichtet sind, die Position der betroffenen Person zu stirken, den fiir
die Verarbeitung Verantwortlichen starker in die Verantwortung zu nehmen und die Stellung
der Aufsichtsbehorden auf nationaler und internationaler Ebene zu verbessern. Bei weiterer
Verbesserung konnten die vorgeschlagenen Vorschriften einen deutlichen Abbau der bestehen-
den rechtlichen Fragmentierung bewirken und den Datenschutz europaweit starken. Die Daten-
schutzgruppe begriift insbesondere die Aufnahme von Bestimmungen, die dem fiir die Verarbei-
tung Verantwortlichen Anreize bieten, von Beginn an in verniinftigen Datenschutz zu investieren
(Datenschutz-Folgenabschitzungen, Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen). Die Vorschlige weisen den mit der Verarbeitung personenbezogener Daten
Befassten wihrend des gesamten Lebenszyklus der Daten eine klare Verantwortung und Rechen-
schaftspflicht zu. Die Datenschutzgruppe unterstreicht die Bedeutung der Bestimmungen, mit
denen - insbesondere durch die Prizisierung des Begriffs »Einwilligung«, die Einfiihrung eines
allgemeinen Transparenzgrundsatzes und verbesserte Rechtsschutzmechanismen — die Rechte der
betroffenen Person klargestellt und gestiarkt werden sollen. Dariiber hinaus wird die Einfiihrung
einer Meldepflicht fiir Verletzungen des Schutzes personenbezogener Daten und die damit einher-
gehende Vereinheitlichung in allen Bereichen sehr positiv eingeschitzt. Die Datenschutzgruppe
begriifit ferner, dass die Vorschlige die Befugnisse und Zustandigkeiten der Aufsichtsbehérden
harmonisieren, damit diese sowohl allein als auch gemeinsam die Einhaltung der Vorschriften
wirksamer gewihrleisten und nétigenfalls durchsetzen kénnen, etwa durch Verhiangung hoher
GeldbufSen. Trotz ihrer grundsatzlich positiven Haltung gegeniiber der vorgeschlagenen Ver-
ordnung ist die Datenschutzgruppe der Ansicht, dass der Vorschlag in Teilen prazisierungs- und
verbesserungsbediirftig ist. Im Hinblick auf die Richtlinie fiir den Datenschutz im Bereich der
Polizei und Justiz zeigt sich die Datenschutzgruppe hingegen von dem mangelnden Ehrgeiz der
Kommission enttauscht und fordert nachdriicklich strengere Vorschriften. Enttauschend sei auch
die Tatsache, dass kein einheitliches Rechtsinstrument fiir alle Bereiche vorgelegt wurde.

In weiterer Folge enthalt das Dokument eine Reihe von Anregungen zu den einzelnen Themen-
komplexen, wobei auch auf fehlende Bestimmungen hingewiesen wird.

Als positive Aspekte der Verordnung wird Folgendes festgehalten:

*  insgesamt bietet die Verordnung durch prizisere Begriffsbestimmungen und Vorschrif-
ten, die auf eine einheitlichere Anwendung der Rechtsvorschriften abzielen und somit den
freien Verkehr von Daten erleichtern, mehr Klarheit.

*  Die Verordnung stirkt die Rechte naturlicher Personen. Beispiele hierfiir sind mehr Trans-
parenz, bessere Kontrolle der Verarbeitung, Datenminimierung, besondere Vorschriften fiir
die Verarbeitung personenbezogener Daten von Kindern, Starkung des Rechts auf Auskunft
tiber Daten, Starkung des Widerspruchsrechts, Recht auf Datenportabilitit, Stirkung des
Rechts auf Loschung von Daten (»Recht auf Vergessenwerden«) und Starkung des Rechts
auf Rechtsschutz durch die Datenschutzbehorden als auch auf gerichtlichen Rechtsschutz.

*  Fur die fiir die Verarbeitung Verantwortlichen bringt die Verordnung Vereinfachung und
mehr Kohirenz, eine stirkere Fokussierung auf ihre Rechenschaftspflicht fiir verarbei-
tete Daten und die Pflicht, dies anhand von Datenschutz durch Technik und datenschutz-
freundliche Voreinstellungen, Datenschutz-Folgenabschitzungen, durch die Benennung
eines Datenschutzbeauftragten, die Einhaltung der Meldepflichten fiir Verletzungen des
Schutzes personenbezogener Daten und ein vorbeugendes Herangehen an grenziber-
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schreitende Dateniibermittlungen nachzuweisen. Dariiber hinaus werden verbindliche
unternehmensinterne Vorschriften ausdricklich als Instrument zur Handhabung grenz-
uberschreitender Datentibertragungen anerkannt.

* Es wird eine Rechtsgrundlage fiir die fiir Auftragsverarbeiter geltenden Datensicher-
heitsvorschriften geschaffen. AufSerdem werden Auftragsverarbeiter verpflichtet, fur be-
stimmte Verarbeitungsvorgange die Pflichten des fiir die Verarbeitung Verantwortlichen
zu ubernehmen, wenn der Auftragsverarbeiter dabei tiber die Anweisungen des fir die
Verarbeitung Verantwortlichen hinausgeht (relevant fur Cloud-Anbieter).

*  Die Verordnung stirkt die Unabhingigkeit und die Befugnisse von Datenschutzbehor-
den. Beispiele dafir sind die Befugnis zur Verhangung von Geldbufen, die Pflicht zur Zu-
ratezichung bei legislativen Mafsnahmen sowie Bestimmungen zur Gewihrleistung einer
einheitlichen Anwendung und notigenfalls Durchsetzung der Rechtsvorschriften, insbe-
sondere durch das Koharenzverfahren.

Als negativ werden unter anderem die weitgehenden Befugnisse der Européischen Kommission
kritisiert. Dies betrifft sowohl die hohe Zahl der delegierten Rechtakten als auch die Eingriffs-
befugnisse im Rahmen des Kohirenzverfahrens.

In einem weiteren Dokument (WP 199) nimmt die Gruppe zu speziellen Themenproblemen,
die in der Diskussion in Ratsarbeitsgruppe und Ausschuss fiir Biirgerrechte im Europdischen
Parlament eine gewisse Rolle spielten, Stellung. Dies betrifft etwa den Begriff der personenbe-
zogenen Daten, den Begriff der Einwilligung und vor allem die delegierten Rechtsakte, deren
Notwendigkeit in einem Anhang im Einzelnen, Artikel fur Artikel, evaluiert wird.

In WP 200 wird zu den einzelnen in Aussicht genommenen Durchfithrungsrechtsakten Stellung
genommen und artikelweise eine Bewertung vorgenommen.

In WP 201 wird noch zu einigen Themenbereichen (z. B. Verwendung von Daten unverdich-
tiger Personen, Rechte der betroffenen Personen, Datenschutz-Folgeabschitzungen und den
Befugnissen der Datenschutzbehorden) der Richtlinie »Polizei und Justiz« Stellung genommen.

9.2.1.2 Gesichtserkennung bei Online- und Mobilfunkdiensten

In den letzten Jahren hat sich die Gesichtserkennungstechnologie sehr schnell verbreitet und ist
genauer geworden. Dartiber hinaus wurde diese Technologie fiir die Identifizierung, Authenti-
fizierung/ Verifizierung oder Kategorisierung von natiirlichen Personen in Online- und Mobil-
funkdienste integriert. Die Technologie, die einst Science Fiction war, steht heute sowohl 6f-
fentlichen als auch privaten Stellen zur Nutzung zur Verfiigung. Beispiele fiir ihre Verwendung
im Bereich der Online- und Mobilfunkdienste umfassen soziale Netzwerke und Smartphones.

In dieser Stellungnahme erwahnt die Datenschutzgruppe einige Beispiele und gibt schlieSlich
einige grundsitzliche Empfehlungen ab:

*  Empfehlung 1: Wenn der fir die Datenverarbeitung Verantwortliche das Bild direkt [...]
erhilt, muss er sicherstellen, dass die gultige Einwilligung der betroffenen Personen be-
reits vor der Erfassung vorliegt, und ausreichende Informationen bereitstellen, wenn eine
Kamera fur die Zwecke der Gesichtserkennung genutzt wird.

*  Empfehlung 2: Wenn Einzelpersonen digitale Bilder haben und diese bei Online- oder
Mobilfunkdiensten fur Zwecke der Gesichtserkennung hochladen, miussen die fir die
Datenverarbeitung Verantwortlichen sicherstellen, dass die die Bilder hochladenden Per-
sonen in die Verarbeitung der Bilder eingewilligt haben, die moglicherweise fiir Zwecke
der Gesichtserkennung durchgefiihrt wird.
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Empfehlung 3: Wenn fiir die Datenverarbeitung Verantwortliche digitale Bilder von Per-
sonen von Dritten erhalten (z. B. wenn sie diese von einer Website kopieren oder von ei-
nem anderen fiir die Datenverarbeitung Verantwortlichen kaufen), miissen sie die Quelle
der Bilder und den Kontext, in dem die Originalbilder erworben und verarbeitet werden,
sorgfaltig priifen und auch, ob die betroffenen Personen einer solchen Verarbeitung zu-
gestimmt hatten.

Empfehlung 4: Die fiir die Datenverarbeitung Verantwortlichen miissen sicherstellen,
dass digitale Bilder und Templates nur fiir den angegebenen Zweck genutzt werden, fiir
den sie zur Verfiigung gestellt wurden. Die fiir die Datenverarbeitung Verantwortlichen
sollten technische Kontrollen einfihren, um das Risiko zu reduzieren, dass digitale Bilder
durch Dritte fiir Zwecke weiterverarbeitet werden, fiir die der Nutzer keine Einwilligung
erteilt hat. Sie sollten fur die Nutzer auch Werkzeuge bereitstellen, mit denen diese die
Sichtbarkeit der von ihnen hochgeladenen Bilder tiberpriifen konnen, wenn die Verfiig-
barkeit fiir Dritte standardmafig eingeschrinkt ist.

Empfehlung 5: Die fir die Datenverarbeitung Verantwortlichen missen sicherstellen,
dass die Bilder von Personen, die keine registrierten Nutzer des Dienstes sind und die in
eine solche Verarbeitung nicht auf eine andere Weise eingewilligt haben, nur soweit ver-
arbeitet werden, wie es im begriindeten Interesse des fur die Datenverarbeitung Verant-
wortlichen liegt. Beim ersten Beispiel wiirde das das Einstellen der Verarbeitung und Lo-
schen aller Daten im Falle des Ergebnisses »keine Ubereinstimmung« bedeuten. Sicher-
heitsverletzung wihrend der Ubermittlung Im Fall von Online- und Mobilfunkdiensten
ist es wahrscheinlich, dass zwischen dem Erwerb des Bildes und den weiteren Verarbei-
tungsschritten (z. B. dem Hochladen des Bildes von einer Kamera auf eine Website fiir die
Merkmalsextraktion und den Vergleich) eine Datentibermittlung stattfindet.
Empfehlung 6: Der fiir die Datenverarbeitung Verantwortliche muss geeignete Schritte
unternehmen, um die Sicherheit der Dateniibermittlung sicherzustellen. Dazu konnen
eine Verschliisselung der Kommunikationskanale oder des erworbenen Bildes selbst zih-
len. Sofern moglich, und insbesondere im Bereich der Authentifizierung/Verifizierung,
sollte die Verarbeitung vor Ort vorgezogen werden.

Empfehlung 7: Die fur die Datenverarbeitung Verantwortlichen mussen sicherstellen,
dass die aus einem digitalen Bild fir die Erstellung eines Templates extrahierten Daten
nur die Informationen enthalten, die fiir den angegebenen Zweck erforderlich sind, und
so eine weitere Verarbeitung verhiiten. Templates sollten nicht zwischen Gesichtserken-
nungssystemen lbertragbar sein. Sicherheitsverletzungen wihrend der Datenaufbewah-
rung Die Identifizierung und Authentifizierung/Verifizierung erfordern wahrscheinlich
die Speicherung des Templates fiir die Verwendung bei einem spiteren Vergleich.
Empfehlung 8: Der fur die Datenverarbeitung Verantwortliche muss tiberlegen, wo die Da-
ten am besten gespeichert werden. Das kann auch im Gerit des Nutzers oder im System des
fur die Datenverarbeitung Verantwortlichengeschehen. Der fiir die Datenverarbeitung Ver-
antwortliche muss geeignete Schritte unternehmen, um die Sicherheit der gespeicherten Da-
ten sicherzustellen. Dazu kann die Verschliisselung des Templates gehoren. Ein unbefugter
Zugang zu dem Template oder dem Speicherort sollte nicht moglich sein. Insbesondere im
Fall der Gesichtserkennung fur Zwecke der Verifizierung konnen biometrische Verschlisse-
lungstechniken verwendet werden. Bei diesen Techniken ist der kryptographische Schliissel
direkt an die biometrischen Daten gekniipft und wird nur dann erneut erstellt, wenn das
richtige, biometrische Daten einer Person zur Verifizierung vorgelegt wird. Es wird kein
Bild oder Template gespeichert (folglich eine Art »nicht verfolgbarer Biometrie«).
Empfehlung 9: Der fiir die Datenverarbeitung Verantwortliche sollte den betroffenen Per-
sonen geeignete Mechanismen zur Verfiigung stellen, damit sie gegebenenfalls ihr Zu-
gangsrecht sowohl auf die Originalbilder als auch auf die im Zusammenhang mit der Ge-
sichtserkennung generierten Templates ausiiben konnen.
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9.2.1.83 Entwicklungen im Bereich biometrischer Technologien

Biometrische Systeme nutzen bestimmte individuelle Merkmale einer Person zur Identifika-
tion und/oder Authentifikation dieser Person und stellen insoweit enge Verkniipfungen mit
den betroffenen Personen her. Die Daten einer Person konnen geloscht oder gedndert werden.
Manipulationen oder Anderungen der Datenquelle hingegen sind nicht moglich. Biometrische
Daten werden erfolgreich und wirksam in der Forschung genutzt; sie sind ein wesentliches
Element der Forensik und spielen eine wichtige Rolle bei Systemen zur Zugangskontrolle.
Sie konnen helfen, das Sicherheitsniveau zu erhohen, und sie konnen dazu beitragen, Identi-
fikations- und Authentifikationsverfahren zu vereinfachen, zu beschleunigen und bequemer
zu gestalten. Frither war diese Technologie teuer und hatte entsprechend nur eingeschriankte
Auswirkungen auf die Datenschutzrechte natiirlicher Personen. Dies hat sich in den letzten
Jahren drastisch geindert. DNA-Analysen beanspruchen heute weniger Zeit und sind fur na-
hezu jedermann erschwinglich. Der technische Fortschritt hat dazu gefihrt, dass Datenspeicher
und Rechenkapazititen billiger wurden. Infolge dieser Entwicklung sind Online-Fotoalben
und soziale Netzwerke entstanden, in denen Milliarden von Fotos verwaltet werden. Fingerab-
druck-Lesegerite und Systeme zur Videouiberwachung sind bezahlbare technische Hilfsmittel
geworden. Die Entwicklung dieser Technologien hat dazu beigetragen, dass viele Verfahren
vereinfacht wurden, zahlreiche Verbrechen aufgeklart werden konnten und Zugangskontroll-
systeme zuverlissiger geworden sind. Diese Entwicklung hat allerdings auch neue Bedrohungen
der Grundrechte mit sich gebracht. Die genetische Diskriminierung hat sich zu einem echten
Problem entwickelt, und der Diebstahl von Identititen ist nicht mehr nur eine theoretische
Gefahr. Bei anderen neuen Technologien, die auf grofSe Bevolkerungsgruppen abzielen, und die
in jungster Zeit Anlass zu datenschutzrechtlichen Bedenken gegeben haben, steht die Verkntip-
fung mit bestimmten Personen nicht unbedingt im Vordergrund bzw.. ist diese Verknupfung
mit betrachtlichem Aufwand verbunden. Biometrische Daten hingegen sind direkt mit einer
einzigen Person verknupft. Dies ist nicht immer vorteilhaft, sondern birgt auch erhebliche
Nachteile. Die Ausriistung von Videotiberwachungssystemen und Smartphones mit Funktio-
nen zur Gesichtserkennung, die auf der Nutzung der Datenbanken sozialer Netzwerke beru-
hen, konnte jegliche Anonymitit zunichtemachen und zur Folge haben, dass Einzelpersonen
auf Schritt und Tritt iberwacht werden. Allerdings konnten Fingerabdruck-Lesegerite, Gerite
zur Erkennung von Venenstrukturen (»Venenscanner«) oder auch einfach ein Licheln in eine
Kamera Chipkarten, Codes, Kennworter und Unterschriften ersetzen. Diese Zusammenhinge
sowie weitere neue Entwicklungen sind Gegenstand dieser Stellungnahme. Ziel dieser Stel-
lungnahme ist es, sowohl die betreffenden Personen als auch die gesetzgebenden Institutionen
zu sensibilisieren. Die technischen Innovationen, die allzu haufig nur in ihrer Eigenschaft als
Technologien dargestellt werden, die das Erscheinungsbild und die Bedienungsfreundlichkeit
von Anwendungen verbessern, konnten auch zu einem schrittweisen Verlust der Privatsphére
fithren, wenn keine angemessenen Garantien vorgesehen werden. Daher werden in dieser Stel-
lungnahme technische (wie die Verwendung biometrischer Templates, Speicherung auf einem
personlichen Gerat im Vergleich zu einer zentralen Speicherung, Moglichkeit der Erneuerung
des Widerrufs, Verschlisselung, Schutz gegen Spoofing, automatisierte Mechanismen zur Lo-
schung von Daten) und organisatorische Mafsnahmen (z. B. klare Verfahren, detaillierte Re-
gelung beziiglich der Kontrolle von Dienstleistern) erldutert, die die Gefahren im Hinblick auf
den Datenschutz und die Verletzung der Privatsphire verringern und dazu beitragen konnten,
Beeintrachtigungen der Privatsphire und des Grundrechts der bezogenen Daten zu verhindern.

9.2.1.4 Cloud Computing

In dieser Stellungnahme analysiert die Art. 29 Datenschutzgruppe relevante Fragen, die im Eu-
ropdischen Wirtschaftsraum (EWR) tatige Cloud Computing-Diensteanbieter und ihre Kunden
betreffen. Dabei werden alle einschligigen anzuwendenden Grundsitze aus der EU-Daten-
schutzrichtlinie (95/46/EG) und der Datenschutzrichtlinie fiir elektronische Kommunikation
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2002/58/EG (in der durch die Richtlinie 2009/136/EG gednderten Fassung) aufgefiihrt. Trotz
der anerkannten wirtschaftlichen und gesellschaftlichen Vorteile des Cloud Computing zeigt
die vorliegende Stellungnahme, wie die weit verbreitete Nutzung von Diensten des Cloud
Computing zu einer Reihe von Datenschutzrisiken fithren kann. Hier geht es in erster Linie um
die fehlende Kontrolle iiber personenbezogene Daten und iiber unzureichende Informationen
dariiber, wie, wo und durch wen die Daten verarbeitet bzw.. im Unterauftrag verarbeitet wer-
den. Diese Risiken miissen von offentlichen Einrichtungen und Privatunternehmen sorgfaltig
bewertet werden, wenn sie in Betracht ziehen, die Dienste eines Cloud-Anbieters in Anspruch
zu nehmen. Die vorliegende Stellungnahme untersucht Fragen, die mit der gemeinsamen Nut-
zung von Ressourcen mit anderen Parteien verbunden sind; die fehlende Transparenz in ei-
ner Outsourcing-Kette, die aus zahlreichen Auftragsverarbeitern und Unterauftragnehmern
besteht; das Fehlen eines gemeinsamen, weltweiten Rahmens fur die Datenportabilitat und
die Ungewissheit beziiglich der Zulissigkeit der Ubermittlung personenbezogener Daten an
Cloud-Anbieter, die auflerhalb des EWR niedergelassen sind. Ahnlich wird in der Stellungnah-
me hervorgehoben, dass der Mangel an Transparenz in Bezug auf die Informationen, die ein
fur die Verarbeitung Verantwortlicher der betroffenen Person uber die Art der Verarbeitung
ihrer personenbezogenen Daten geben kann, Anlass zu ernster Besorgnis ist. Die betroffenen
Personen miissen daruber informiert werden, wer ihre Daten fiir welche Zwecke verarbeitet,
damit sie ihre diesbeziiglichen Rechte ausiiben konnen. Eine wichtige Schlussfolgerung die-
ser Stellungnahme ist, dass Unternehmen und Verwaltungen, die Cloud Computing nutzen
wollen, als ersten Schritt eine umfassende und griindliche Risikoanalyse durchfiihren sollten.
Alle Cloud-Anbieter, die Dienste im EWR anbieten, sollten dem Cloud-Anwender alle Infor-
mationen geben, die dieser benotigt, um die Vor- und Nachteile der Inanspruchnahme eines
solchen Dienstes griindlich gegeneinander abwigen zu kénnen. Beim Anbieten von Diensten
des Cloud Computing sollten Sicherheit, Transparenz und Rechtssicherheit fiir die Anwender
die wichtigsten Aspekte sein. In den Empfehlungen dieser Stellungnahme wird die Verant-
wortung eines Cloud-Anwenders als fiir die Verarbeitung Verantwortlicher hervorgehoben,
und es wird folglich empfohlen, dass der Anwender einen Cloud-Anbieter auswahlt, der die
Einhaltung der EU-Datenschutzbestimmungen gewihrleistet. In der Stellungnahme werden
geeignete vertragliche Absicherungsklauseln angesprochen. Dabei wird gefordert, dass jeder
Vertrag zwischen dem Cloud-Anwender und dem Cloud-Anbieter ausreichende Garantien in
Bezug auf technische und organisatorische Maffnahmen enthilt. Die Empfehlung, dass der
Cloud-Anwender uberpriifen sollte, ob der Cloud-Anbieter die RechtmafSigkeit jeder grenz-
tberschreitenden Datentibermittlung garantieren kann, ist ebenfalls von Bedeutung. Wie bei
jedem Entwicklungsprozess stellt auch der Aufstieg des Cloud Computing zu einem weltweiten
technologischen Paradigma eine Herausforderung dar. Fir sich betrachtet, kann diese Stel-
lungnahme als wichtiger Schritt zur Festlegung der Aufgaben angesehen werden, die von der
Datenschutzgemeinde in den folgenden Jahren iibernommen werden miissen.

9.2.1.5 Stellungnahme zur Zweckbegrenzung

Diese Stellungnahme analysiert das Prinzip der Zweckbegrenzung. Sie gibt Leitlinien fiir die
praktische Anwendung des Prinzips und des derzeit geltenden Rechtsrahmens und gibt Policy-
Empfehlungen fiir die Zukunft. Die Zweckbindung schiitzt Betroffene, indem den fur die Ver-
arbeitung Verantwortlichen Grenzen fiir die Datenverwendungen gesetzt werden. Das Konzept
der Zweckbindung besteht aus zwei Grundelementen: Personenbezogene Daten durfen nur fiir
festgelegte eindeutige und rechtmifSiige Zwecke ermittelt werden (Zweckbindung) und nicht in
mit diesen Zwecken unvereinbarer Weise weiterverarbeitet werden. Die Weiterverarbeitung zu
einem anderen Zweck bedeutet nicht unbedingt, dass dieser unvereinbar ist; die Kompatibilitit
muss von Fall zu Fall beurteilt werden. Eine substantiierte Vereinbarkeits-Bewertung erfordert
eine Beurteilung aller relevanten Umstinde, insbesondere sollten folgende wichtige Faktoren
berticksichtigt werden:
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*  Das Verhiltnis zwischen dem Zweck, fiir den die Daten urspriinglich ermittelt wurden
und dem Zweck der Weiterverarbeitung;

. dem Kontext, in dem die personenbezogenen Daten ermittelt wurden und die angemes-
senen Erwartungen der Betroffenen im Hinblick auf ihre weitere Verwendung;

= die Art der personenbezogenen Daten und die Auswirkungen der Weiterverarbeitung auf
den Betroffenen

» die SchutzmafSnahmen, die der fiir die Verarbeitung Verantwortliche ergriffen hat, um
eine faire Verarbeitung zu gewihrleisten und unverhiltnismafSige Auswirkungen auf den
Betroffenen zu vermeiden.

Die Verarbeitung personenbezogener Daten in einer mit dem urspriinglichen Ermittlungs-
zweck unvereinbaren Weise verstofst gegen das Gesetz und ist daher verboten. Der fur die
Verarbeitung Verantwortliche kann nicht inkompatible Verarbeitungen legitimieren, indem er
die Verarbeitung einfach auf eine neue rechtliche Grundlage in Artikel 7 stiitzt. Die Zweck-
bindung kann grundsatzlich nur unter den in Artikel 13 der Richtlinie genannten Bedingungen
eingeschrankt werden. Diese Analyse hat auch Konsequenzen fiir die Zukunft. Artikel 6 Abs. 4
der vorgeschlagenen Datenschutz-Grundverordnung sieht eine weite Ausnahme von dem Er-
fordernis der Vereinbarkeit vor, die diesen Grundsatz. stark einschrinken wiirde. Die Art.29
Datenschutzgruppe empfiehlt daher, dass der vorgeschlagene Absatz 4 gestrichen wird. Um die
Rechtssicherheit zu starken, empfiehlt die Datenschutzgruppe, dass der Gesetzgeber die oben
aufgefiihrte Liste relevanter Faktoren zur Beurteilung der Kompatibilitdt in den Rechtsakt
aufnehmen soll.

9.2.1.6 Smart Borders

Am 28. Februar 2013 legte die Kommission Vorschlige fiir ein Einreise-/ Ausreisesystem (EES)
und ein Registrierungsprogramm fiir Reisende (RTP) fiir den Schengen-Raum vor, die zu-
sammen als Vorschlige fiir »intelligente Grenzen« bezeichnet werden. AufSerdem wurde ein
Vorschlag fiir erforderliche Anderungen des Schengener Grenzkodex vorgelegt. Der Vorschlag
fiir ein Einreise-/ Ausreisesystem umfasst ein System zur zentrale n Speicherung der Ein- und
Ausreisedaten von Drittstaatsangehorigen, die fiir Kurzaufenthalte im Schengen-Raum zuge-
lassen sind, unabhingig davon, ob sie einer Visumpflicht fiir ein Schengen-Visum unterliegen.
Anstatt die Reisepisse bei der Einreise in den Schengen-Raum und der Ausreise aus dem
Schengen-Raum abzustempeln, werden Daten iiber die Identitdt des Besuchers sowie tiber
Dauer und Zweck des Aufenthalts bei der Einreise in das System eingegeben und bei der
Ausreise berpruft, um sicherzustellen, dass der Drittstaatsangehorige die hochstens zulidssige
Aufenthaltsdauer nicht tiberschritten hat. Da das EES ein zentrales System darstellt, ist bei
der Priifung der EES-Daten unerheblich, iiber welche Grenziibergangsstelle der Drittstaats-
angehorige aus dem Schengen-Raum ausreist. In erster Linie soll mit dem System verhindert
werden, dass Drittstaatsangehorige, die urspriinglich mit einem gultigen Visum oder fiir einen
zuldssigen Zweck fiir einen Kurzaufenthalt (maximal 90 Tage innerhalb eines Zeitraums von
180 Tagen) eingereist sind, die zuldssige Aufenthaltsdauer im Schengen-Raum tiberziehen.
Der Vorschlag fiir ein EES umfasst ein System, in dem zunichst personenbezogene Daten
erfasst werden, die zur Identifizierung von Personen benétigt werden. Diese Daten werden im
Wortlaut des Vorschlags nur als »alphanumerische Daten« bezeichnet. Nach drei Jahren sollen
auch »biometrische Daten« erfasst werden. Nach zwei Jahren soll geklart werden, ob Straf-
verfolgungsbehorden und Drittstaaten Zugang zu den im System gespeicherten Informationen
erhalten sollten. Der Vorschlag fiir ein Registrierungsprogramm fir Reisende (RTP) umfasst
ein Programm zur Registrierung von Reisenden, die hdufig in den Schengen-Raum einreisen
(Vielreisende), beispielsweise Geschaftsreisende. Drittstaatsangehorige konnen den Status als
registrierte Vielreisende beantragen, um die Grenzabfertigung zu beschleunigen. Grundlage
des RTP bilden ein Zentralregistermit biometrischen Daten sowie ein an die Reisenden ausge-
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hiandigtes » Token«, auf dem eine individuelle Kennnummer gespeichert ist. Die Art. 29 Da-
tenschutzgruppe wiederholt die Bedenken, die sie bereits bei Veroffentlichung der Mitteilung
uber intelligente Grenzen in ihrem Schreiben an Kommissarin Malmstrom gedufSert hat. Die
Datenschutzgruppe hat hinsichtlich der Vorschlage aus datenschutzrechtlicher Sicht unverin-
dert Vorbehalte. Insbesondere hat die Datenschutzgruppe ernsthafte Zweifel daran, dass das
Einreise-/ Ausreisesystem den Anforderungen der Notwendigkeit und der VerhaltnismafSigkeit
entspricht und dass die Beeintrachtigungen des Rechtsauf den Schutz personenbezogener Da-
ten gemafs Artikel8 der EU-Charta der Grundrechte gerechtfertigt sind. Diese Stellungnahme
konzentriert sich hauptsichlich auf das Einreise-/ Ausreisesystem und geht dariiber hinaus auf
einige spezifische Datenschutzbelange des Registrierungsprogramms fiir Reisende ein. Haupt-
ziel der Stellungnahme ist die Untersuchung des Einreise-/ Ausreisesystems unter dem Aspekt
der Notwendigkeit und der VerhaltnismafSigkeit und die entsprechende Moglichkeit der Recht-
fertigung einer Verletzung der Privatsphare. Im zweiten Teil der Stellungnahme werden einige
spezifische Datenschutzbelange beider Vorschlage behandelt.

9.3 Sonstige Zusammenarbeit auf EU-Ebene

9.3.1 Europol

Europol ist das Europaische Polizeiamt, das EU-weit operiert und schwerwiegende Formen in-
ternationaler Kriminalitdt bekdmpfen soll. Dazu werden grofse Mengen an personenbezogenen
Daten verarbeitet, die auf Grund der Zielsetzung von Europol von besonderer datenschutz-
rechtlicher Bedeutung sind. Aus diesem Grund sind im Europol-Beschluss, mit dem Europol
eigene Rechtspersonlichkeit zuerkannt wurde, besondere Rechte der Betroffenen vorgesehen
(z.B. Art. 30 — Auskunftsanspruch; Art. 31 — Berichtigung und Loschung von Daten).

Neben den nationalen Kontrollinstanzen (Art. 33), im Wesentlichen die nationalen Daten-
schutzbehorden, wurde eine Gemeinsame Kontrollinstanz (GKI; »Europol Joint Supervisory
Body«)'® eingesetzt (Art. 34), deren Aufgabe darin besteht, die Tatigkeit von Europol nach
Mafsgabe des Europol-Beschlusses daraufhin zu tiberpriifen, ob durch die Verwendung der bei
Europol vorhandenen personenbezogenen Daten die Datenschutzrechte von Personen verletzt
werden. Die GKI ist auch zustandig fur die Prifung von Anwendungs- und Auslegungsfragen
im Zusammenhang mit der Tatigkeit von Europol bei der Verwendung personenbezogener
Daten. Weiters fithrt die GKI jahrlich Inspektionen bei Europol durch, weitere Inspektionen
zu Sonderfragen sind ebenfalls moglich.

Die osterreichischen Mitglieder der GKI werden von der DSK entsandt. Uberdies stellt die
DSK ein Mitglied der Europol-Inspektionsgruppe, welche im Marz 2012 und im Mairz 2013
Inspektionen bei Europol durchgefiihrt hat. Im Jahr 2011 lag der Schwerpunkt der Kontrolle
neben der Funktionsfihigkeit des Europol Informations Systems (EIS) (Art. 11ff) und der
Rechtskonformitit der verarbeiteten Daten in Analytical Work Files (AWF) — Arbeitsdateien
(Art. 14) auf dem Schutz von personenbezogenen Daten der Mitarbeiter von Europol. Uberdies
wurde die Sicherheitseinrichtungen beim neuen Sitz von Europol ndher begutachtet. Das Ins-
pektionsteam erstellt einen Bericht, der — nachdem Europol die Moglichkeit zur Stellungnahme
eingeraumt wurde und er in der GKI formell verabschiedet wurde — auch veroffentlicht wird.
Der Bericht fiir das Jahr 2013 ist noch nicht angenommen.

18  Die GKI verfiigt tiber eine eigene Website: http://europoljsb.consilium.europa.eu/. Europol selbst ist unter
http://www.europol.europa.eu/ zu finden.
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Schwerpunkte der Sitzungsarbeit in der GKI Europol im Berichtszeitraum waren die Begut-
achtung von Vertrigen, die Europol hinsichtlich des Datenaustausches mit Drittstaaten ab-
geschlossen hat, die Begutachtung der geplanten neuen Europol-Verordnung, eine (weitere)
Inspektion der Verwendung von Daten im Rahmen des TFTP-Abkommens (US-Terrorist Fi-
nance Tracking Program), ein neues Konzept bei der Ausgestaltung der AWF (Orientierung
an rdaumlichen Kriterien anstatt Typen von Verbrechen — damit verbunden eine starke Re-
duzierung der Zahl der AWF und Eroffnung von Target Groups und Focal Points innerhalb
eines AWF) sowie Richtlinien und Bedingungen, die die nationalen Einheiten bei Europol (die
Verbindungsbeamten) zu erfiillen haben,

Im Beschwerdeausschuss Europol, der fiir die Behandlung der Beschwerden von Betroffenen
betreffend die Datenverwendung durch Europol zustandig ist, wurden zwischen Janner 2012
und Dezember 2013 die bereits zuvor anhidngig gemachten zwei Beschwerdefille erledigt.

9.3.2 Schengen

Seit 9. April 2013 ist das Schengener Informationssystem (nach einigen Verzogerungen) der 2.
Generation (kurz: SIS II) in Betrieb gegangen. Es 16st das Schenger Informationssystem I (kurz:
SIS I) sowie das Ubergangssystem SIS I+4all ab, die fiir den Betrieb der nunmehrigen Anzahl
von Vertragsstaaten nicht mehr ausreichend dimensioniert waren.

Auch das SIS II ist ein Informationssystem, das Ausschreibungen zu Personen und Sachen
enthilt. Eine Ausschreibung ist ein in das SIS II eingegebener Datensatz, der den zustindi-
gen Behorden die Identifizierung einer Person im Hinblick auf die Ergreifung spezifischer
MafSnahmen ermoglicht. Es wird von Grenzschutzbeamten, Zollbeamten, Visa- und Straf-
verfolgungsbehorden im Schengen-Raum genutzt und soll ein hohes Mafs an Sicherheit ge-
wahrleisten.

Das SIS II besteht aus einem zentralen System (dem »zentralen SIS Il«); einem nationalen Sys-
tem (»N.SIS I1«) in jedem Mitgliedstaat (dem nationalen, mit dem zentralen SIS II kommunizie-
renden Datensystem); und einer Kommunikationsinfrastruktur zwischen dem zentralen System
und den nationalen Systemen, die ein verschliisseltes virtuelles Netz speziell fiir SIS-II-Daten
und den Austausch von Daten zwischen den fir den Austausch aller Zusatzinformationen
zustandigen Behorden (SIRENE-Biiros) zur Verfiigung stellt.

Fiir das nationale System ist das Bundesministerium fir Inneres (BMI) verantwortlich, das
zentrale System und die Kommunikationsinfrastruktur wird von der Europdischen Kommis-
sion (inhaltlich) sowie von der neu gegriindeten EU Agentur fir grofle IT Systeme (EU-Lisa;
technisch) betrieben.

Die DSK ist nationale Kontrollinstanz im Sinne des Art.44 der Verordnung (EG)
Nr. 1987/2006 des Europdischen Parlaments und des Rates vom 20. Dezember 2006 iiber
die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der zwei-
ten Generation (SIS-II-Verordnung), die das Schengener Durchfithrungsiibereinkommen von
1990 (SDU) ablost.

Mit Inkrafttreten des SIS II ist auch die Gemeinsame Kontrollinstanz von Schengen19 auf-
gelost worden und durch eine koordinierte Aufsicht durch die nationalen Kontrollinstanzen
gemeinsam mit dem Europdischen Datenschutzbeauftragten (EDPS) ersetzt worden. Je nach

19  Die Gemeinsame Kontrollinstanz von Schengen fiihrte eine eigene Website: http://schengen.consilium.europa.
eu/. Die Jahresberichte der GKI Schengen sind auf der Website der Datenschutzkommission http://www.dsb.
gv.at/ veroffentlicht.
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Gegenstand der Kontrolle (nationales oder zentrales System bzw.. Kommunikationsinfrastruk-
tur) ist entweder der EDPS oder sind die nationalen Behorden zur Kontrolle kompetent (vgl.
Art. 46 SIS-II-Verordnung).

Das BMI als fur die Fithrung des nationalen Systems zustandiger Auftraggeber trifft auch die
Pflicht zur Auskunftserteilung gemafS §§ 1 und 26 DSG 2000 an Betroffene. Falschlicherweise
an die Datenschutzkommission gerichtete Auskunftsbegehren werden daher (weiterhin) an
das BMI weitergeleitet. AufSerdem ldsst sich auf der Website der DSK schon seit Jahren ein
Formular (mit englischer Ubersetzung) fiir die Auskunft aus dem SIS II abrufen ( http://www.
dsb.gv.at/site/ 6226/ default.aspx).

Im Berichtszeitraum wurden folgende Kontrollschwerpunkte gesetzt:

=  Priifung der Ausschreibungen nach Art. 95 SDU (Ausschreibung von Personen zur Fest-
nahme und Auslieferung).

= Inspektion des zentralen SIS (I+4all) im Jahr 2012.

»  Rechtsfragen im Zusammenhang mit dem Zugang von Europol zu Daten im SIS (II).

= Prufung der Migration der Daten von SIS I+4all nach SIS II.

= Implementierung von Art. 102A SDU.

*  Durchfithrung einer Priifung zu Fragen der Geltendmachung des Rechts auf Auskunft be-
treffend Daten im SIS in der Praxis.

= FEinsatz einer Arbeitsgruppe von Sicherheitsexperten zur Untersuchung eines Hackeran-
griffs auf das nationale System von Dinemark.

9.3.3 Zoll

Auf der Basis der Verordnung (EG) 515/97 des Rates tiber die gegenseitige Amtshilfe zwischen
Verwaltungsbehorden der Mitgliedstaaten und die Zusammenarbeit dieser Behorden mit der
Kommission im Hinblick auf die ordnungsgemifle Anwendung der Zoll- und Agrarregelung
vom 13. Mirz 1997 (ABL L 82 vom 22. Mirz 1997, S. 1) fur den Bereich der ehemaligen 1.
Siule der EU sowie des Ubereinkommens aufgrund von Artikel K.3 des Vertrages iiber die
Europdische Union Uber den Einsatz der Informationstechnologie im Zollbereich vom 26. Juli
1995 (ABIL C 316 vom 27. November 1995, S. 34) fiir den Bereich der ehemaligen 3. Saule
der EU wurde ein gemeinsames Zollinformationssystem (ZIS) eingerichtet. Dieses erlaubt es,
sowohl in einer Datenbank fiir den Bereich der gemeinschaftsrechtlichen Zustandigkeiten wie
auch in einer Datenbank, die den nicht harmonisierten Bereiche betrifft, Daten tiber Waren
oder Transportmittel sowie iiber natiirliche und juristische Personen zu speichern, fiir die es
tatsdchliche Anhaltspunkte gibt, dass sie im Zusammenhang mit Handlungen stehen, die der
Zoll- oder der Agrarregelung zuwiderlaufen.

Die Verordnung (EG) 515/97 wurde durch die Verordnung (EG) 766/2008 des Europdischen
Parlaments und des Rates vom 9. Juli 2008 uber die gegenseitige Amtshilfe zwischen Verwal-
tungsbehorden der Mitgliedstaaten und die Zusammenarbeit dieser Behorden mit der Kommissi-
on im Hinblick auf die ordnungsgemifse Anwendung der Zoll- und der Agrarregelung geandert.

Das ZIS ist als Ausschreibungsdatei im Rahmen der Betrugsbekampfung konstruiert und er-
moglicht es jenem Mitgliedstaat, der die Daten in das System eingegeben hat, einem ZIS-Part-
ner in einem anderen Mitgliedstaat zur Durchfithrung u. a. gezielter Kontrollen zu tibermitteln.

Um eine addquate datenschutzrechtliche Kontrolle zu gewdahrleisten, wurde durch das vorste-
hend zitierte Ubereinkommen vom 26. Juli 1995 eine gemeinsame Aufsichtsbehorde (Gemein-
same Kontrollinstanz fur das ZIS) eingerichtet, fiir die jedes EU-Mitgliedsland zwei Vertreter
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namhaft macht, die von der jeweiligen nationalen unabhingigen Datenschutzbehérde nomi-
niert werden.

Schwerpunkte des Berichtszeitraumes waren die Untersuchung der Anwendung des Rahmen-
beschlusses fiir den Datenschutz auf das ZIS, die Weiterfiihrung einer bereits 2011 initiierten
Inspektion des zentralen ZIS, eine Evaluierung des FIDE-Handbuchs sowie die Gestaltung
einer Broschiire zur Geltendmachung der Datenschutzrechte im Zusammenhang mit dem ZIS.

Die Verordnung (EG) 766/2008 richtete durch ihren Art. 37 eine Form der koordinierten Kon-
trolle durch die nationalen ZIS-Aufsichtsbeh6rden und den Europiischen Datenschutzbeauf-
tragten ein. Die so geschaffene Koordinationsgruppe ZIS nahm ihre Arbeit im Marz 2010 auf.

Neben der Zusammenarbeit mit der GKI ZIS, die weitgehend dieselben Themenbereiche ab-
zudecken hat (dort eben fiir den Bereich der ehemaligen 3. Siule der EU), sind im Berichtszeit-
raum folgende Schwerpunkte in der Titigkeit gesetzt worden: Information iiber Entwicklun-
gen im Zollbereich (ua. ist geplant, diesen rechtlich doch sehr zersplitterten Bereich in einem
Rechtsakt zu regeln), Vorabkontrolle von Datenanwendungen bei OLAF (Europiisches Amt
fiir Betrugsbekimpfung), Uberpriifung der Gruppen von Behorden, die Zugang zu ZIS und
FIDE haben, sowie ein Arbeitspapier zu den Rechten der Betroffenen im Bereich Zoll.

9.3.4 Eurodac

Das »Eurodac«-System ermoglicht den Mitgliedstaaten, Asylbewerber sowie Personen zu iden-
tifizieren, die beim illegalen Uberschreiten einer EU-AufSengrenze aufgegriffen wurden. Anhand
des Vergleichs der Fingerabdriicke kann ein Mitgliedstaat feststellen, ob ein Asylwerber oder
ein Auslander, der sich illegal in seinem Hoheitsgebiet aufhilt, bereits in einem anderen Mit-
gliedstaat Asyl beantragt hat oder ob ein Asylbewerber illegal in die EU eingereist ist.

»Eurodac« besteht aus einer von der Kommission verwalteten Zentraleinheit, einer com-
putergestiitzten Datenbank fir Fingerabdriicke und elektronischen Einrichtungen fir die
Dateniibertragung zwischen den Mitgliedstaaten und der zentralen Datenbank. Neben den
Fingerabdriicken umfassen die von den Mitgliedstaaten iibermittelten Daten u. a. den Her-
kunftsmitgliedstaat, Ort und Zeitpunkt der Antragstellung, das Geschlecht sowie die Kenn-
nummer (Namen werden in diesem System nicht gespeichert, es handelt sich daher um eine
Sammlung von »indirekt personenbezogenen Daten« im Sinne des DSG 2000).

Seit 2013 wird Eurodac von EU-Lisa (EU-Agengy for large-scale IT-Systems) gefiihrt.

Im Berichtszeitraum hat sich die zur Kontrolle des Systems eingerichtete Koordinierungsgrup-
pe, bestehend aus Vertretern der nationalen DSB und des Europaischen Datenschutzbeauftrag-
ten, mit einem Entwurf einer Verordnung fiir Eurodac, einer Untersuchung zu unlesbaren Fin-
gerabdriicken sowie einem Security Audit auf nationaler Ebene auseinandergesetzt. Die DSK
hat, wie auch in den letzten Berichten an dieser Stelle ausgefiihrt, bis dato keine Beschwerde
oder Anfrage zu Eurodac erhalten.

9.3.5 Visa Information System

Das Visa-Informationssystem (VIS) ist ein System zum Austausch von Daten iiber Kurzzeit-
Visa zwischen den Mitgliedstaaten des Schengenraums. Am 11. Oktober 2011 nahm das Sys-
tem seinen Betrieb auf.

Es besteht ahnlich dem SIS II aus einer zentralen Datenbank, einer nationalen Schnittstelle in
den Schengen-Staaten und einer Infrastruktur zur Kommunikation zwischen beiden. Durch die
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nationalen Schnittstellen werden Daten zu allen im Schengen-Staat durchgefihrten Antragen,
Ausstellungen, Ablehnungen, Annullierungen, Widerrufen und Verlingerungen von Visa durch
die zustindigen Autorititen in das System eingespeist.

Das VIS besteht aus einer zentralen Datenbank, welche eine alphanumerische Suchfunktion
besitzt, sowie einem automatisierten System zur Identifizierung von Fingerabdriicken (AFIS),
welches neue und bereits in der Datenbank aufgenommene Fingerabdriicke vergleicht.

Der nationale Teil des VIS wird vom BMI, der zentrale Teil und die Kommunikationsinfra-
struktur wird (technisch) von EU-Lisa betrieben.

Die Kontrolle von VIS wird dhnlich wie bei SIS II durch die nationalen Datenschutzbehérden
gemeinsam mit dem EDPS ausgetibt. Seit November 2012 wurden folgende Themen behandelt:
Transfer der Daten zu EU-Lisa; Inspektion der zentralen Datenbank; Austausch von nationalen
Erfahrungen in der Kontrolle; Beschluss eines mehrjahrigen Arbeitsprogrammes; Diskussion
uber das auf Subunternehmer, die das VIS in einzelnen ausldndischen Vertretungen betreiben,
anwendbare Recht.
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10 Das Datenverarbeitungsregister

10.1 Allgemeine Bemerkungen

Das »Datenverarbeitungsregister« (DVR) dient der Transparenz der in Osterreich durchge-
fulhrten Datenverarbeitungen. Es ist ein offentliches, jedermann zugingliches, teilweise elek-
tronisch gefiihrtes Register, in das alle meldepflichtigen Datenanwendungen aufgrund einer
Meldung des jeweiligen Auftraggebers eingetragen werden. An der Verfugbarkeit des Registers
im Internet wird gearbeitet.

Gemaifs § 2 Abs. 3 DVRV 2002 besteht die Datenanwendung »Datenverarbeitungsregister« aus:

*  den registrierten Meldungen tiber Auftraggeber und Datenanwendungen
=  einem gesonderten Verzeichnis der Informationsverbundsysteme und
= den Registrierungsakten.

Daneben ist das »Datenverarbeitungsregister« auch jene Organisationseinheit (Referat DVR)
innerhalb des Geschiftsapparats der DSK, in der die Registrierungsverfahren durchgefiihrt und
auch die das Registrierungsverfahren betreffenden Bescheide der Kommissionsorgane vorbe-
reitet werden.

10.2 Zum Geschéftsgang des Registers

10.2.1 Statistische Aufbereitung

Entsprechend der Gliederung des sonstigen Geschaftsgangs der Datenschutzkommission nach
Halbjahren, werden auch Eingiange und Erledigungen im Datenverarbeitungsregister nach
Halbjahren gegliedert dargestellt. Die statistischen Auswertungen fir den Berichtszeitraum
wurden tiber die Protokollrecherche von DVR-Online erstellt. Die Anzahl der Verbesserungs-
auftrige bezieht sich oft auf mehrere Datenanwendungen (z.B. mit einer Eingabe werden meh-
rere Datenanwendungen gemeldet, jene, die mangelhaft sind, werden in einem Verbesserungs-
auftrag behandelt). Die Anzahl der Enderledigungen ist nachstehend gesondert ausgewiesen.

10.2.2 Wichtige Registrierungen aus dem Berichtszeitraum

10.2.2.1 Informationsverbundsysteme (IVS)

Im Berichtszeitraum registrierte Informationsverbundsysteme im Sinne des § 4 Z 13 DSG 2000
(Auswabhl):

=  Betreutenverwaltung Caritas Socialis

*  Gesundheitsnetz Oberdsterreich

» Integrierte Vollzugsverwaltung (IVV)

=  LSDB Lohn- und Sozialdumping-Bekimpfung

*  Teleradiologienetz Vorarlberg

= Verkehrsunternehmensregister

=  WiSion® — Wiener Schulinformationssystem online
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10.2.2.2. Sonstige Meldungen

a. Videoiiberwachung aus KFZ unzulissig (K600.319-005/0002-DVR/2012, 7.11. 2012)
Sachverhalt:

Der Antragsteller meldete eine Datenanwendung » Videotiberwachung zum Zwecke des Schut-
zes des tiberwachten Objekts (Umgebung der Situation im unmittelbaren Bereich des eigenen,
privat genutzten PKWs) bzw. der Erfullung rechtlicher Sorgfaltspflichten, jeweils einschlieSlich
der Beweissicherung, mit ausschliefSlicher Auswertung in dem durch die Zweckbezeichnung
definierten Anlassfall, sofern bestimmte Tatsachen die Annahme rechtfertigen, das iberwachte
Objekt konnte das Ziel oder der Ort eines gefdhrlichen Angriffs werden« zur Registrierung im
Datenverarbeitungsregister. Als besondere Rechtsgrundlage wurden die §§ 50a ff DSG 2000
idgF, §§ 353 ff ABGB sowie § 80 StPO angegeben. Als geplante Ubermittlungsempfinger
nannte der Meldungsleger »Zustindige Behorden bzw. zustindiges Gericht (zur Beweismit-
tellieferung in Strafrechtsangelegenheiten)«, »Sicherheitsbehorden (zu sicherheitspolizeilichen
Zwecken)«, »Gerichte (zur Beweismittellieferung in Zivilrechtsangelegenheiten)« und » Versi-
cherungen (zur Abwicklung von Versicherungsfallen)«.

Uberdies brachte der Antragsteller vor, die Anwendung diene ausschlieflich privaten Zwe-
cken (wie Videokameras auf der Kirntner Strafle oder Sportler mit Helmkameras). Eine Vi-
deotuberwachung im Sinne einer systematischen, insbesondere fortlaufenden Feststellung von
Ereignissen, die ein bestimmtes Objekt oder eine bestimmte Person betreffen, sei nicht gegeben.
Im Anlassfall konnten die Aufnahmen aber zur Verfolgung von Straftaten verwendet werden.
Die angestrebten Zwecke konnten anders als durch Videoaufnahme nicht erreicht werden.
Beziiglich des verlangten statistischen Materials solle man nicht warten, bis etwas passiert,
sondern vorausschauend handeln. Es gebe kein konkretes Objekt, das erfasst werden solle.
Beim Gehsteig oder der Strafle handle es sich nicht um ein Objekt im Sinne des DSG. Es sei
kein 24-Stunden-Betrieb vorgesehen. Niemand aufSer dem Antragsteller habe Zugriff auf die
Daten. Private Aufnahmen konnten beliebig lang aufbewahrt werden, die Daten wiirden zy-
klisch iiberschrieben. Die gemeldete Datenanwendung bezwecke nicht die Uberwachung des
Fahrzeugs in geparktem Zustand, z. B. auf eigenem Grund oder in der eigenen Garage, sondern
das Filmen aus dem Fahrzeug heraus und wihrend der Fahrt.

Rechtliche Wirdigung:

Die Datenschutzkommission hielt zunachst fest, dass die gegenstandliche Datenanwendung
den Begriff »Videoiiberwachung« in § 50a Abs. 1 DSG 2000 erfiillt. Dies ergibt sich aus
Bezeichnung und im Antrag angefithrten Rechtsgrundlagen fiir die Zuldssigkeit. Auch die
angegebenen Datenarten und Ubermittlungsempfinger und somit der gesamte in der Mel-
dung dargestellte Inhalt der Datenanwendung, ebenso wie die skizzierten technischen Anla-
gen, sprechen dafir. Die Tatsache, dass bei der vorliegenden Videoiiberwachungsanlage das
»uberwachte Objekt« kein stationidres Gebilde (wie etwa ein Haus), sondern ein definierter,
aber beweglicher Uberwachungsbereich ist (in dem sich immer wieder andere Objekte und
Personen befinden), dndert an der grundsitzlichen Anwendbarkeit der §§ 50a ff DSG 2000
nichts. Der Antragsteller tibersieht auch, dass der Zweck im Begriff der Videotiberwachung in
§ 50a Abs. 1 DSG 2000 keine Rolle spielt.

Die — nicht weiter begriindete — Behauptung des Antragstellers, dass hier keine systematische,
insbesondere fortlaufende Feststellung von Ereignissen, die ein bestimmtes Objekt oder eine
bestimmte Person betreffen, stattfinde, steht mit dem sonstigen Vorbringen in Widerspruch.
Danach handelt es sich um eine systematische (Aufzeichnung jeder Fahrt bzw. zumindest be-
stimmter Arten von Fahrten), insbesondere fortlaufende (Aufzeichnung der gesamten Fahrt-
strecke) Feststellung von Ereignissen (Straffenverkehr um sein Fahrzeug), die ein bestimmtes
Objekt (sein Fahrzeug) bzw. eine bestimmte Person (jedenfalls den Fahrzeuglenker) betreffen
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(es ist nicht Voraussetzung, dass das Objekt bzw. die Person selbst erfasst sind, arg. »betreffen«
im Text der Bestimmung). Der Begriff des § 50a Abs. 1 DSG 2000 ist damit erfiillt. Far die
Beurteilung der Zulissigkeit der gegenstiandlichen Anlage ist daher § 50a DSG 2000 (iVm § 6
und § 7 DSG 2000; vgl. § 50a Abs. 2 DSG 2000) einschligig.

Gemafs § 50a Abs. 2 DSG 2000 sind rechtmafSige Zwecke einer Videoliiberwachung, insbeson-
dere der Auswertung und Ubermittlung der dabei ermittelten Daten, jedoch vorbehaltlich des
Abs. 5 nur der Schutz des iberwachten Objekts oder der iiberwachten Person oder die Erfiil-
lung rechtlicher Sorgfaltspflichten, jeweils einschliefllich der Beweissicherung, im Hinblick auf
Ereignisse nach Abs. 1. Wenn der Antragsteller mit Verweis auf Videokameras auf der Karntner
StrafSe (offenbar zu touristischen Zwecken) bzw. Helmkameras bei Sportlern eine ausschliefSlich
private Datenanwendung und damit § 45 DSG 2000 behauptet, ist ihm entgegen zu halten,
dass die von ihm geplante Datenverwendung anderen Zwecken dient, als das Festhalten von
Urlaubserinnerungen oder sportlicher Betatigung. Gemafs § 45 Abs. 1 DSG 2000 ist nur die
ausschliefSliche Datenverwendung fiir personliche oder familidre Tatigkeiten unter »private Zwe-
cke« zu subsumieren (umgelegt auf Bildaufnahmen wiren dies etwa Hochzeits- oder Urlaubs-
aufnahmen). Im gegenstindlichen Fall ist die Uberwachung des Verkehrs bzw. der Umgebung
des eigenen Fahrzeugs jedoch von der erkennbaren Intention geprigt, Beweismaterial fiir die
allfillige Ubermittlung an Strafverfolgungsbehorden, Gerichte usw zu ermitteln. Dem Antrag-
steller geht es darum, das ihn bzw. das von ihm gelenkte Fahrzeug betreffende Verkehrsgeschehen
aufzuzeichnen, um etwaiges Fehlverhalten (z.B. in die Spur schneiden) festzuhalten oder das Ver-
schulden an Unfallgeschehen aufkliren zu konnen. Seinem Antrag und seiner weiterfithrenden
eigenen Aussage nach ist die Beweissicherung und die Weitergabe der Daten im Anlassfall an
Sicherheitsbehorden, Staatsanwaltschaften und Gerichte geplant und damit auch Teilzweck der
Datenanwendung. Dies schlieft die »ausschliefSliche« Verwendung fur private Zwecke, wie § 45
DSG 2000 verlangt, nach geltender Rechtslage jedenfalls aus. Ferner wird darauf hingewiesen,
dass Datenanwendungen, die unter § 45 DSG 2000 fallen, gemafs § 17 Abs. 2 Z 4 gar nicht der
Meldepflicht unterldgen. Zweck der geplanten Videotiberwachung ist der Schutz des eigenen
Fahrzeugs bzw. der eigenen Person als Lenker des Fahrzeugs (einschliefSlich der Beweissicherung).
Der Zweck ist daher von § 50a Abs. 2 DSG 2000 erfasst.

Nach dieser Bestimmung gelten fiir Videotiiberwachung aber auch (wie bei jeder Datenanwen-
dung) die §§ 6 und 7 DSG 2000. Gemaf$ § 7 Abs. 1 DSG 2000 dirfen Daten nur verarbeitet
werden, soweit Zweck und Inhalt der Datenanwendung von den gesetzlichen Zustandigkeiten
oder rechtlichen Befugnissen des jeweiligen Auftraggebers gedeckt sind und ferner die schutz-
wiirdigen Geheimhaltungsinteressen der Betroffenen nicht verletzt werden.

Hinsichtlich der generellen Befugnis zur Durchfithrung einer Videotiberwachungsanlage orien-
tiert sich die grundsatzliche Berechtigung eines privaten Auftraggebers an dessen Verfiigungs-
befugnis iiber den im Einzelfall konkret zu iiberwachenden Raum. Private durfen daher regel-
mafSig nur jene Bereiche tiberwachen, an denen ihnen ein hausrechtsihnliches Verfiigungsrecht
zukommt; also etwa das eigene Haus, den eigenen Garten oder das eigene Betriebsgelande.
Eine solche Verfiigungsbefugnis kann sich dabei sowohl aus einem Eigentumsrecht, aber auch
etwa aus einem Mietverhiltnis ergeben. In Abgrenzung dazu sind an »6ffentlichen Orten«
(im Sinne des § 27 SPG) aufgrund des staatlichen Gewaltmonopols grundsitzlich nur die
Sicherheitsbehorden zur Durchfithrung von Videotiberwachungen berechtigt und richtet sich
deren Zulassigkeit nach den Anforderungen des SPG (vgl. § 54 Abs. 6 und 7 SPG). Da die im
Fahrzeug des Antragstellers montierte Kamera wihrend der Fahrt regelmifSig sowie in beab-
sichtigter und umfassender Weise 6ffentlichen Raum erfassen wiirde, fehlt es dem Antragsteller
bereits an der hierfiir erforderlichen »gesetzlichen Zustandigkeit« bzw. »rechtlichen Befugnis«
im Sinne des § 7 Abs. 1 DSG 2000.
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Auf die Frage, ob gegenstandlich schutzwiirdige Geheimhaltungsinteressen der Betroffenen
(also der erfassten Verkehrsteilnehmer) verletzt wirden, was fir Videotiberwachung in § 50a
Abs. 3 und 4 DSG 2000 geregelt ist, musste daher nicht mehr eingegangen werden.

Ferner wird darauf hingewiesen, dass bei der Beurteilung der Verhiltnismafigkeit des Grund-
rechtseingriffes durch eine geplante Videoiiberwachung auch stets die betroffenen Ortlichkeiten
und die einzelnen Kamerastandorte mit zu berticksichtigen sind. Dies ist bei mobilen Kameras
ex ante naturgemafs schwer moglich bzw. wire hier quasi eine »Blankogenehmigung« jedes
denkmoglichen Standortes im Voraus notwendig. Aus diesem Grund ist der geplante Einsatz
einer mobilen Videoiiberwachungsanlage in einem Kfz (auch) als unverhiltnismafSig im Sinne
des § 7 Abs. 3 DSG 2000 anzusehen.

Die Registrierung wurde daher abgelehnt.

b. Whistleblowing und Betriebsvereinbarungen (K600.320-005/0003-DVR/2012, 14.12. 2012)
Sachverhalt:

Die A GmbH hat die Datenanwendung mit der Bezeichnung » Hinweisgebersystem«, die zur
Einrichtung eines internen Verfahrens zur Meldung von Missstanden dient, beim Datenverar-
beitungsregister gemeldet.

Meldungen von Missstinden konnen dabei auf zwei unterschiedliche Arten eingebracht wer-
den: Einerseits kann ein Mitarbeiter der Auftraggeberin eine Meldung an den lokalen Com-
pliance Officer der Auftraggeberin erstatten. Der Compliance Officer hat die Einordnung der
jeweiligen Meldung dahingehend vorzunehmen, ob es sich um einen schweren Verstof$ im
Sinne der schriftlich vorgelegten Unternehmensrichtlinie handelt, der auf Konzernebene bear-
beitet werden muss, oder um eine leichte Verfehlung, die lokal untersucht wird. Soweit sich die
Meldung auf einen schweren VerstofS bezieht, werden die Meldungen von der Auftraggeberin
an die Konzernmutter in Deutschland zur Verfolgung tibermittelt.

Andererseits sollen Mitarbeiter die Moglichkeit haben, eine direkte Meldung mutmaflicher
Missstinde an die Konzernmutter in Deutschland zu erstatten.

Meldungen in den (im Bescheid abschliefSend, hier aber nur beispielhaft wiedergegebenen) fol-
genden Bereichen gelten laut Unternehmensrichtlinie als schwere VerstofSe: VerstofS (oder Teil-
nahme daran) gegen Vorschriften der ordnungsgemiflen Rechnungslegung und Buchhaltung,
Verstof$ gegen interne Rechnungslegungskontrollen, Fragen der Wirtschaftspriifung, Korrupti-
on, Bestechung, Betrug (soweit der mutmafSliche Vermogensschaden einen Wert von € 50.000
ubersteigt), Geldwische, Insiderhandel, sonstige Finanzkriminalitit (soweit der mutmafSliche
Vermogensschaden einen Wert von € 50.000 ubersteigt) etc.

Alle tibrigen VerstofSe, die in der Unternehmensrichtlinie zum Hinweisgebersystem angefiithrt
sind, werden an die Antragstellerin als Arbeitgeberin zur normalen Bearbeitung zuriickgeleitet,
egal wie sie gemeldet wurden.

Auf Anfrage der Datenschutzkommission nach einer Betriebsvereinbarung hat die Antragstel-
lerin ein Schreiben ihres Betriebsausschusses vorgelegt, in dem dieser die Meinung vertritt,
dass das gegenstindliche Hinweisgebersystem ohne Betriebsvereinbarung eingefithrt werden
konne. Der Betriebsausschuss verzichtete ausdriicklich auf den Abschluss einer diesbeztiglichen
Betriebsvereinbarung.
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Rechtliche Wiirdigung:

Die Meldung der Datenanwendung umfasst strafrechtlich relevante Daten gem § 18 Abs. 2 Z 2
DSG 2000 und unterliegt damit der Vorabkontrolle. Dabei kann die Datenschutzkommission
dem Auftraggeber Auflagen fiir die Vornahme der Datenanwendung durch Bescheid erteilen.

Hinsichtlich der Ubermittlung von Daten im Internationalen Datenverkehr an die Konzern-
mutter in Deutschland besteht Genehmigungsfreiheit, da dieses Unternehmen seinen Sitz in
einem EWR-Land hat (§ 12 Abs. 1 DSG 2000). Eine Genehmigung gem § 13 DSG 2000 war
daher nicht erforderlich.

Da die Mitarbeiter bei (elektronisch aufgezeichneten) Meldungen in das Hinweisgebersystem
letztlich in Erfiillung der fur sie verpflichtenden unternehmensinternen Verhaltensregeln titig
werden, sind ihnen derartige Meldungen nicht als Privatperson, sondern als Organ des Unter-
nehmens zuzurechnen, sodass datenschutzrechtlich handelndes Rechtssubjekt das Unterneh-
men ist. Der Antragstellerin ist daher die Eigenschaft eines Auftraggebers fiir die Verwendung
von gemeldeten Missbrauchsdaten zuzuerkennen, die (elektronischen) Aufzeichnungen stellen
eine Datenanwendung der Antragstellerin dar.

Zur Rechtsgrundlage der beantragten Ubermittlungen:

Wie im Sachverhalt ausgefiihrt, sind MafSstab fiir den zu meldenden » Missbrauch« die kon-
zerninternen Verhaltensregeln. Fiir die Mitarbeiter der Antragstellerin haben diese Regeln
durch die Unternehmensrichtlinie zum Hinweisgebersystem, in der das Recht und auch die
Aufforderung zur Meldung von schwerwiegenden VerstofSen festgehalten sind, rechtliche Re-
levanz. Verstofle gegen diese Verhaltensregeln werden daher zumindest arbeitsrechtlich nicht
irrelevant sein, sodass dem Arbeitgeber ein iiberwiegendes berechtigtes Interesse an der Kennt-
nis von solchen VerstofSen zuzubilligen ist.

Die Datenschutzkommission geht regelmifSiig davon aus, dass es sich bei Kontrollsystemen
wie dem hier einzufithrenden um solche handelt, die den Mitwirkungsrechten der §§ 96, 96a
ArbVG unterliegen. Diese Bestimmungen sind nicht disponibel und daher unabhangig von der
Einschatzung des Betriebsrats einzuhalten, um dadurch auch die »RechtmafSigkeit« der Daten-
anwendung als Voraussetzung fur die datenschutzrechtliche Genehmigung herzustellen. Die
von der Auftraggeberin dazu vertretene Auffassung, die von ihr geplante Mafinahme unterliege
nicht den Mitwirkungsrechten des Betriebsrats, weil die Auftraggeberin ihre Mitarbeiter nicht
zur Uberwachung auffordere, sondern ihnen nur eine Moglichkeit der Meldung illegalen Ver-
haltens anbiete, iiberzeugt nicht. Dazu geniigt schon der Hinweis auf den von der Auftragge-
berin vorgelegten Verhaltenskodex, aus dem hervorgeht, dass »Mitarbeiter [...] darin bestarkt
und dazu angehalten [werden], mogliche Verletzungen des Verhaltenskodex mitzuteilen«.

Ein iiberwiegendes berechtigtes Interesse der Konzernspitze an der Kenntnis von allen VerstofSen
gegen die konzerninternen Verhaltensregeln wird demgegentiber nicht anzunehmen sein, da dies
unverhiltnismifig wire. Eine sachliche Rechtfertigung fiir die Ubermittlung von Missbrauchs-
daten zum Zweck der Aufkliarung und Untersuchung von Vorfillen wird nur dann anzunehmen
sein, wenn dieser Zweck bei der Antragstellerin selbst nicht zweifelsfrei erreicht werden kann:
Im Umfang der Meldung von mafSgeblichen VerstofSen, die Mitarbeitern der Antragstellerin in
Fiihrungspositionen oder vergleichbar hochgestellten Positionen angelastet werden, anerkennt
die Datenschutzkommission das Bestehen eines tiberwiegenden berechtigten Interesses an der
Ubermittlung der Meldungsdaten an die Konzernspitze, da nur auf diese Weise mit hinldnglicher
Sicherheit eine objektive und vollstindige Aufklirung der erhobenen Vorwiirfe zu erwarten ist.
Die Meldung von Vorfillen, die keine leitenden Angestellten betreffen, wire nicht zulassig, weil
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in solchen Fillen die Antragstellerin selbst ohne Hilfe der Konzernmutter das Problem bereini-
gen kann. In dem Fall, dass ein Mitarbeiter von geringerem Einfluss auf die Unternehmensfih-
rung einen schwerwiegenden Verstof§ verursacht, wire eine Meldung an die Konzernspitze dann
zulédssig, wenn die Vorgesetzten ihre Aufsichtspflicht nicht korrekt wahrnehmen und dadurch
ihrerseits mafSgeblich gegen die Konzernrichtlinien verstofSen.

Die Zulissigkeit der Ubermittlung von Missbrauchsdaten bedarf angesichts ihres hohen Scha-
denspotentials fiir den Beschuldigten besonderer Begleitmafsnahmen, um eine Verletzung von
Datenschutzrechten hintanzuhalten. Die Antragstellerin hat jene organisatorischen Begleit-
mafSnahmen im Antrag beschrieben, die im antragsgegenstindlichen internen Verfahren zum
Schutz von Betroffenenrechten vorgesehen sind. Sie entsprechen weitgehend jenen besonderen
Garantien, die in der Auflerung WP 117 der Art. 29 Gruppe fiir eine datenschutzkompatible
Fiihrung einer »whistleblowing hotline« verlangt werden.

Die Registrierung der Datenanwendung wurde daher unter folgenden Auflagen verfiigt:

1. Die Ubermittlung von personenbezogenen Daten von Beschuldigten ist nur hinsichtlich
leitender Angestellter zuladssig, die eines mafsgeblichen Verstofles (oder der Teilnahme da-
ran) gegen die konzernintern verbindlichen Regelungen betreffend die im Sachverhalt an-
gefithrten schweren VerstofSe bezichtigt werden.

2. Die mit der Bearbeitung von Meldungen betraute Stelle ist von den anderen Konzernstel-
len strikt getrennt und hat nur Personen als Mitarbeiter, die besonders geschult und fiir
die Vertraulichkeit der gemeldeten Daten ausdricklich verantwortlich sind.

3. Die Antragstellerin ldsst anonyme Meldungen zwar zu, fordert sie aber nicht, sondern si-
chert vielmehr den Meldern volle Vertraulichkeit hinsichtlich ihrer Identitit zu, wenn sie
diese angeben.

4. Die Beschuldigten haben grundsitzlich Zugang zu Anschuldigungen.

5. Die Identitit des Meldenden wird nur dann offengelegt, wenn sich nachtraglich heraus-
stellt, dass die Anschuldigung bewusst falsch erhoben wurde.

6. Die eingemeldeten Daten werden spitestens 2 Monate nach Beendigung der Untersu-
chung geloscht.

7. Die Registrierung ist an die Auflage gekniipft, dass die Mitarbeiter im Arbeitsvertrag
oder sonst durch generelle Weisung zur Einhaltung der der Behorde vorgelegten Unter-
nehmensrichtlinie zum Hinweisgebersystem und zur Meldung an den Arbeitgeber iiber
wahrgenommene Verstofse gegen diesen Code verpflichtet wurden.

8. Die Registrierung wird unter der aufschiebenden Bedingung verfigt, dass eine dem Sach-
verhalt angemessene Betriebsvereinbarung abgeschlossen wird.
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10.3 DVR-Online

Seit 1. September 2012 diirfen Meldungen an das Datenverarbeitungsregister grundsitzlich
nur mehr tber die Internet-Applikation »DVR-ONLINE « vorgenommen werden. Die Rechts-
grundlage hierfur bildet § 17 Abs. 1a DSG 2000.

§ 17 Abs. 1a DSG 2000 lautet:

»Die Meldung ist in elektronischer Form im Wege der vom Bundeskanzler bereit zu stellenden
Internetanwendung einzubringen. Die Identifizierung und Authentifizierung kann insbesondere
durch die Biirgerkarte (§ 2 Z 10 des E-Government-Gesetzes, BGBI. I Nr. 10/2004) erfolgen.
Nihere Bestimmungen tiber die Identifizierung und Authentifizierung sind in die gemaf$ § 16
Abs. 3 zu erlassende Verordnung aufzunehmen. Eine Meldung in Form von E-Mail oder in
nicht-elektronischer Form ist fiir manuelle Dateien sowie bei einem lingeren technischen Aus-
fall der Internetanwendung zulissig. «

Fur eine Meldung beim Datenverarbeitungsregister gibt es verschiedene sichere Zugangsmog-
lichkeiten. Damit ist sichergestellt, dass nur berechtigte Personen einen direkten Zugang zum
Meldebereich des Auftraggebers erlangen und DVR-Meldungen erstatten konnen.

Zugangsmoglichkeiten zur DVR-Online-Applikation:

a. Unternehmen, Vereine: Unternehmen, Einzelunternehmer, Vereine konnen tiber das Unter-
nehmensserviceportal (www.usp.gv.at) oder iiber das DVR-Portal in DVR-Online einsteigen.

b. Einzelpersonen: Einzelpersonen, die nicht unternehmerisch titig sind, konnen tiber das
DVR-Portal in DVR-Online einsteigen.

c. Behorden: Behorden erreichen DVR-Online tiiber den Behorden-Portalverbund.

d. BerufsmifSige Parteienvertreter: Rechtsanwilte und Notare erreichen DVR-Online mit
ihrem elektronischen Berufsausweis.

Nach urspriinglichen Anlaufschwierigkeiten, vor allem bedingt durch gewisse Verstindnis-
probleme hinsichtlich der Erlangung einer Zugangsberechtigung im Vorfeld der DVR-Online-
Applikation, hat sich die Zahl der Meldungen bereits wieder nach kurzer Zeit auf das »iib-
liche« Ausmaf$ eingependelt. Vom 1. September 2012 bis zum 31. Dezember 2013 wurden
2.777 neue DVR-Nummern an erstmalig meldende Auftraggeber vergeben. Die Anzahl der
seit Einfiihrung von DVR-Online eingelangten Datenanwendungen betrigt 7.926. Von diesen
Datenanwendungen wurden lediglich 1.747 vom System automatisch registriert (keine Vorab-
kontrollfille), somit etwas mehr als ein Fuinftel anstatt der urspriinglich angestrebten funfzig
Prozent. Die erwiinschte spiirbare Entlastung des Datenverarbeitungsregisters ist somit auch
durch die Einfiihrung von DVR-Online nicht eingetreten. Griinde hierfiir: Sehr oft wurde von
den Auftraggebern im Online-Meldeformular angegeben, dass es sich bei der Datenanwendung
um einen Fall der Vorabkontrolle handelte, was jedoch nicht den Tatsachen entsprochen hat.
In vielen weiteren Fillen konnte auch aus systemtechnisch bedingten Griinden die vorgesehene
automatische Registrierung durch das DVR-Online-System nicht erfolgen (etwa wenn gleich-
zeitig eine Auftraggeber-Anderungsmeldung erfolgte oder bereits eine noch nicht registrierte
Auftraggeber-Meldung existierte).
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11 Die Datenschutzkommission als
Stammzahlenregisterbehorde

11.1 Die Funktionen der Stammzahlenregisterbehérde

11.1.1 Bereichsspezifische Personenkennzeichen

Im osterreichischen E-Government-System erfolgt die eindeutige Identifikation von natiirlichen
Personen durch eine geheime Stammzahl und davon abgeleitete bereichsspezifische Personen-
kennzeichen (bPK). Die Stammzahl darf nur auf der Burgerkarte gespeichert werden. Sie wird
aus der im zentralen Melderegister verwendeten ZMR-Zahl mit Hilfe eines geheimen Schliis-
sels gebildet. Der geheime Schliissel und alle damit verkntipften Funktionen werden von der
DSK in ihrer Funktion als Stammzahlenregisterbehorde verwaltet. Die fiir das Funktionieren
des bereichsspezifischen eindeutigen Identifikationssystems im Osterreichischen E-Government
erforderlichen Datenanwendungen: das Stammzahlenregister, das Ergianzungsregister fur na-
turliche Personen, das Ergianzungsregister fur sonstige Betroffene und das Vollmachtenregis-
ter werden von der Datenschutzkommission als Auftraggeber im datenschutzrechtlichen Sinn
betrieben.

Die Stammzahlenregisterbehorde erzeugt bereichsspezifische Personenkennzeichen, stellt An-
wendungen zur Erzeugung von bereichsspezifischen Kennzeichen auf Grundlage der Stamm-
zahl zur Verfugung und stellt sicher, dass diese richtig eingesetzt werden. Zu diesem Zweck
missen Auftraggeber des offentlichen Bereichs einen Antrag bei der Stammzahlenregisterbe-
horde auf Erlaubnis der Ausstattung einer Datenanwendung mit bPKs stellen. Anldsslich der
Erlaubniserteilung wird von der Stammzahlenregisterbehorde festgelegt, welchem Bereich die
Datenanwendung zuzurechnen ist und mit welcher Bereichskennung daher die bPKs fuir diese
Datenanwendung zu bilden sind.

Dieses im Osterreichischen E-Government eingesetzte System der bereichsspezifischen Perso-
nenkennzeichen stellt sicher, dass die eindeutig erzeugten Identifikatoren fiir ein- und dieselbe
Person in unterschiedlichen Bereichen der 6ffentlichen Verwaltung unterschiedlich sind, in-
nerhalb dieses Bereiches aber eindeutig. Das erleichtert der 6ffentlichen Verwaltung die Zu-
ordnung von Personen zu Verfahren, erlaubt es den betroffenen Biirgern mit einem einzigen
sicheren Mechanismus immer mehr 6ffentliche Dienstleistungen bequem elektronisch abzu-
wickeln und schiitzt gleichzeitig die betroffenen Biirger vor einer leichteren Zusammenfiihr-
barkeit ihrer Daten durch die Einfiihrung von Personenkennzeichen. Ein bereichsspezifisches
Personenkennzeichen kann weder auf die Stammzahl zuriickgerechnet werden, noch — ohne
zusitzliche Angaben {iber die Person und der Mitwirkung der Stammzahlenregisterbehorde —
in ein bereichsspezifisches Personenkennzeichen eines anderen Bereichs umgerechnet werden.

11.1.2 Ergédnzungsregister

Die DSK betreibt in ihrer Funktion als Stammzahlenregisterbehorde zwei Register, in die sich
jene natiirlichen Personen und sonstige rechtlich erhebliche Entitdten (z.B. Behorden oder
ARGEs) eintragen lassen konnen, die in keinem der Basisregister des E-Governmentsystems
(Firmenbuch, Zentrales Melderegister oder Vereinsregister) eingetragen sind.

In das Erganzungsregister fiir natiirliche Personen konnen Personen eingetragen werden, die
nicht im zentralen Melderegister eingetragen werden miissen. Dadurch kann bei Bedarf fiir
jede Person ein bereichsspezifisches Kennzeichen errechnet werden.

In das Ergianzungsregister fiir sonstige Betroffene kann jedes Unternehmen eingetragen wer-
den, das nicht im Firmenbuch oder Vereinsregister erfasst werden muss. Unternehmen und
juristische Personen werden im osterreichischen E-Government nicht durch bereichsspezifische
Kennzeichen eindeutig identifiziert, sondern mit bereichstibergreifenden Kennzeichen, die zum
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Teil auch offen gefiithrt werden, wie z.B. die Firmenbuchnummer. Diese Kennzeichen werden in
E-Government Anwendungen als Stammzahl verwendet. Das Erganzungsregister fiir sonstige
Betroffene schliefdt die Liicke fiir jene Unternehmen, die in Osterreich kein Kennzeichen haben.
Dadurch kann fiir jedes Unternehmen eine Stammzahl gebildet werden.

11.1.3 Vollmachtenregister

SchlieSlich betreibt die DSK in ihrer Funktion als Stammzahlenregisterbehorde das Vollmach-
tenregister. Es erlaubt vertretungsweises Handeln in E-Government Anwendungen. Es wurde
aus budgetiren Griinden nur rudimentir entwickelt und belastet die Behorde mit manuellen
Uberpriifungen und Eintragungen. In Konkurrenz zu diesem System wurde vom Finanzmi-
nisterium das Unternehmensserviceportal (USP) in Betrieb genommen, das Unternehmen eine
ahnliche Funktionalitat in fir grofse Unternehmen leichter zuganglicher Form anbietet.

11.2 Entwicklungen

11.2.1 Bereichsspezifische Kennzeichen fiir die Verwendung im privaten Bereich

Die wichtigste Neuerung der Novelle zum E-Government-Gesetz (BGBI. I Nr. 7/2008) bestand
darin, dass Banken und Versicherungen unter gewissen Voraussetzungen bereichsspezifische
Personenkennzeichen verwenden diirfen. Dadurch konnte einerseits die Qualitat der Identi-
titsdaten der Kunden dieser Unternehmen erheblich verbessert werden, zum anderen wire der
Zugang zum Electronic Banking technisch wesentlich besser absicherbar als mit den derzeit
tiblichen PINs und TANs oder der TAC Systeme. Mit einem gemeinsamen Zugangssystem
fir Angebote der offentlichen Verwaltung und der Privatwirtschaft wiirde auch das Problem
des Merkens von unterschiedlichen Passwortern fur die unterschiedlichen Zugangssysteme
erheblich entschirft werden. Von diesem Angebot haben diese Unternehmen allerdings bisher
keinen Gebrauch gemacht.

11.2.2 Organisatorische und personelle Probleme

Im letzten Datenschutzbericht hat die Datenschutzkommission bemangelt, dass die Stammzah-
lenregisterbehordenverordnung 2009, BGBI. I Nr. 330/2009 und die Erginzungsregisterverord-
nung 2009 BGBL. IT Nr. 331/2009 die Kompetenzen und den Handlungsspielraum der Stamm-
zahlenregisterbehorde zwar erweitert haben, aber scheinbar davon ausgegangen wurde, dass die
mit diesen Kompetenzen verkniipften E-Government-Funktionen selten gentitzt werden. Daher
mussen viele Antrage manuell behandelt werden, wofiir ihre Personalausstattung nicht ausreicht.

Gleiches gilt auch fur die aus datenschutzrechtlicher Sicht wichtigen Kontrollen von offent-
lichen und privaten Einrichtungen, die bereichsspezifische Personenkennzeichen verwenden.
In diesem Bereich wurde im letzten Datenschutzbericht eingefordert, dass diese Kontrollen
sowohl durch technische Mafinahmen, personelle Verstirkung als auch durch Heranziehung
weiterer Dienstleister fiir technische Kontrollen gewihrleistet werden muss.

Im Berichtszeitraum hat sich das Angebot von E-Government Anwendungen stark vergrofsert
und auch die Nutzung dieses Angebots nimmt stetig zu. Der DSK steht aber fur die Bewil-
tigung der damit verbundenen Aufgaben am Ende des Jahres 2013 weiterhin nur ein halber
Mitarbeiter zur Verfigung. Mit diesen Ressourcen konnte die Behorde urspriinglich den Pilot-
betrieb nur mit groffer Anstrengung aufrechterhalten. Im Berichtszeitraum ist eine regelmafSige
Fiithrung / Uberwachung der Dienstleister der Behérde, die tiglich hunderttausende Personen-
kennzeichen fir die DSK ausstellen, kaum noch leistbar. Im Bereich des operativen Betriebs
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der Behorde kommt es durch die angespannte Personalsituation zu erheblichen Riickstanden
und Verzogerungen bei der Bearbeitung von Antragen und Anfragen.

Das E-Government GrofSprojekte der Einfiihrung der Transparenzdatenbank hatte daher schwer-
wiegende Folgen fir die Stammzahlenregisterbehorde. Allein die durch dieses Projekt ausgelosten
Anfragen und notwendigen KoordinationsmafSnahmen lasteten die Behorde zur Ganze aus. Das
sorgte fur eine sprunghafte Zunahme von Bearbeitungsriickstinden und beinahe zum fakti-
schen Kontrollverlust iiber die Dienstleister der Behorde. Die Datenschutzkommission erinnert
in diesem Zusammenhang daran, dass Auftraggeber von Datenanwendungen diese nur solange
betreiben diirfen, wie sie sicherstellen konnen, dass die im DSG 2000 verankerten Grundsitze
eingehalten werden und dass alle Bestimmungen iiber die einzuhaltenden Datensicherheitsmaf3-
nahmen sowohl vom Auftraggeber als auch von den Dienstleistern befolgt werden.

Sofern der Wunsch besteht, dass die Datenschutzbehorde diese Datenanwendungen weiterhin be-
treibt, mussen ihr die dafir notwendigen Ressourcen zur Verfigung gestellt werden. Gleiches gilt
fur die Bearbeitung von Antrigen, fiir die nahezu keine Personalressourcen zur Verfiigung stehen.

11.2.3 Zahlen
In den Jahren 2011, 2012 und 2013 wurden von der Stammzahlenregisterbehorde

= 338.716.219 (Stand 3.12.2013) bereichsspezifische Personenkennzeichen berechnet,

= 1056 (Stand 3.12.2013) Vollmachten in das Vollmachtenregister eingetragen,

= {ber 12.000 (Stand 30.5.2013) neue Personen in das Ergdnzungsregister fiir naturliche
Personen eingetragen und

= etwa 1,4 Millionen Eintragungen in das Erganzungsregister firr sonstige Betroffene
vorgenommen.

11.3 Behordenstruktur, Neuerungen und Veranderungen

11.3.1 Verbesserung der technischen Einrichtungen und der Zusammenarbeit mit und
zwischen den Dienstleistern der Stammzahlenregisterbehorde

Neben der DSK als verantwortlicher Behorde sind fiir die DSK mehrere Bundesministerien
als Dienstleister und auch private Unternehmen als Subdienstleister titig. Sowohl der Betrieb
der Datenanwendungen als auch die Steuerung der Arbeitsabldufe der Stammzahlenregister-
behorde, die sich auf viele Personen, die bei unterschiedlichen Behorden und Unternehmen
beschaftigt sind, stellt daher eine stindige besondere Herausforderung dar.

Im Berichtszeitraum war die Stammzahlenregisterbehorde daher neben der Fithrung und Uber-
wachung des laufenden Betriebs der verschiedenen technischen Einrichtungen und der mit
der Umsetzung beauftragten Dienstleister sowie der Betreuung offentlicher Auftraggeber im
Zusammenhang mit der Ausstattung ihrer Datenanwendungen mit bereichsspezifischen Per-
sonenkennzeichen, vor allem bestrebt, die Struktur der Arbeitsablaufe zu verbessern und tech-
nische Hilfsmittel zu entwickeln, die zur besseren Steuerung und Bewaltigung der Aufgaben
im Umfeld der besonderen personellen Struktur der Stammzahlenregisterbehorde beitragen.

Leider war das im Berichtszeitraum kaum moglich, da alle Ressourcen zur Bewiltigung von
dringenden Aufgaben eingesetzt werden mussten. Daher konnen in diesem Bericht nur einige
wenige Neuerungen vorgestellt werden.
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11.3.2 Neuerungen

Stammzahlenregister

Neben Funktionen zur besseren Darstellung der Verwendung von bPK wurde vom Bundesmi-
nisterium fiir Inneres im Auftrag der DSK damit begonnen eine Datenanwendung zur auto-
matischen Kontrolle des Abfragens von bPKs iiber die Behordenschnittstelle zu entwickeln. In
Zukunft soll mit dieser Datenanwendung das unberechtigte Abfragen von bPK durch Behorden
erheblich erschwert werden.

Volmachtenregister

Die hinter dem Vollmachtenregister stechende Datenanwendung wurde mit rudimentiren Kon-
trollfunktionen fir die DSK ausgestattet und soweit wie moglich an die Bediirfnisse der Be-
nutzer angepasst.

Ergénzungsregister fiir sonstige Betroffene

Das Erganzungsregister fiir sonstige Betroffene verwendet nun die GLN (global location num-
ber) als Ordnungsnummer. Antrige auf Eintragung oder Anderung eines Eintrags kénnen nun
auch durch Betroffene selbst mittels eines buirgerkartentauglichen Formulars gestellt werden.

11.3.3 Organisatorische Anderung beim Erginzungsregister fiir sonstige Betroffene
(ERsB)

Die Datenschutzkommission bedient sich fortan der Bundesanstalt Statistik Osterreich als
Dienstleister fiir das ERsB. Durch eine Fusion mit dem Teil des Unternehmensregisters, der
nicht auf Basis des Firmenbuchs oder Vereinsregisters erstellt wurde, ist das ERsB mit 1,4
mio eingetragenen sonstigen Betroffenen zum grofSten osterreichischen Unternehmensregister
angewachsen.
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