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1 Vorwort

Die unabhingige Datenschutzbehérde (DSB) ist seit 1. Janner 2014
die nationale Kontrollstelle im Sinne des Art. 28 der Datenschutz-
richtlinie 95/46/EG und wird ab 25. Mai 2018 diese Aufgabe auf-
grund § 18 Datenschutzgesetz (iVm Art. 51 DSGVO) wahrnehmen.
Zu ihren Aufgaben zahlt die Fiihrung von Individualverfahren auf
Antrag des Stammzahlenregisters. Zudem fiihrt die DSB amtswe-
gige datenschutzrechtliche Uberpriifungen durch und ist als akti-
ves Mitglied in zahlreichen internationalen und nationalen Gremi-

ﬂ‘ en prisent.

\

E‘“‘l\ Die Arbeit der Datenschutzbehorde war im Jahr 2017 - neben der
taglichen Arbeit - gepragt von der Vorbereitung auf die Geltung
der DSGVO ab 25. Mai 2018. Die Mitarbeiterinnen und Mitarbeiter der Datenschutzbehoérde ha-
ben im Jahr 2017 sowohl national als auch international mehr als 50 Vortrage gehalten, haben
unzahlige Veranstaltungen besucht, haben an einem Kommentar an der DSGVO mitgeschrieben
und sich durch die Erweiterung ihrer Sprachkompetenz auf die Arbeit mit der DSGVO vorberei-
tet. Die Wichtigkeit des Grundrechts auf Datenschutz wird durch die DSGVO unterstrichen und
die Aufgabe der europdischen Datenschutzbehdrden wird es sein, die einheitliche Anwendung

der Verordnung in der europdischen Union zu gewahrleisten.

Der Datenschutzbericht 2017 ist der vierte, gemafd § 37 Abs. 5 DSG 2000, jahrlich zu erstellende
Bericht iiber die Tatigkeit der Datenschutzbehoérde, der dem Bundesminister fiir Verfassung,
Reformen, Delegierung und Justiz bis 31. Marz des Folgejahres zu iibergeben und in geeigneter
Weise durch die Behorde zu veroffentlichen ist. Die Veroffentlichung wird auf der Homepage
der Datenschutzbehorde erfolgen.

Interessierte konnen sich auch wahrend des Jahres tiber die Tatigkeiten der Datenschutzbe-
horde informieren; der seit 01/2015 quartalsmafiig erscheinende Newsletter der DSB gibt
einen guten Uberblick iiber Neuerungen, Judikatur und sonstige interessante Bereiche aus der
nationalen und internationalen Welt des Datenschutzes.

Die Datenschutzbehorde stellt einen - durchaus auch fiir Nichtjuristinnen und Nichtjuristen
konzipierten - Leitfaden zur DSGVO auf ihrer Website zur Verfiigung, der regelmafiig aktuali-
siert wird.

Dr. Andrea Jelinek
Leiterin der Datenschutzbehorde




2 Die Datenschutzbehorde

2.1 Organisation und Aufgaben

2.1.1 Die Datenschutzbehorde
Die Datenschutzbehorde ist monokratisch strukturiert, aufgrund europarechtlicher und vo6l-
kerrechtlicher Vorgaben unabhingig und keiner Dienst- und Fachaufsicht unterworfen.

Die Leiterin der Datenschutzbehorde ist Dr. Andrea Jelinek, der stellvertretende Leiter Dr. Mat-
thias Schmidl. Beide wurden vom Bundesprasidenten auf Vorschlag der Bundesregierung mit
1. Janner 2014 fiir die Dauer von fiinf Jahren bestellt. Wiederbestellungen sind zuladssig.

2.1.2 Aufgaben

Die Datenschutzbehdrde ist insbesondere zustandig fiir die Behandlung von Eingaben von Per-
sonen, die sich durch Tatigkeiten eines Dritten (z.B. Unternehmer, Nachbar, Behorde etc.) in
datenschutzrechtlichen Rechten (Geheimhaltung, Auskunft, Richtigstellung, Loschung) verletzt
erachten.

Im Rahmen eines antragsbediirftigen Beschwerdeverfahrens nach § 31 DSG 2000 kann die
Datenschutzbehodrde eine Rechtsverletzung mit Bescheid feststellen.

Das Kontroll- und Ombudsmannverfahren nach § 30 DSG 2000 ist ein Verfahren, das auf die
Herstellung des rechtmafigen Zustandes abzielt und entweder auf Antrag oder von Amts we-
gen gefiihrt wird. Dieses Verfahren ist im Bereich des soft law angesiedelt und hat mediativen
Charakter. Die Datenschutzbehorde kann gegebenenfalls Empfehlungen aussprechen und ver-
offentlichen. Bescheide konnen in diesem Verfahren, abgesehen von Mandatsbescheiden nach
§ 30 Abs. 6a DSG 2000, nicht erlassen werden.

Die Datenschutzbehoérde hat die Verwendung von Daten fiir wissenschaftliche Forschung und
Statistik oder die Zurverfiigungstellung von Adressen zur Benachrichtigung und Befragung
von Betroffenen (§§ 46 und 47 DSG 2000) in bestimmten Fallen mit Bescheid zu genehmigen.

Dariiber hinaus genehmigt die Datenschutzbehorde, in bestimmten Fallen den Transfer von
Daten in Drittlander mit Bescheid (§ 13 DSG 2000).

Die zahlenmafdig umfangreichste Aufgabe der Datenschutzbehoérde besteht in der Erteilung
von Rechtsauskiinften an Biirgerinnen und Biirger. Die Datenschutzbehoérde kann jedoch nur
insoweit Rechtsauskiinfte erteilen, als damit nicht eine allféllige Entscheidung in einem konkre-
ten Beschwerde-, Kontroll- oder Registrierungsverfahren vorweggenommen wird. Im Regelfall
kann daher nur abstrakt und nicht fallbezogen eine Rechtsauskunft erteilt werden.

Dariiber hinaus fiihrt die Datenschutzbehdrde das Datenverarbeitungsregister. Grundsatzlich
ist eine Datenanwendung vor Inbetriebnahme vom jeweiligen Auftraggeber dem Datenver-
arbeitungsregister zu melden (§§ 17 ff DSG 2000). Die Datenschutzgrundverordnung kennt
ab 25.05.2018 kein Register mehr (beachte jedoch: Datenschutzfolgenabschitzung in der
Verantwortung des jeweiligen datenschutzrechtlich Verantwortlichen). Zu diesem Zeitpunkt
anhdngige Verfahren werden eingestellt, das Datenverarbeitungsregister ist von der Daten-
schutzbehorde bis 31.12.2019 zu Archivzwecken zufiihren. Registrierungen im DVR werden
gegenstandslos (§69 Abs. 2 DSG).

Alle Bescheide der Datenschutzbehorde konnen mit Beschwerde an das Bundesverwaltungsge-
richt bekdmpft werden. Dieses entscheidet im Dreiersenat (ein Berufsrichter, zwei Laienrichter).




Entscheidungen des Bundesverwaltungsgerichtes konnen - auch von der Datenschutzbehérde
- mit Revision an den Verwaltungsgerichtshof bzw. Beschwerde an den Verfassungsgerichtshof
bekdmpft werden.

Das E-Government-Gesetz iibertragt der Datenschutzbehorde die Funktion der Stammzahlen-
registerbehorde. In diesem Kontext obliegen der Datenschutzbehdrde auch die Fithrung des
Ergdanzungsregisters sowie die Errechnung von Stammzahlen.

Dariiber hinaus ist die Datenschutzbehorde in internationalen Foren auf EU-Ebene sowie des
Europarates vertreten und arbeitet mit ihren Partnerbehdérden eng zusammen.

Die Datenschutzbehdrde stellt auf der Website der DSB (https://www.dsb.gv.at/rechte-der-
betroffenen) allgemeine Informationen zu den Verfahren vor der Datenschutzbehérde sowie
Musterformulare fiir Eingaben zur Verfiigung.

Informationen zum Meldeverfahren werden auf der Webseite der DSB (https://www.dsb.gv.at/
zugang-zu-dvr-online) bereitgestellt.

Die Entscheidungen der Datenschutzbeh6rde werden nur dann im RIS verdffentlicht, wenn sie
von der Rechtssprechung der ehemaligen Datenschutzkommission abweichen, es keine Recht-
sprechung der Datenschutzkommission zu einer Rechtsfrage gibt oder diese Rechtsprechung
uneinheitlich ist. Die Ver6ffentlichung erfolgt grundsatzlich dann, wenn keine Anfechtung vor
dem Bundesverwaltungsgericht erfolgt.

2.2 Der Personalstand

Im Berichtszeitraum versahen 27 Personen in Teil- oder Vollzeit ihren Dienst bei der Daten-
schutzbehdrde, davon 15 Juristinnen und Juristen (davon ein Praktikant, eine geringfiigig Be-
schéftigte), 4 Mitarbeiterinnen im gehobenen Dienst und 8 Mitarbeiterinnen und Mitarbeiter
im Fachdienst. Die Bediensteten der Datenschutzbehorde sind in Erfiillung ihrer Aufgaben an
die Weisungen der Leitung gebunden.

Die Vorbereitungen auf die Datenschutzgrundverordnung (siehe auch Punkt 5 des Berichts)
zeigen deutlich, dass die Datenschutzbehérde mit 2018 jedenfalls - wie alle anderen Daten-
schutzbehorden in Europa auch - zusitzlichen Personalbedarf hat.

Der Behorde wachsen neue Aufgaben zu, deren Erfiillung nicht durch den Wegfall des Daten-
verarbeitungsregisters (und der Arbeit in diesem Bereich) kompensiert werden kann.




3 Tatigkeit der Datenschutzbehorde

3.1 Statistische Darstellung

Tabelle 1 Anzahl der Eingangsstiicke und Erledigungen

Eingangsstiicke Erledigungen
Art der Tatigkeit 2015 | 2016 | 2017 2015 2016 2017
Individualbeschwerden 147 180 156 147 173 170
Erledigungsart der Individualbe- 95 122 115
schwerden Bescheide Bescheide Bescheide

147 173 170
52 51 55

Einstellungen | Einstellungen | Einstellungen

Kontroll- Ombudsmannverfahren
nach § 30 DSG 2000 (Verfahren

iber Antrag) 332 340 333 357 329 355
Kontroll- Ombudsmannverfahren

Prifverfahren)

Rechtsauskunfte 2152 | 2004 | 2239 2123 1980 2192

Genehmigungen nach § 46 und
Forschung u Statistik)

Genehmigungen im Internationa-
len Datenverkehr 128 312 185 150 254 201

Auskunft Schengen 10 20 15 7 20 15

Verfahren vor dem
Bundesverwaltungsgericht 31 34 33




Individualbeschwerden § 31 DSG 2000

200

180

160

140
120

W input
100

N output
80 -

50 -
a0 -

20

2015 2016 2017

Kontroll- und Ombudsmannverfahren (§ 30 DSG 2000)

380

350 -~

340

m input

 cutput

320

310

300 -
2015 2015 2017

Amtswegiges Prifverfahren (§ 30 Abs. 2 DSG 2000)

120

100

o input

N output

20

2015 2016 2017




Rechtsauskiinfte

2500

2300

2100 -

1500 -
1300 — N input

1100 - W output

700 —
500

300 —

2015 2016 2017

Genehmigung nach § 46 und 47 DSG 2000

25

20

15
W input

W output
10

2015 2016 2017

Genehmigung im Internationalen Datenverkehr (§§ 12 und 13 DSG 2000)

350

300

250

200
W input

150 - N gutput
100

50 A

2015 2016 2017

10



Auftraggeber

3500

3000

2500 -

m Meldungen

1500 — M Registrierungen
W Streichungen

1000

500

2016 2017

Datenanwendungen

7000

W 2015

N 2016

3000 — W2017

2000 -

1000 —

— N

Meldungen Registrierung Streichungen Ablehnungen Einstellungen




Tabelle 2 Anzahl der Tatigkeiten

des Datenverarbeitungsregisters

Tatigkeiten 2015 2016 2017
Tatigkeiten fiir Auftraggeber in Summe 6703 6186 4898
Meldungen 3276 3119 2455
Registrierungen 3226 2901 2290

davon automatisch registriert

2365 (ca. 73 %)

2135 (ca. 73 %)

1540 (ca. 67 %)

davon durch das DVR registriert

861 (ca. 27 %)

766 (ca. 27 %)

750 (ca. 33 %)

Streichungen 201 166 153
Tatigkeiten in Datenanwendungen in Summe 15872 16007 13703
Meldungen 6741 7045 6154

davon automatisch registriert

3985 (ca. 59 %)

4300 (ca. 61 %)

3432 (ca. 56 %)

davon vom DVR lberpriift

2756 (ca. 41 %)

2745 (ca. 39 %)

2722 (ca. 44 %)

Registrierungen 7028 7072 6016
Streichungen 1633 1558 1239
Ablehnungen 191 105 115
Einstellungen 279 227 179
Verbesserungsauftrage in Summe 1073 1009 1000
Bescheide im Registrierungsverfahren 8 3 1
Verfahren gemal} § 22a DSG 2000 9 2 8
Rechtsunwirksam eingebrachte Meldungen 112 104 96
Meldungen von Rechtsnachfolgen 44 57 91
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3.2 Verfahren und Auskiinfte
3.2.1 Individualbeschwerden

Allgemeines und Grundsiatzliches

Das Beschwerdeverfahren nach § 31 DSG 2000 war bisher das wichtigste Rechtsschutzverfah-
ren im Zustandigkeitsbereich der DSB. Das Jahr 2017 ist das letzte vollstandige Berichtsjahr, in
dem aus dem nationalen Datenschutzrecht ableitbare subjektive Rechte in diesem Verfahren
durchzusetzen waren.

Beschwerden wegen Verletzung der Rechte auf Auskunft, Geheimhaltung, Loschung oder
Richtigstellung (§ 31 Abs. 2 DSG 2000) sind gegen alle datenschutzrechtlichen Auftraggeber
der 6ffentlichen Verwaltung moglich; gegen Auftraggeber aus dem privaten Bereich sind nur
Beschwerden wegen Verletzung des Rechts auf Auskunft (§ 31 Abs. 1 DSG 2000) zuléssig. Ge-
setzgebung (samt zugeordneten Priiforganen wie Rechnungshof und Volksanwaltschaft) und
Gerichtsbarkeit (ausgenommen die monokratische, d.h. nicht durch richterliche Kollegien aus-
gelibte Justizverwaltung) sind von der Zustdandigkeit der DSB ausgenommen.

Der inhaltliche Schwerpunkt im 6sterreichischen datenschutzrechtlichen Beschwerdeverfah-
ren liegt somit bei Themen aus dem Bereich der innerstaatlichen 6ffentlichen Verwaltung und
bei der Auskunftserteilung durch private Rechtstrager.

Formell handelt es sich um ein Verwaltungsverfahren nach dem Allgemeinen Verwaltungsver-
fahrensgesetz 1991 (AVG).

Die Beschwerde gemaf? § 31 DSG 2000 ist ein formlicher Rechtsschutzantrag an die DSB.

Inhaltlich handelt es sich regelméafig um ein Zweiparteienverfahren, in dem die Seiten gegen-
satzliche Standpunkte vertreten (= kontradiktorisches Verfahren). Die Parteien werden als Be-
schwerdefiihrer und Beschwerdegegner bezeichnet.

Der DSB kommt von Gesetzes wegen hier die Rolle einer unabhangigen Streitentscheidungs-
instanz zu (§ 31 Abs. 1, 2 und 7, § 37 Abs. 1 DSG 2000). Die Entscheidungen im Verfahren
werden durch die Leiterin der DSB oder in ihrem Namen durch ihren Stellvertreter oder einen
aufgrund einer Erméachtigung handelnden Vertreter (,Genehmiger”) getroffen. Die erméachtig-
ten Vertreter sind an allfillige Weisungen der Leiterin gebunden.

Im Verfahren wegen Verletzung der Rechte auf Auskunft, Loschung oder Richtigstellung muss
dem Beschwerdeverfahren vor der DSB zwingend ein ,Vorverfahren“ zwischen Betroffenem
und Auftraggeber vorangegangen sein, in dem ersterer das jeweilige Recht geltend gemacht
hat. Dieser Schriftwechsel muss der DSB vorgelegt werden (§ 31 Abs. 4 DSG 2000). Ein Fehlen
des entsprechenden Nachweises wird als Inhaltsmangel behandelt, der bei Nichtbehebung zur
Zuriickweisung der Beschwerde durch Bescheid fiihrt.

Werden die Rechte auf Auskunft, Loschung oder Richtigstellung vom Betroffenen gegeniiber
einer Verwaltungsbehoérde oder einem anderen datenschutzrechtlich Verantwortlichen (Auf-
traggeber) des oOffentlichen Bereichs geltend gemacht, so ist eine Behdrde, unabhangig von
der Bezeichnung des Anbringens (,Antrag auf Richtigstellung von Daten®) nicht verpflichtet
und auch nicht berechtigt, die Sache durch einen Bescheid zu erledigen. In jedem Fall muss
aber eine Mitteilung ergehen. Diese, bis auf die Schriftlichkeit nicht formgebundene Mitteilung
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des Auftraggebers ist im Anschluss gegebenenfalls im Beschwerdeverfahren von der DSB zu
liberpriifen. Die verwaltungsgerichtliche Kontrolle beginnt erst nach einem Zwischenschritt in
Form eines Bescheids der DSB. Dieses Abweichen von dem in Art. 130 Abs. 2 Z 1 des Bundes-
verfassungsgesetzes angelegten System ist durch Unionsrecht bedingt (Art. 28 der Richtlinie
95/46/EG; Garantie des Bestehens einer unabhiangigen Kontrollstelle fiir Datenschutz in Art.
8 Abs. 2 der Charta der Grundrechte der EU).

Praxis der Beschwerdeverfahren im Jahr 2017

Das Berichtsjahr ist ohne auffillige Entwicklungen insbesondere Haufung von Beschwerdever-
fahren mit gleichem oder dhnlichem Gegenstand verlaufen. Statistisch ist die Zahl der angefal-
lenen Beschwerden gesunken, siehe Kapitel Statistik.

Im Berichtsjahr verteilten sich die dokumentierten Beschwerdeverfahren ziemlich gleichma-
Big auf die Rechte auf Geheimhaltung, Richtigstellung/Léschung und Auskunft, insbesondere,
wenn man in Rechnung stellt, dass letzteres Recht auf Grund des erweiterten Zustandigkeits-
bereichs der DSB statistisch praktisch immer an der Spitze liegen wiirde.

Wie bereits fiir das Jahr 2016 berichtet, waren auch 2017 immer wieder Fille zu beobachten, in
denen insbesondere das Recht auf Auskunft und die daran ankntipfenden Rechtschutzverfahren
erkennbar dazu verwendet worden sind, aus abseits der Sorge um das Grundrecht auf Daten-
schutz liegenden Motiven, verschiedene Auftraggeber in Verfahren und Rechtsstreitigkeiten zu
verwickeln. Da das Recht auf Auskunft als Kontrollrecht jedoch ohne Offenlegung eines Grundes
ausgeiibt werden kann, ist ein solches Vorgehen rechtmifdig, solange es nicht ausschliefilich
in der Absicht erfolgt, dem Auftraggeber Nachteile zuzufiigen (= Schikane). Nachgewiesene
Falle von Schikanen im Beschwerdeverfahren liegen der DSB bis heute nicht vor, es wurde dies
aber von unterlegenen Auftraggebern (=Verantwortlicher) mehrfach in Beschwerden vor dem
Bundesverwaltungsgericht behauptet und gegen das Bestehen eines Rechts auf Auskunft ein-
gewendet. Das Bundesverwaltungsgericht hat sich zu dieser Frage im Berichtszeitraum noch
nicht geduflert.

Bisher hat die DSB in solchen Fillen auf die Kostenersatzpflicht gemafs § 26 Abs. 6 DSG 2000
hingewiesen (Anspruch auf Erhalt einer kostenlosen Auskunft iiber eigene Daten auf einmalige
Ausilibung des Rechts pro Kalenderjahr beschrankt). Diese Bestimmung tritt mit der Anwend-
barkeit der DSGVO aufier Kraft. In Zukunft kénnten solche Félle nach Art. 15 Abs. 3 (Anspruch
des Auskunftspflichtigen auf ein Entgelt fiir ,weitere Kopien“ der Daten des Betroffenen) und
Art. 57 Abs. 4 DSGVO zu beurteilen sein (Kostenersatzpflicht bei ,offenkundig unbegriindeten
oder ,exzessiven“ Anbringen an die DSB).

Die durch die DSG-Novelle 2010 eingefiihrte Moglichkeit, Beschwerdeverfahren als ,gegen-
standslos” durch Einstellung zu beenden (§ 31 Abs. 8 DSG 2000), hat sich auch im Jahr 2017 als
wesentlich fiir die Arbeit der DSB erwiesen. Die Bestimmung ist inhaltlich ins DSG iibernom-
men worden. Sie ermdglicht es insbesondere, Beschwerdeverfahren wegen Auskunfts- oder
Loschungsverlangen, auf die der Auftraggeber in gesetzwidriger Weise zunachst nicht reagiert
hat, nach Erreichung des primaren Verfahrensziels (Beantwortung des Auskunfts- oder Lo-
schungsverlangens) ohne grofsen Aufwand zu beenden. Im Jahr 2017 konnte rund ein Drittel
der verfahrensbeendenden Erledigungen im Beschwerdeverfahren als Einstellung ergehen (55
von 170, Beschwerdezurtickziehungen aus anderen Griinden eingeschlossen) werden. Die Pra-
xis dieser Form der Verfahrensbeendigung wegen Klaglosstellung wurde inzwischen mehrfach
durch das Bundesverwaltungsgericht als rechtméafig bestatigt.
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Ausgewahlte Beschwerdeentscheidungen aus 2017

Die Datenschutzbehorde hat in ihrer 6ffentlich zuganglichen Entscheidungsdokumentation (im
Rahmen des Rechtsinformationssystems des Bundes - RIS; Stand: 22. Janner 2018) aus dem
Jahr 2017 fiinf Bescheide aus Beschwerdeverfahren dokumentiert. Diese Zahl kann sich aus
verschiedenen Griinden (z.B. wegen abzuwartender Rechtsmittelentscheidungen des BVwG,
VfGH oder VwGH) auch nach Erscheinen des Datenschutzberichts 2017 noch dndern.

Uber andere Entscheidungen wurde im Newsletter der DSB berichtet.

Regelmaflig werden nur rechtskraftige Entscheidungen dokumentiert, Ausnahmefille sind in
den RIS-Dokumenten durch entsprechende Vermerke gekennzeichnet. In solchen Fillen wird
die Entscheidung nach einer Aufthebung durch das Bundesverwaltungsgericht aus dem RIS
entfernt oder der sonstige Ausgang des Verfahrens dokumentiert.

Die wichtigsten Beschwerdeentscheidungen in chronologischer Reihenfolge:

a. Bescheid vom 27.3.2017, GZ: DSB-D122.616/0006-DSB/2016 (Auskunft iiber Stand-
ortdaten an den Vertragsinhaber)

In dieser Entscheidung setzt sich die DSB mit der Frage auseinander; ob ein Vertragsinhaber bei
seinem Mobilfunkanbieter Standortdaten, die in einem Kommunikationsnetz oder von einem
Kommunikationsdienst verarbeitet werden und die den geografischen Standort der Telekom-
munikationsendeinrichtung eines Nutzers angeben, im Rahmen des Auskunftsrechts erfragen
darf. Da die Standortdaten als betriebstechnisch notwendige Daten zum ,Routing” innerhalb
des Kommunikationsnetzes - also letztlich im Rahmen der Diensteerbringung (z.B. Telefo-
nieren, SMS) bei mobilen Endgeraten - erforderlich sind, kann die Entstehung dieser Stand-
ortdaten vom Nutzer nicht verhindert/beendet oder ausgeschaltet werden, wie dies etwa bei
einigen Apps, die iiber die GPS-Funktion des Smartphone eine Standortverfolgung erméglichen,
der Fall ist. Der Beschwerdefiihrer legte eine eidesstattige Erklarung vor, in der er darlegte
Eigentiimer und einzig Verfiigungsbefugter fiir Gerat und Vertrag zu sein. Der Mobilfunkanbie-
ter verweigerte dem Vertragsinhaber die Daten zu beauskunften. Dies wurde damit begriin-
det, dass aufgrund des Telekommunikationsgesetzes (TKG 2003), als spezialgesetzliche Norm,
Standortdaten ausschliefdlich im Zuge polizeilicher Ermittlungen oder richterlicher Anordnun-
gen bzw. den Betreibern von Notrufdiensten, wenn ein Notfall dadurch abgewehrt werden
kann, Ubermittelt werden diirften. Die DSB folgte im Ergebnis dem Mobilfunkanbieter und
sprach aus, dass die Einschrankung des Auskunftsrechts durch die Rechtsprechung des OGH
gedeckt ist, wonach aufgrund des TKG 2003 dem Betroffenen nur ein auf Erhalt eines Einzelent-
geltnachweises eingeschranktes Recht, iiber gespeicherte Verkehrsdaten Auskunft zu erhalten,
einzurdumen ist. Im konkreten Fall war somit der Einschrankung der Auskunftserteilung im
Rahmen der spezialgesetzlichen Bestimmung des TKG 2003 der Vorzug gegeniiber demin § 26
Abs. 1 DSG 2000 festgelegten allgemeinen Recht auf Auskunft des Beschwerdefiihrers zu geben.

b. Bescheid vom 7.4.2017, GZ: DSB-D122.671/0007-DSB/2017 (Auskunft iiber Mitarbei-
ter des Auftraggebers, Newsletter 3/2017, nicht rechtskraftig)

In dieser Sache hatte die DSB die Frage zu beurteilen, ob das Auskunftsrecht auch die Benen-
nung konkreter Mitarbeiter eines Auftraggebers umfasst. Die Beschwerdefiihrerin hatte eine
allgemeine Auskunft dartiber verlangt, welche Mitarbeiter des Auftraggebers ihre Daten in
einem bestimmten Zeitraum abgefragt hatten. Unter Verweis auf die Rechtsprechung der Da-
tenschutzkommission hielt die DSB zunachst fest, dass das Auskunftsrecht nur Ubermittlungs—
vorgdnge an neue Auftraggeber umfasst, nicht aber einzelne Datenverarbeitungen von Mitar-
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beitern des Auftraggebers. Die Namen von Mitarbeitern des Auftraggebers sind auch nicht,zur
Person des Auskunftswerbers verarbeitete Daten” oder ,verfiigbare Informationen iiber ihre
Herkunft“, weshalb diese auch nicht von § 26 DSG 2000 umfasst sind. Dariiber hinaus soll das
Auskunftsrecht dem Auskunftswerber helfen, sein Recht auf Geheimhaltung und sein Recht auf
Loschung zu sichern. Diese Rechte richten sich jedoch gegen den jeweiligen Auftraggeber und
nicht gegen den jeweiligen Mitarbeiter. Die DSB erkannte allerdings auch, dass die Benennung
konkreter Mitarbeiter eines Auftraggebers dann vom Auskunftsrecht umfasst ist, wenn der
Betroffene hinreichend konkrete Hinweise hat, dass er von einem Mitarbeiter des Auftragge-
bers in seinen datenschutzrechtlichen Rechten verletzt worden ist. Der Auskunftswerber muss
dies aber bereits im Auskunftsbegehren klar zum Ausdruck bringen, damit der Auftraggeber
abwdagen kann, ob das Recht des Betroffenen auf Auskunft oder das Recht des Mitarbeiters auf
Geheimhaltung hoher zu bewerten ist. Da die Beschwerdefiihrerin im gegenstiandlichen Fall
keinen konkreten Verdacht aufderte, wurde die Beschwerde abgewiesen. Gegen diesen Bescheid
ist Beschwerde an das BVwG erhoben worden.

c. Bescheid vom 30.5.2017, GZ: DSB-D122.640/0001-DSB/2017 (Ubermittlung von Wih-
lerdaten an politische Parteien und Kandidaten)

In dieser Sache hatte sich die DSB mit der Beschwerde eines Auslandsosterreichers zu befassen,
der im Wahlkampf fiir die Bundesprasidentenwahlen 2016 einen Werbebrief und eine E-Mail
eines der Kandidaten erhalten hatte. Die Wahlerevidenzbehorde (Stadtgemeinde), gegen die
Beschwerde gefiihrt wurde, hatte seine Kontaktdaten, zu denen bei Auslandsosterreichern, wie
im Fall des Beschwerdefiihrers, auch eine freiwillig bekannt gegebene E-Mail gehéren kann,
an das Bundesministerium fiir Inneres (BMI) fiir Zwecke der dort gefiihrten Zentralen Wah-
lerevidenz tibermittelt, von wo sie gesetzmaf3ig an alle im Nationalrat vertretenen politischen
Parteien gelangten (§ 3 Abs. 5 Wihlerevidenzgesetz - WEvG). Fiir letztere Ubermittlungen war
jedoch das BMI verantwortlich. Die ebenfalls erfolgte Ubermittlung der Daten des Wihlerver-
zeichnisses an den Zustellbevollmachtigten des betreffenden Kandidaten war ebenfalls gesetz-
lich vorgesehen. Die DSB hielt fest, dass der Kandidat bzw. die diesen unterstiitzende politische
Partei diese Daten zur Versendung von Wahlwerbung benutzen durfte. Die Beschwerde wurde
daher abgewiesen.

d. Bescheid vom 8.6.2017, GZ: DSB-D122.641/0006-DSB/2017 (Auskunft iiber Bonitéts-
priifung eines Zahlers)

In diesem Bescheid hatte sich die DSB mit einer Frage der datenschutzrechtlichen Auskunfts-
erteilung iiber Bonititsdaten zu befassen. Der Beschwerdefiihrer bezahlte im Lastschriftver-
fahren die von einem Dritten zu leistenden Entgelte fiir die Dienste eines Mobilfunkunter-
nehmens (Beschwerdegegnerin). Anlisslich einer Anderung des Lastschriftmandats (anderes
Bankkonto) kam es zu einem fehlgeschlagenen Geldeinzug, Reklamationen und in weiterer
Folge zur Einholung von Bonitédtsauskiinften iiber den Beschwerdefiihrer durch die Beschwer-
degegnerin bei einem Wirtschaftsauskunftsdienst. Danach forderte die Beschwerdegegnerin
den Beschwerdefiihrer zur Erbringung eines Identitdts- und Einkommensnachweises auf.
Dieser antwortete, anwaltlich vertreten, mit einem datenschutzrechtlichen Auskunftsverlan-
gen. Die Beschwerdegegnerin verneinte zunachst die Durchfiihrung einer ,Bonitatsabfrage”
zu Ganze, erganzte die Auskunft aber schliefilich im bereits laufenden Beschwerdeverfahren
dahingehend, dass ,negative” Bonitdtsauskiinfte ,vermerkt“ worden seien. Damit gab sich der
Beschwerdefiihrer jedoch nicht zufrieden. Das Ermittlungsverfahren, in dem u.a. eine verant-
wortliche Mitarbeiterin der Beschwerdegegnerin als Zeugin befragt wurde, ergab, dass das Er-
gebnis der Bonitatspriifung (nach dem Ampelsystem griin-gelb-rot) im CRM-System (Kunden-
betreuungssystem) gespeichert wurde. Aufierdem war iiber den Wirtschaftsauskunftsdienst
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(als Dienstleister) nicht korrekt Auskunft erteilt worden (Angabe der Firma einer Holding an-
statt jener der operativen Tochtergesellschaft). Die DSB gab daher der Beschwerde teilweise
Folge und trug der Beschwerdegegnerin auf, eine inhaltliche Auskunft iiber die verarbeiteten
Bonitdtsdaten und eine korrekte Auskunft iiber die Firma des Dienstleisters zu geben. Die DSB
betonte dabei, dass bei gespeicherten Bonitdtsdaten ein berechtigtes Interesse des Betroffenen
besteht, den genauen Inhalt dieser Daten zu erfahren.

Hinsichtlich eines Auskunftsverlangens zur Logik der automatisierten Entscheidungsfindung
der Bonitatspriifung (§ 49 DSG 2000) wurde der Beschwerdefiihrer hingegen von der Be-
schwerdegegnerin zu Recht an den Wirtschaftsauskunftsdienst verwiesen, da die Beschwer-
degegnerin nicht fiir die im ,Ampelsignal“ ausgedriickte Bonitdtsbeurteilung sondern nur fiir
daran ankniipfende wirtschaftliche Entscheidungen verantwortlich war.

e. Bescheid vom 16.10.2017, GZ: DSB-D122.689/0006-DSB/2017 (Léschung erken-
nungsdienstlicher Daten, Gefahrlichkeitsprognose)

Die Beschwerdefiihrerin (und ihr Ehemann) wurde u.a. mehrerer Sexualdelikte an Minderjahri-
gen beschuldigt. Sie wurde nicht verurteilt, die Strafsache wurde nach mehreren Rechtsmitteln
durch Einstellung oder Freispruch rechtskraftig beendet, da bereits Verjahrung eingetreten
war. Die Beschwerdefiihrerin verlangte daraufhin die Loschung der sie betreffend verarbeiteten
erkennungsdienstlichen Daten (insbesondere Fingerabdriicke und DNA-Daten). Dies wurde
von der Sicherheitsbehdrde mit der Begriindung abgelehnt, die Strafsache sei nur aus formalen
Griinden beendet worden, es liege aber eine ,subjektiv positive Gefihrdungsprognose vor,
wonach die Beschwerdefiihrerin auf Grund ihrer Personlichkeit neuerlich einschlagige Straf-
taten begehen konnte, zu deren Pravention oder Aufklarung die weitere Datenverarbeitung
erforderlich sei.

Die DSB hat die von der mit Beschwerde belangten Sicherheitsbeh6rde vorgenommene Inter-
essenabwagung fiir zutreffend erachtet. Die Daten seien geméf3 §§ 65 und 67 des Sicherheits-
polizeigesetzes - SPG rechtméaflig ermittelt und verarbeitet worden. Eine amtswegige Loschung
war nicht geboten, ein auf § 27 Abs. 1 und 4 DSG 2000 gestiitztes Loschungsverlangen bleibe
erfolglos. Ausschlaggebend in der Interessensabwéagung war insbesondere ,, der Umstand, dass
mit der [...] erfolgten Erhebung der Anklage gegen die Beschwerdefiihrerin ein solch konkre-
tisierter Verdacht der Verwirklichung des Tatbildes eines - an Unmiindigen begangenen - Se-
xualdelikts bestand, dass mit einer gerichtlichen Verurteilung gerechnet werden konnte.“ Dies
erlaube den Schluss, dass von der Beschwerdefithrerin weiterhin eine Gefahr fiir die offentliche
Sicherheit ausgehe. Die Beschwerde wurde daher rechtskraftig abgewiesen.

f. Bescheid vom 8.11.2017, GZ: DSB-D122.718/0006-DSB/2017 (Auswertung von Tele-
fondaten fiir dienstliche Kontrollmafnahmen, Newsletter 1/2018)

In diesem Bescheid hatte sich die DSB mit einer Frage der Zuldssigkeit von Kontrollmafinahmen
am Arbeitsplatz zu befassen. Der Beschwerdefiihrer, ein wahrend des Beschwerdeverfahrens
entlassener Vertragsbediensteter des Bundes (arbeitsgerichtlich angefochten), beschwerte sich
liber behauptete Eingriffe in sein Grundrecht auf Geheimhaltung durch Ermittlungen seiner
Personalstelle, durch die der Verdacht pflichtwidrigen Verhaltens {iberpriift werden sollte. Fiir
diesen Zweck wurden u.a. Einzelverbindungsnachweise fiir die Nebenstelle und das Dienst-
handy des Beschwerdefiihrers angefordert. Hinsichtlich der solcherart erfolgten Ermittlung
von Daten zu (Sprach-) Telefonverbindungen war die Beschwerde teilweise erfolgreich, da der
auch auf Vertragsbedienstete anzuwendende 2. Satz in § 79e Abs. 3 BDG 1979 ,Telefonie“ aus-
driicklich von den gemafd Unterabschnitt 5a des BDG 1979 zuldssigen dienstrechtlichen Kont-
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rollmafinahmen ausnimmt. Es fehlte daher an einer ausreichenden rechtlichen Grundlage fiir
den Grundrechtseingriff. Die Ermittlung von Daten zu sonstigen Kommunikationsverbindun-
gen, einschlief}lich SMS, war dagegen nach Ansicht der DSB rechtmafig, da die erforderlichen
dienstrechtlichen Voraussetzungen fiir Kontrollmafdnahmen hier gegeben waren. Der Bescheid
ist rechtskraftig.

g.Bescheid vom 9.11.2017, GZ: DSB-D122.706/0005-DSB/2017 (Dateniibermittlung fiir
Kontrolltitigkeit der Volksanwaltschaft)

Der Beschwerdefiihrer war Patient und erhielt in der Ambulanz einer Krankenanstalt des
Wiener Krankenanstaltenverbundes (KAV, datenschutzrechtlich fiir den KAV verantwortlich:
der Magistrat der Stadt Wien) Infusionen. Nach einem Vorfall in der betreffenden Ambulanz
beschwerte sich der Beschwerdefiihrer bei der Volksanwaltschaft (VA) und behauptete einen
Missstand in der Verwaltung. In seiner Stellungnahme an die VA erwahnte der Magistrat der
Stadt Wien auch die Bezeichnung der verabreichten Infusion, was, unbestritten, Riickschliisse
auf die Erkrankung des Beschwerdefiihrers zulasst. Der Beschwerdefithrer erhob nun auch Be-
schwerde an die DSB und behauptete darin eine Verletzung seines Rechts auf Geheimhaltung.

Die DSB hat die Beschwerde abgewiesen und dies mit ihrer stdndigen ,Denkmdglichkeitsju-
dikatur” fiir Datenverwendung im Verwaltungsverfahren begriindet, die sinngemaf3 auch auf
Priifverfahren der VA anzuwenden sei. Da der Beschwerdefiihrer gegeniiber der VA auch eine
Verletzung von Art. 3 EMRK behauptet hatte, war es denkmaoglich, der VA alle Informationen
zur Verfligung zu stellen, die zur Priifung dieses Vorwurfs erforderlich waren. Die Art der In-
fusion diente in diesem Zusammenhang der Beurteilung der Frage, ob dem Beschwerdefiihrer
eine lebensnotwendige, in keiner anderen Einrichtung mégliche Behandlung, verweigert wor-
den war.

3.2.2 Kontroll- und Ombudsmannverfahren (§ 30 DSG 2000)

Im sogenannten Kontroll- und Ombudsmannverfahren gemaf § 30 DSG 2000 kann sich jeder-
mann (Unternehmen, Behorde, Verein, Privatperson und so weiter) wegen einer behaupteten
Verletzung seiner Rechte (zum Beispiel Auskunft, Loschung) oder ihn betreffender Pflichten
(beispielsweise Meldung, Information) nach dem DSG 2000 mit einer Eingabe an die DSB wen-
den. Die Durchfiihrung eines solchen weitestgehend formfreien Verfahrens ist (anders als beim
Beschwerdeverfahren nach § 31 DSG 2000) unabhangig vom geltend gemachten Recht (Pflicht)
bzw. dem angesprochenen datenschutzrechtlichen Auftraggeber zuldssig, und zwar auch dann,
wenn die Datenschutzbehorde alternativ auch zur férmlichen Rechtsdurchsetzung zustandig
ware. Ziel eines solchen Verfahrens ist nach § 30 Abs. 6 DSG 2000 die Herbeifiihrung des recht-
mafdigen Zustands. Dazu kann die Datenschutzbehorde, falls erforderlich - nicht unmittelbar
durchsetzbare - Empfehlungen aussprechen. Zumeist kann im Rahmen eines solchen Verfah-
rens eine datenschutzrechtlich zufriedenstellende Situation aber auch ohne Einsatz dieses
Mittels erreicht werden.

Im Jahr 2017 betraf die zahlenméfiig grofite Gruppe von Eingaben - ndmlich eine Anzahl von
333 Eingangsstilicken - wie bereits die Jahre zuvor die mediatisierenden Kontroll- und Om-
budsmannverfahren, welche liber Antrag eingeleitet wurden. Im Vergleich dazu wurden 93
Priifungsverfahren amtswegig von der Datenschutzbehorde eingeleitet.
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Im Berichtszeitraum scheinen die folgenden Fille besonders erwdhnenswert:

a. Empfehlung zur Verbindung der Annahme von AGBs fiir Abonnements mit der Zustim-
mung zur Datenverwendung fiir andere Zwecke (GZ: DSB-D216.396/0003-DSB/2017,
22.Mai 2017)

Der Einschreiter brachte vor, er habe bei der 0***-Zeitungsverlag GmbH ein Testabonnement
bestellt. Im Zuge der Bestellung habe er zwingend den AGB samt der in den AGB geregelten
Verwendung seiner Daten zustimmen miissen. Ohne die Abgabe der Zustimmung zur Daten-
verwendung sei die Bestellung eines Abonnements nicht moglich gewesen. Die Datenschutz-
behorde fiihrte in ihrer Empfehlung aus, dass eine ausdriickliche Zustimmung des Betroffenen
keinesfalls dann vorliegen kann, wenn sie blof als Bestandteil von allgemeine Geschéaftsbedin-
gungen vom Betroffenen zur Kenntnis genommen wurde. Vielmehr liegt eine ,ausdrtickliche”
schriftliche Zustimmung nur dann vor, wenn der Betroffene sein Einverstandnis zur Daten-
ibermittlung getrennt von etwaigen sonstigen vertraglichen Vereinbarungen gegeben hat.
Hinsichtlich der Form der Zustimmungserklarung ist daher zu verlangen, dass diese deutlich
vom iibrigen Text eines Formulars, eines Schriftstiickes udgl. abgesetzt ist. Im gegenstandli-
chen Fall war es fiir den Einschreiter nicht moglich gewesen, den angestrebten Vertrag mit
der O***-Zeitungsverlag GmbH zu schlief3en, ohne gleichzeitig die Zustimmungserklarung zur
Datenverwendung fiir andere Zwecke als fiir die Abwicklung des Abonnements (v.a. fiir Kon-
taktaufnahme zu Werbezwecken) abzugeben. Dieser Umstand war nach Ansicht der Daten-
schutzbehoérde mit dem Erfordernis der Freiwilligkeit iSd § 4 Z 14 DSG 2000 und § 8 Abs. 1 Z
2 DSG 2000 nicht vereinbar. Der Umstand, dass dem Kunden die Moglichkeit eingeraumt wird,
die von ihm zunachst abgegebene Zustimmungserklarung jederzeit zu widerrufen, vermag an
diesem Ergebnis nichts zu andern. Die DSB empfahl daher die 0***-Zeitungsverlag GmbH moge
die Annahme der allgemeine Geschiftsbedingungen fiir Abonnements - und damit den Ab-
schluss eines Vertrages - nicht mit der Zustimmung zur Datenverwendung fiir andere Zwecke
verbinden bzw. von dieser abhédngig machen.

b. Empfehlung zu einer Videoiiberwachung (GZ: DSB-D216.405/0006-DSB/2017, 5. De-
zember 2017)

Grundsatzlich orientiert sich die Befugnis zur Durchfithrung einer Videoliberwachung an der
Verfiigungsbefugnis eines privaten Auftraggebers iiber die im Einzelfall konkret zu tiberwa-
chenden Ortlichkeiten. In Abgrenzung dazu sind an ,6ffentlichen Orten“~ wie etwa 6ffentlichen
Strafien - auf Grund des staatlichen Gewaltmonopols grundsatzlich nur die Sicherheitsbehor-
den zur Durchfiihrung von Videoiiberwachungen berechtigt. Im gegenstiandlichen Verfahren
stellte sich somit zuerst die Vorfrage, ob es sich bei der Strafde bzw. Verkehrsflache am Pri-
vatgrundstiick der Antragsgegnerin um eine Strafde mit 6ffentlichem Verkehr handelt. Bereits
am Schild zur Einfahrt zum gegenstandlichen Grundstiick war erkennbar, dass Kunden, Gaste
und Mitarbeiter der Biiros und Geschéftslokale die Strafde uneingeschrankt benutzen kénnen.
Der berechtigte Personenkreis war somit unbestimmt, da am gegenstindlichen Grundstiick
jedermann unter den gleichen Bedingungen die Méglichkeit besitzt, jedenfalls Gast bzw. Kunde
der jeweiligen Unternehmungen zu werden. Da es sich um eine Verkehrsflache bzw. Strafde mit
offentlichem Verkehr handelte, waren die von der Antragsgegnerin ins Treffen gefiihrten Vor-
aussetzungen gemafd § 50a Abs. 4 DSG 2000 nicht mehr zu priifen. Um sicherzustellen, dass eine
Verletzung der schutzwiirdigen Geheimhaltungsinteressen der Betroffenen (gegenstandlich
insbesondere Gaste, Kunden und Mitarbeiter) im Zuge des Einsatzes der Videoiiberwachung
ausgeschlossen werden konnte, empfahl die Datenschutzbehoérde daher, dass die Kameras so
ausgerichtet werden, dass entsprechend der bisherigen Spruchpraxis diese tatsachlich nur die
gegenstandlichen Bereiche (hier: Fassade und Eingdnge der Gebdude am Grundstiick) und den
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sich unmittelbar davor befindlichen Bereich (maximal ca. 50 cm) erfassen, nicht jedoch den
Gehsteig oder grofiraumige Flachen der Straf3e.

c. Empfehlung betreffend eine Videoiiberwachung (GZ: DSB-D216.309/0007-DSB/2017,
22.November 2017)

Der Einschreiter und die Auftraggeberin waren je Eigentiimer einer benachbarten Liegen-
schaft. Auf der Liegenschaft des Einschreiters befand sich ein LKW-Betrieb des Einschreiters.
Dieses Transportunternehmen besafd auch eine Gewerbegenehmigung fiir den Betrieb eines
Abstellplatzes auf dem Grundstiick. Die Antragsgegnerin hatte im ersten Stock auf Héhe ihrer
Betriebswohnung eine stationdre Videokamera installiert, die permanent auf das Nachbar-
grundstiick des Einschreiters gerichtet war. Es wurden auf dem Abstellplatz unter anderem
Mitarbeiter bzw. LKW-Fahrer und Kennzeichen von LKWs gefilmt. Die Antragsgegnerin begriin-
dete die Installation der Videokamera mit dem Verweis auf entsprechende gewerberechtliche
und zivilrechtliche Verfahren, fiir welche sie Beweismittel sicherstellen miisse.

In der vorliegenden Sache erfolgte eine permanente Beweissicherung durch Bildaufnahmen
u.a. zwecks Erstattung von Verwaltungsstrafanzeigen bzw. zur Gewinnung von Beweismitteln
fiir ein zivilrechtliches Verfahren. Zwar hatte die Datenschutzbehorde es nach ihrer Rechtspre-
chung fiir zuldssig erachtet, anlassbezogen verarbeitete Bilddaten im vertretbaren Ausmaf3
an eine zustandige Verwaltungsstrafbehorde fiir den Zweck der Erstattung einer Anzeige zu
libermitteln, im konkreten Fall handelte es sich jedoch nicht um eine anlassbezogene Bildda-
tenverarbeitung, sondern ging die Datenschutzbehérde von einer regelméfigen Uberwachung
der betroffenen Liegenschaft des Einschreiters aus. Diese Art der Beweismittelgewinnung -
namlich durch eine Videoiiberwachung - war fiir unzulassig zu erachten und daher sprach die
Datenschutzbehdrde eine entsprechende Empfehlung aus, dass die Antragsgegnerin die mittels
Videotliberwachung durchgefiihrte Ermittlung, Speicherung und Ubermittlung von personen-
bezogenen Daten (etwa auf dem Grundstiick des Einschreiters beschaftigte oder wohnhafte
Personen sowie Kennzeichen von Kraftfahrzeugen) durch Fotos, Video- oder Audiosequenzen
zum Zwecke des Beweises von behaupteten Verwaltungsiibertretungen bzw. zur Geltendma-
chung zivilrechtlicher Anspriiche unterlassen moge.

3.2.3 Rechtsauskiinfte an Biirgerinnen und Biirger

Die Datenschutzbehoérde stellt auf ihrer Website unter https://www.dsb.gv.at/fragen-und-
antworten umfassende Informationen im Zusammenhang mit dem Datenschutzrecht zur Ver-
fiigung. Diese Informationen umfassen leicht verstandliche Antworten auf die relevantesten
datenschutzrechtlichen Fragen. Dariiber hinaus finden sich auf der unter https://www.dsb.
gv.at/rechte-der-betroffenen ausfiihrliche Informationen tiber die Rechte der Betroffenen und
die Verfahrensarten nach dem DSG 2000. Zu beachten ist, dass die Datenschutzbehorde ihre
Website im Hinblick auf die Datenschutz-Grundverordnung (DSG-VO), die ab 25. Mai 2018 An-
wendung findet, inhaltlich anpassen wird. Bereits jetzt darf auf den Leitfaden zur DSG-VO hin-

gewiesen werden, der unter https://www.dsb.gv.at/dokumente zum Download verfiigbar ist.

Dariiber hinaus beantwortet die Datenschutzbehdrde auch weiterhin allgemeine Anfragen zum
Datenschutz schriftlich. Telefonische Rechtsauskiinfte werden nicht erteilt. Die Datenschutz-
behorde nimmt im Rahmen einer Rechtsauskunft keine auf den Einzelfall bezogene inhaltliche
rechtliche Beurteilung vor. Diese rechtlichen Beurteilungen kénnen auf Grund der gesetzlichen
Zustandigkeit der Datenschutzbehoérde nur im Zuge eines konkreten Verfahrens vorgenommen
werden. Jede Vorabbeurteilung wiirde das Ergebnis eines allfalligen Verfahrens vor der Daten-
schutzbehorde vorwegnehmen.
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3.2.4 Genehmigungen im Internationalen Datenverkehr

Die Anzahl der Antrage fiir Genehmigungen im Internationalen Datenverkehr ist im Verhaltnis
zu 2016 im Jahr 2017 auf 185 zurilickgegangen. Diese Zahl ist immer noch deutlich héher als
in den Jahren 2014 und 2015.

Die im Jahr 2016 eingefiihrte Vorgangsweise, nicht-juristische Sachbearbeiter in die Bearbei-
tung der Antrage einzubinden, hat sich bewéhrt.

Mit dem neuen Rechtsrahmen der Datenschutz-Grundverordnung werden ab Mai 2018 fast alle
bisher genehmigungspflichtigen Fille von internationalem Datenverkehr genehmigungsfrei.
Dies betrifft die Weitergabe von Daten mit den bisher gebrauchlichsten Instrumenten, Stan-
dardvertragsklauseln (Art. 46 Abs. 1 lit. c und d DSGVO) und Binding Corporate Rules (Art. 46
Abs. 1lit. b, 47 DSGVO).

Die im Jahr 2016 mit dem Durchfiihrungsbeschluss (EU) 2016/1250 der Kommission vom 12.
Juli 2016 gemaf der Richtlinie 95/46/EG des Européischen Parlaments und des Rates tiber die
Angemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes geschaffene Rechts-
grundlage fiir den genehmigungsfreien Datenverkehr mit den USA (,EU-U.S. Privacy Shield”),
zeigte ihre Wirkung. Es waren weniger Antrage auf Datenweitergabe in die USA zu genehmigen.
Es zeigte sich - wie im Vorjahr - dass die Privilegierung des EU-U.S. Privacy Shields noch immer
nicht ausreichend genutzt wird. Mehrere Unternehmen, die Antrdage zur Genehmigung im in-
ternationalen Datenverkehr eingebracht hatten, mussten von der Behdrde informiert werden,
dass fir diese Weitergabe Genehmigungsfreiheit besteht.

Esist zu erwarten, dass die Datenschutz-Grundverordnung (DSG-VO) im Jahr 2018 einen drasti-
schen Riickgang der Antrage auf Genehmigung im Internationalen Datenverkehr bewirken wird.

3.2.5 Entscheidungen im Registrierungsverfahren

Registrierungen:

a.Registriert wurden von der ASFINAG gemeldete Datenanwendungen im Zusammenhang mit
der Einfithrung der ,Digitalen Vignette Hierbei handelt es sich um ein System zur Entrich-
tung, Verwaltung und Kontrolle der zeitabhingigen Maut fiir mautpflichtige Kraftfahrzeuge
auf mautpflichtigen Autobahnen und Schnellstrafien. Die digitale Vignette ist als elektroni-
sche Alternative zur Klebevignette konzipiert. Erforderlich ist die einmalige Registrierung
des KFZ-Kennzeichens im Mautsystem. Die Kontrolle erfolgt vollautomatisch durch das Auf-
nehmen von Bilddaten des Fahrzeuges und dem Abgleich mit einer Liste derjenigen KFZs, fiir
welche die Maut elektronisch entrichtet wurde. Bilddaten und daraus gewonnene Kennzei-
chen- und Kontrolldaten, die Falle ordnungsgemafier Entrichtung der Maut betreffen, wer-
den unverziiglich in nicht riickfithrbarer Weise geldscht. Bilddaten, die Falle der Mautprelle-
rei dokumentieren, diirfen im Mautsystem gespeichert, aber nur fiir Zwecke der Einbringung
der Maut, der Aufforderung zur Zahlung einer Ersatzmaut und der Verfolgung von Mautprel-
lerei verwendet werden. Unter anderem bilden die §§ 16a und 19a Bundesstrafden-Mautge-
setz 2002 die entsprechenden Rechtsgrundlagen fiir die Datenverwendung.

b.Registriert wurde die von der Landespolizeidirektion Niederosterreich gemeldete Daten-
anwendung ,Automatisierte Grenzkontrolle - eGates (Automated Bordercontrol -eGates)*.
Zweck der Datenverarbeitung ist die Durchfithrung einer automationsunterstiitzten Grenz-
kontrolle durch den Einsatz elektronischer Abfertigungsgerate. Dazu werden die im Zusam-
menhang mit der Grenzkontrolle automatisationsunterstiitzt ermittelten personenbezoge-
nen Daten (darunter auch Bilddaten der Betroffenen) fiir die Dauer des elektronischen Ab-
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fertigungsprozesses verarbeitet und fiir Fahndungsabfragen im Rahmen der Sicherheitsver-
waltung und der Tatigkeit der Sicherheitsbehérden im Dienste der Strafrechtspflege verwen-
det. Rechtsgrundlagen sind der Schengener Grenzkodex und das Grenzkontrollgesetz.

.Nachdem 2016 die anlassbezogene Videoiiberwachung (,BodyCams“)“ im Bereich offentli-

cher OBB-Verkehrsstationen registriert wurde, wurde 2017 auch die Datenanwendung , An-
lassbezogener Einsatz einer Videoiiberwachung zur Dokumentation sicherheitskritischer Si-
tuationen (,BodyCams“) durch Mitarbeiter im Zugbegleitdienst der Ostregion der OBB-Per-
sonenverkehr AG registriert. Der Einsatz dieser Bodycams dient folgenden Zwecken; 1. Ge-
wahrleistung der Sicherheit und Ordnung des Zugbetriebes; 2. Objektschutz (Schutz der Per-
sonenziige samt der Zugeinrichtungen); 3. Schutz von Personen (insbesondere von Kunden
und Mitarbeitern der OBB-Personenverkehr AG); 4. Verhinderung und Eindimmung straf-
und zivilrechtlich relevanten Verhaltens (Generalpravention); 5. Beweissicherung im Anlass-
fall (dh bei einer Gefdhrdung, Verletzung oder Beschadigung von Personen oder Objekten zur
Aufklarung von straf- und zivilrechtlich relevanten Verhaltens); 6. Gerichtliche und versiche-
rungsrechtliche Abwicklung von Anlassfillen; 7. Beweisgrundlage fiir die interne Vorfalls-
untersuchung der OBB-Personenverkehr AG sowie 8. Grundlagenmaterial fiir interne Schu-
lungen. Die so aufgenommenen Videoaufzeichnungen werden im Regelfall 72 Stunden ver-
schliisselt gespeichert. Eine Dateniibermittlung erfolgt nur im gerechtfertigten Anlassfall.

Ablehnungen:

a.

b.

C.

Abgelehnt wurde die durch einen Forstbetrieb gemeldete Videoiiberwachung in dessen Wald-
gebiet (unter anderem auch im Bereich der Ein- und Ausfahrten). Dabei war geplant die Video-
tiberwachung auch zum Zweck der Kontrolle von Belade- und Transportvorgdngen im Zusam-
menhang mit Holzlieferungen einzusetzen. Gemaf3 § 50a Abs. 2 DSG 2000 sind rechtmaflige
Zwecke einer Videoiliberwachung, insbesondere die Auswertung und Ubermittlung der dabei
ermittelten Daten, jedoch nur der Schutz des tiberwachten Objekts oder der Schutz der tliber-
wachten Person oder die Erfiillung rechtlicher Sorgfaltspflichten. Die Kontrolle von Belade-
vorgdngen und des nachfolgenden Abtransports durch Mitarbeiter Dritter (Frachter) mittels
einer Videoiiberwachung stellte - unabhédngig davon, ob eine diesbeziigliche Einwilligung der
Betroffenen vorliegt oder nicht - nach Ansicht der Datenschutzbeho6rde keinen rechtmafiigen
Zweckim Sinne des § 50a Abs. 2 DSG 2000 dar und wurde somit im konkreten Fall als unzulassig
angesehen.

Abgelehnt wurde die durch einen Verein gemeldete Datenanwendung automatische fotografi-
sche Uberwachung von LKW im Bereich von Autobahnab- und auffahrten, welche in das Salz-
kammergut einfahren und aus dem Salzkammergut ausfahren”. Die Bilddatenaufzeichnung soll-
te dazu dienen, der Bezirksverwaltungsbehorde Beweismaterial im Zusammenhang mit der
Verletzung verkehrsrechtlicher Bestimmungen zu liefern. Die Datenschutzbehorde vertrat in
diesem Verfahren die Ansicht, dass dem Verein die erforderliche ,gesetzliche Zustandigkeit”
bzw. ,rechtliche Befugnis“ im Sinne des § 7 Abs. 1 DSG 2000 zur Uberwachung éffentlicher
Strafden wie insbesondere von Autobahnab- und auffahrten fehlt.

Abgelehnt wurden im Berichtszeitraum drei Meldungen von Hinweisgebersystemen, welche
durch politische Parteien bzw. einen Parlamentsclub eingebracht wurden. Im Rahmen dieser
Systeme sollten Biirger dazu aufgefordert werden, Missstdnde unterschiedlicher Art (auch
Verbrechen) iiber das Internet zu melden. In allen Fillen wurde die Registrierung nach ei-
nem Verfahren gemaf3 § 20 Abs. 5 DSG 2000 abgelehnt. Die Datenschutzbehdrde vertrat die
Meinung, dass politische Parteien oder Parlamentsclubs nicht tiber die in § 6 und 7 DSG 2000
geforderten gesetzlichen Zustandigkeiten und rechtlichen Befugnisse fiir eine solche Daten-
verwendung verfiigen. In einem Fall wurde beantragt, tiber die Ablehnung mittels Bescheid
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abzusprechen. Der Bescheid wurde erlassen und im Janner 2018 eine Beschwerde an das
Bundesverwaltungsgericht erhoben. Das diesbeziigliche Verfahren ist anhadngig.

3.2.6 Stammzahlenregisterbehorde

Allgemeines

Hinter den elektronischen Serviceleistungen der 6ffentlichen Einrichtungen, die mit der E-ID
(friher: Biirgerkarte) oder der Handysignatur sicher genutzt werden konnen, sind von der
Datenschutzbehorde betriebene Datenanwendungen. Ein datenschutzfreundliches System zur
eindeutigen Identifizierung von Personen (das Stammzahlenregister), ein Personenregister
fiir Personen, die nicht im zentralen Melderegister einzutragen sind (das Erganzungsregister
fiir natiirliche Personen), das Unternehmensregister in dem alle Unternehmen erfasst werden
koénnen, die nicht im Firmenbuch oder Vereinsregister einzutragen sind (das Ergdnzungsregis-
ter fiir sonstige Betroffene) und ein Register das vertretungsweises Handeln mittels E-ID oder
Handysignatur ermdglicht (das Vollmachtenregister).

Zahlen und Uberblick

Stammzahlenregister

Im Jahr 2017 wurden tiber 264 Millionen bereichsspezifische Personenkennzeichen (bPK)
berechnet. Das entspricht einer Steigerung von iiber 30% im Verhaltnis zum Jahr davor. Ver-
antwortlich dafiir sind vor allem die Erstausstattungen der Spendenorganisationen. Spenden
werden von den Spendenorganisationen seit 2017 verpflichtend direkt an die Finanzbehor-
den gemeldet und erstmals automatisch in der Arbeiternehmer/innen Veranlagung fiir das
Jahr 2017 iibernommen. Die damit verbundenen Umsetzungsmafdnahmen haben sowohl bei
der Datenschutzbehdorde als auch beim Bundesministerium fiir Inneres in seiner Funktion als
Dienstleister der Datenschutzbehorde zu einer erheblichen Zusatzbelastung gefiihrt.

Vollmachtenregister
2017 wurden 712 neue Vollmachten von der DSB eingetragen. In Vertretung gehandelt wurde
23.733 Mal. Berufsméfiige Parteienvertreter haben das Service 3.436 Mal benutzt.

Die meisten Vertretungsbefugnisse werden automatisch aus dem Firmenbuch, Vereinsregister
und Ergdnzungsregister fiir sonstige Betroffene iibernommen.

Am héufigsten eingesetzt werden die Vollmachten fiir Zustelldienste und DVR online.

Erganzungsregister fiir natiirliche Personen

2017 wurden 106. 377 Transaktionen im Erganzungsregister fiir natiirliche Personen (Neuan-
lagen, Anderungen, Beendigungen) durchgefiihrt. 55.057 davon waren Eintragungen neuer
Personen in das Register. Insgesamt waren zum Stichtag 31.12.2016 237.333 Personen ein-
getragen. Das entspricht einer Steigerung von tiber 30% im Verhaltnis zum Jahr davor.

Erganzungsregister fiir sonstige Betroffene

Am Ende des Jahres 2017 enthielt das Register 1.498.301 aktive und 388.831 inaktive Unter-
nehmen. 119.637 Neueintragungen und 1.006.731 Anderungen wurden vorgenommen. Das
Register wurde 1.272.280 Mal iiber die Weboberflache abgefragt (das entspricht einer Steige-
rung von liber 350% im Vergleich zum Vorjahr) und 31.651.637 Mal von Behdrden {iber die
zur Verfiigung gestellte Schnittstelle durchsucht.
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Die Aufgaben und Datenanwendungen der Stammzahlenregisterbehorde

Erzeugung von bereichsspezifischen Personenkennzeichen

Im E-Government-System erfolgt die eindeutige Identifikation natiirlicher Personen durch eine
geheime Stammzahl und davon abgeleiteten bereichsspezifischen Personenkennzeichen (bPK).
Die Stammzahl wird aus der im zentralen Melderegister verwendeten ZMR-Zahl mit Hilfe eines
geheimen Schliissels gebildet. Der geheime Schliissel und alle damit verkniipften Funktionen
werden von der DSB in ihrer Funktion als Stammzahlenregisterbehoérde verwaltet. Die Stamm-
zahl darf bis zum Inkrafttreten der E-Governmentgesetz-Novelle BGBL. [ Nr. 121/2017 nur in
der E-ID gespeichert werden. Nach Inkrafttreten dieser Novelle darf sie nur mehr von der
Stammzahlenregisterbehérde zur Errechnung von bPK verwendet werden.

Die Stammzahlenregisterbehorde erzeugt bPK und stellt sicher, dass diese richtig eingesetzt
werden. Zu diesem Zweck miissen Auftraggeber des 6ffentlichen Bereichs einen Antrag bei der
Stammzahlenregisterbehoérde auf Erlaubnis der Verwendung oder Ausstattung einer Datenan-
wendung mit bPK stellen. Ein bereichsspezifisches Personenkennzeichen kann weder auf die
Stammzahl zuriickgerechnet werden, noch - ohne zusiatzliche Angaben iiber die Person und
der Mitwirkung der Stammzahlenregisterbehorde - in ein bereichsspezifisches Personenkenn-
zeichen eines anderen Bereichs umgerechnet werden.

Das erleichtert der offentlichen Verwaltung die Zuordnung von Personen zu Verfahren, erlaubt
es den betroffenen Bilirgern mit einem einzigen sicheren Mechanismus o6ffentliche Dienstleis-
tungen bequem elektronisch abzuwickeln und schiitzt gleichzeitig die Betroffenen vor einer
leichteren Zusammenfiihrbarkeit ihrer Daten. Sichergestellt wird insbesondere, dass es durch
die eindeutige elektronische Identifizierung zu keiner einfachen Zusammenfiihrbarkeit der mit
bPK verkniipften Daten kommen kann, indem die bPK fiir verschiedene Bereiche der 6ffentli-
chen Verwaltung anders gebildet werden. Dadurch sind diese Kennzeichen in Datenanwendun-
gen eines anderen Bereichs unbrauchbar.

Erganzungsregister

Die DSB betreibt zwei , Erganzungs“register, in die sich jene natiirlichen Personen und sonstige
rechtlich erhebliche Entitdten eintragen lassen kdnnen, die in keinem der Basisregister des E-
Government-Systems (Zentrales Melderegister, Firmenbuch und Vereinsregister) eingetragen
sind.

In das Ergdnzungsregister fiir natiirliche Personen (ERnP) kdnnen Personen eingetragen wer-
den, die nicht im zentralen Melderegister eingetragen werden miissen.

In das Erganzungsregister fiir sonstige Betroffene (ERsB) kann jedes Unternehmen eingetragen
werden, das nicht im Firmenbuch oder Vereinsregister erfasst werden muss (z.B. Behorden,
Religionsgemeinschaften oder Arbeitsgemeinschaften). Unternehmen und juristische Personen
werden im Osterreichischen E-Government mit bereichstibergreifenden Kennzeichen, die zum
Teil auch offen (Firmenbuchnummer) gefithrt werden, identifiziert. Diese Kennzeichen werden
im E-Government Anwendungen als Stammzahl verwendet. Das Ergdnzungsregister fiir sons-
tige Betroffene schlief3t die Liicke fiir jene Unternehmen, die in Osterreich kein Kennzeichen
haben.

Vollmachtenregister

Das Vollmachtenregister erlaubt vertretungsweises Handeln in E-Government Anwendungen
von Personen, deren Einzelvertretungsbefugnis in einem Basisregister des E-Government-
Systems (Firmenbuch, Erganzungsregister fiir sonstige Betroffene oder Vereinsregister) ein-
getragen wurde oder durch Ausstellung einer Vollmacht mittels E-ID oder Handysignatur und
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Ubertragung auf die E-ID oder Handysignatur einer anderen Person. In diesem Zusammenhang
weist die DSB auf das vom Bundesministerium fiir Finanzen betriebene Unternehmensservice-
portal (USP) hin, das Unternehmen eine &hnliche Funktionalitit anbietet.

Entwicklungen

a. Legistische Entwicklungen - Novellierungen des EGovG

Zwei E-Government Gesetz Novellen haben im Jahr 2017 wesentliche strukturelle Verande-
rungen des dsterreichischen E-Government-Systems bewirkt.

Mit der Novelle BGBL I Nr. 40/2017 wurde im Wesentlichen das Recht auf elektronischen Ver-
kehr fir Biirger eingefiihrt und die Pflicht zur Teilnahme an der elektronischen Zustellung fiir
Unternehmen eingefiihrt, sowie die Errechnung von bPK ohne Mitwirkung der Betroffenen auf
den privaten Bereich ausgedehnt.

Flir die Stammzahlenregisterbehdrde ergibt sich durch die Umsetzung der Pflicht zur Teil-
nahme an der elektronischen Zustellung ein progressiv ansteigendes Volumen an Vollmach-
tenregister-Transaktionen. Diese werden aber wieder zuriickgehen, sobald im Unterneh-
mensserviceportal (USP) ein neuer Service zur Berechtigung von Zustellbevollméchtigten die
Verwendung des Vollmachtenregisters fiir die Teilnahme an Zustellservices iiberfliissig macht.
Damit soll auch das aktuelle Teilnahmehindernis von Unternehmen, die keine einzelvertre-
tungsbefugten Personen in den Basisregistern des E-Government-Systems eingetragen haben,
gelost werden.

Die bPK Errechnung ohne Mitwirkung des Betroffenen, die bisher 6ffentlichen Einrichtungen
vorbehalten war, wurde auf den privaten Bereich ausgedehnt. Durch die Umsetzung dieser
Novelle ergibt sich sowohl technisch als auch organisatorisch eine potentiell grofie Heraus-
forderung fiir die Datenschutzbehoérde, da sich der bisher auf (dsterreichische) offentliche
Einrichtungen beschriankte Beratungs-, Priif- und Umsetzungsaufwand durch diese Novelle
auf theoretisch jedermann ausdehnt.

Mit der Novelle BGBL. I Nr. 121/2017 wurde im Wesentlichen die EIDAS Verordnung ! umge-
setzt und einige Eckpfeiler des E-Government-Systems. Die zwei wichtigsten Anderungen sind
der erhohte Schutz der Stammzahl und die Registrierung der E-ID durch die Passbehorden.

Die Funktion E-ID wird in Zukunft nur mehr das bPK verwenden. Die bisher voriibergehend
zur lokalen Berechnung von bPK bereitgestellte Stammzahl wird in Hinkunft nur mehr bei der
Stammzahlenregisterbehérde kurzfristig (z.B. im Zuge einer bPK Erzeugung) berechnet oder
verwendet. Sie darf dariiber hinaus nur von einem von ihr beauftragten Vertrauensdienstean-
bieter in verschliisselter Form fiir die Berechnung von bPK durch die Stammzahlenregisterbe-
horde dauerhaft gespeichert werden.

In Zukunft werden E-ID und Handysignatur von den Passbehdrden (oder dhnlichen gleich-
wertigen Behorden) aktiviert. Damit wird der bereits sehr hohe Qualititsstandard bei der
eindeutigen Identifizierung der Teilnehmer nochmals gehoben, insbesondere, weil dadurch
langfristig sichergestellt werden kann, dass elektronische Identitidten und Ausweisdaten nicht
mehr voneinander abweichen kénnen.

1 Verordnung (EU) Nr. 910/2014 tiber elektronische Identifizierung und Vertrauensdienste fiir elektroni-
sche Transaktionen im Binnenmarkt
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b. Operative Entwicklungen

b.1 ,Spendenpaket”

Im Jahr 2017 wurden vom Bundesministerium fiir Finanzen zahlreiche Informationsveranstal-
tungen fiir Spendenorganisationen betreffend der Umsetzung des ,Spendenpakets“ abgehalten,
es erfolgte die produktive Inbetriebnahme des sognannten File-Upload Verfahrens mit August
2017, eine von mehreren moglichen technischen Varianten zur Umsetzung des Spendenpakets.
Zur Erinnerung: Durch die Einfiigung eines Absatzes 8 zu § 18 Einkommensteuergesetz 1988
im Rahmen des Steuerreformpakets 2015/16“? wurde festgelegt, dass z.B. Spenden, Beitrage im
Rahmen der Weiterversicherung in der gesetzlichen Pensionsversicherung oder der Kirchenbei-
trag nur dann als Sonderausgaben zu berticksichtigen sind, wenn dem Empfanger (beispielswei-
se der Spendenorgansiation) Vor- und Zunamen und das Geburtsdatum des Leistenden bekannt
gegeben werden und eine Dateniibermittlung mittels vBPK-SA an die Finanz erfolgt.

Eine weitere technische Variante - das sogenannte Dialogverfahren (bei dem die Spendenor-
ganisation die Daten der Spender direkt in eine vorgegebene Eingabe-Maske in FinanzOnline
eingeben), geht mit Anfang des Jahres 2018 in Betrieb.

Bis Ende 2017 wahlten mehr als 360 Spendenorganisationen den File-Upload als technische
Zugangsvariante. Mehr als 120 Spendenorganisationen waren tber eine Online Schnittstelle
angebunden.

Weitere Informationen sind unter folgenden Links zu finden:
h : bmf.gv. rn/sel ndige-unternehmer/einkommen r/FAQ-

matische-Datenuebermittlung-SA.html#heading 16 Was passiert wenn die Datenueber-
mittlung nicht _rechtzeitig bis_Ende_Februar_des_Folgejahres erfolgt

https://www.bmf.gv.at/steuern/selbststaendige-unternehmer/einkommensteuer/Praesenta-
ion_Daten rmittlun nder: aben_fuer rmi.pdf?67r

b.2 ,Wirtschaftliches Eigentiimer-Register“

Mit 15.9.2017 wurde im BGBI. I Nr. 136/2017 das Wirtschaftliche Eigentiimer Registergesetz
kundgemacht. Demnach wird zum Zwecke der Verhinderung von Geldwascherei und Terro-
rismusfinanzierung beim Bundesministerium fiir Finanzen als Registerbehdrde ein Register
der wirtschaftlichen Eigentiimer eingerichtet. Gemaf3 § 2 des neuen WiEReG sind wirtschaftli-
che Eigenttimer alle natiirlichen Personen, in deren Eigentum oder unter deren Kontrolle ein
Rechtstrager letztlich steht.

Die ,einmeldeverpflichteten Rechtstrager sind in § 1 Abs. 2 WiEReG aufgezahlt. Die Rechts-
trager sind gemafd § 3 WiEReG verpflichtet, ihre wirtschaftlichen Eigentiimer festzustellen, zu
liberpriifen und im elektronischen Wege iiber das Unternehmensserviceportal des Bundes zu
melden. Seit dem Inkrafttreten am 15. Janner 2018, kénnen Meldungen {iber das Unterneh-
mensserviceportal des Bundes an das Register tibermittelt werden.

Zum Zwecke der eindeutigen Identifikation von wirtschaftlichen Eigentiimern wird iiber das
Stammzahlenregister automatisationsunterstiitzt das bereichsspezifische Personenkennzei-

chen des Bereichs ,Steuern und Abgaben - SA" ermittelt.

2 https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2015_1_118/BGBLA_2015_1_118.pdf
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Mit BGBL.INr. 150/2017 vom 10. November 2017 wurde zusatzlich eine Abfragemoglichkeit im
Ergdnzungsregister fiir natiirliche Personen geschaffen.

Weiter Informationen unter folgendem Link:
https://www.bmf.gv.at/finanzmarkt/register-wirtschaftlicher-eigentuemer/Karussell /das-

registerhtml

b.3 ,E-ID Konzept, EiDAS Umsetzung"“

Die Stammzahlenregisterbeh6rde nahm an zahlreichen interministeriellen Besprechungen zur
Umsetzung des E-ID Architekturkonzeptes teil. Eine Notifizierung im Sinne von Art. 9 der eIDAS
Verordnung (910/2014/EU) an die Europdische Kommission ist bis 31.1.2018 nicht erfolgt.

3.2.7 Amtswegige Priifverfahren

Die DSB hatim Jahr 2017 93 amtswegige Verfahren nach § 30 DSG 2000 eingeleitet; 106 amts-
wegige Verfahren wurden im Berichtszeitraum abgeschlossen.

Ausgewadhlte Verfahren

Neben den amtswegigen Verfahren, die aufgrund anonymer Eingaben oder Eingaben durch
Behorden erfolgen (iiberwiegend zur Uberpriifung der RechtméRigkeit einer Videoiiberwa-
chung), fiihrt die Datenschutzbehoérde seit 2014 jahrlich Schwerpunktverfahren durch.

Dabei wird ein bestimmter Sektor einer eingehenden datenschutzrechtlichen Uberpriifung -
einschliefilich Vorortuntersuchungen - unterzogen.

2014/2015 wurden die wesentlichen Kreditauskunfteien ndher gepriift. In den Jahren
2015/2016 wurden die grofdten Krankenanstaltentrdger in allen neun Bundesldndern einer
Prifung unterzogen. Im Berichtsjahr wurden einige Versicherungsunternehmen in den Berei-
chen der Kranken-, Unfall- und Lebensversicherungen gepriift.

Wenn nicht anderes angefiihrt ist, sind sdmtliche Entscheidungen im Rechtsinformationssys-
tem des Bundes (RIS) abrufbar.

D213.468 bis D213.471

Diese Verfahren dienten der Fortsetzung der Umsetzung des Priifungsschwerpunktes
2015/2016 im Krankenanstaltenbereich. Die Datenschutzbehdrde priifte dabei jene 6ffent-
lichen Krankenanstaltentriger in vier Bundesldndern, die 2015 noch keiner Uberpriifung
unterzogen wurden. Diese Verfahren wurden 2016 begonnen und im Berichtszeitraum mit
Empfehlungen abgeschlossen.

D213.475

Dieses Verfahren betrifft die Verwendung von Gesundheitsdaten in militdrischen Sanitdtszen-
tren und war vom Priifungsschwerpunkt 2015/2016 umfasst. Dieses Verfahren wurde im Be-
richtszeitraum mit einer Empfehlung abgeschlossen, die Entscheidung ist im RIS nicht abrufbar.

D213.529 bis D213.534

Diese Verfahren dienten der Umsetzung des Priifungsschwerpunktes 2017 im Versicherungs-
bereich und wurden im Berichtszeitraum abgeschlossen. Die Datenschutzbehoérde priifte dabei
sechs grofie Versicherungsunternehmen in Osterreich, ob in den Sparten der Kranken-, Unfall-
und Lebensversicherungen datenschutzrechtliche Bestimmungen eingehalten werden.
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Das Priifverfahren ergab, dass datenschutzrechtliche Bestimmungen im iiberwiegenden Aus-
maf? eingehalten werden und dass der Schutz personenbezogener Daten integraler Bestandteil
interner Beurteilungen und Verfahrensabldufe ist. Auch konnte festgestellt werden, dass die
DSGVO bei der Ausgestaltung von Abldufen bereits Berticksichtigung findet.

Alle Verfahren wurden mit Empfehlungen abgeschlossen.

Die Empfehlungen betreffen im Wesentlichen folgende Punkte:
e mangelnde Loschroutinen bei Kundendaten sowie bei Daten ehemaliger Bediensteter
¢ mangelhafte Umsetzung von Auflagenbescheiden der Datenschutzbehdrde
e mangelhafte oder unterlassene Meldungen im DVR

D213.535 und D213.547

Diese Priifverfahren betrafen die Datenverwendung zum Zweck der ,Pfuscherbekdmpfung”
durch eine Wirtschaftskammer und durch mehrere Bezirksverwaltungsbehorden. Die Verfah-
ren wurden im Berichtszeitraum mit Empfehlungen abgeschlossen.

D213.542

Dieses Priifverfahren betraf die Uberpriifung der nationalen Komponente des Schengener In-
formationssystems (N.SIS). Die Datenschutzbehorde ist aufgrund europarechtlicher Vorgaben
verpflichtet, das N.SIS in periodischen Abstdnden zu priifen. Diese Priifung wurde, auch weil
sie die technische Komponente des N.SIS miteinbezog, unter Beiziehung zweier nicht-amtlicher
technischer Sachverstandiger durchgefiihrt.

Das Verfahren wurde mit einer Empfehlung abgeschlossen, die zum Zeitpunkt der Berichtsle-
gung noch nicht im RIS verfiigbar ist.

3.2.8 AuBerungen in Beschwerdeverfahren vor dem Bundesverwaltungsgericht
Die Anzahl der Beschwerden an das Bundesverwaltungsgericht hat sich gegeniiber dem Vorjahr
nur wenig gedndert.

Im Berichtszeitraum wurde keine Beschwerde wegen Verletzung der Entscheidungspflicht
eingebracht.

Entscheidung W101 2016270-1 vom 4. April 2017

Das Bundesverwaltungsgericht behandelte eine Beschwerde gegen einen Bescheid der Daten-
schutzbehorde, mit dem die Meldung einer Dashcam beim Datenverarbeitungsregister abge-
lehnt wurde. Eine ,Dashcam” ist eine am Auto angebrachte Videokamera, die das Verkehrsge-
schehen aufnimmt.

Das Bundesverwaltungsgericht entschied gegen den Auftraggeber, aber mit einer anderen Be-
griindung als die Datenschutzbehérde. Die Datenschutzbehdrde hatte die Meldung der Dash-
cam mit der Begriindung abgelehnt, dass er fiir die Uberwachung des éffentlichen Raumes
keine ,gesetzliche Zustandigkeit“ bzw. ,rechtliche Befugnis“iSd § 7 Abs. 1 DSG 2000 vorweisen
konnte.

Das Bundesverwaltungsgericht entschied, dass eine rechtliche Befugnis eines privaten Auftrag-
gebers zum Betrieb einer Videoiiberwachungsanlage, die auch auf 6ffentlichen Raum gerichtet
ist, nicht grundsatzlich verneint werden kann. Das Bundesverwaltungsgericht hob aber den
Bescheid nicht auf, weil der Eingriff durch die Dashcam offenkundig unverhaltnisméafiig war.
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Die gemeldete Videoiiberwachung war jedenfalls nicht das gelindeste Mittel iSd § 7 Abs. 3 DSG
2000. Im Ergebnis gab es daher keinen Unterschied.

Entscheidung W214 2117640-1 vom 11. Juli 2017

Ein Auftraggeber hatte fiir eine erteilte Auskunft eine Gebiihr in Héhe von insgesamt 20,78 Euro
in Rechnung gestellt, die auch von der Beschwerdefiihrerin beglichen wurde. Die Beschwerde-
fithrerin forderte das Geld in einer Beschwerde zurtick.

Die Datenschutzbehorde hatte die Beschwerde in diesem Punkt zuriickgewiesen, das Bundes-
verwaltungsgericht bestatigte diese Entscheidung. Bei der Gebiihr handelt es sich nicht um
Verfahrenskosten im Sinne des § 74 AVG. Sollte der Auftraggeber Kosten rechtswidrig auf die
Beschwerdefiihrerin ibergewalzt und damit ihr Vermogen gemindert haben, liegt auf Seiten
der Beschwerdefiihrerin ein Schadenersatz- oder Bereicherungsanspruch gegen den Auftrag-
geber vor.

Entscheidung W101 2113680-1 vom 29. September 2017

Im Berichtszeitraum wurde auch eine Entscheidung der Datenschutzbehorde als Stammzah-
lenregisterbehorde vor das Bundesverwaltungsgericht gebracht. Ein Elternpaar hatte die Aus-
stellung einer Biirgerkarte fiir die minderjahrige Tochter beantragt. Weiters wurde die Eintra-
gung der Vertretungsbefugnis der Eltern des minderjihrigen Kindes in deren Biirgerkarten
beantragt.

Die Datenschutzbehodrde wies den Antrag auf Ausstellung einer Biirgerkarte zurtick, weil kein
geeignetes Signaturprodukt vorgelegt worden war auf dem die erforderliche Personenbindung
eingetragen werden konnte. Der Antrag auf Eintragung einer Vertretungsbefugnis wurde ab-
gewiesen, weil die in § 9 Abs. 2 Stammzahlenregisterbehérdenverordnung 2009 (StZRegBehV
2009) vorgesehenen Nachweise nicht erbracht werden konnten. Als Nachweis geeignet sind:
eine Bestatigung der Vertretungsbefugnis durch den Vertretenen oder die Vorlage geeigne-
ter Urkunden, wenn glaubhaft gemacht werden kann, dass der Vertretene von der Eintragung
Kenntnis hat. Weil Daten tiber die Vertretungsbefugnis einer Person immer auf dem neuesten
Stand gehalten werden miissen, kann eine solche Eintragung in der Regel nur bei Nachweis
einer Eintragung iiber eine Einzelvertretungsbefugnis in einem 6ffentlichen Register erfolgen.

Das Bundesverwaltungsgericht dnderte die Entscheidung der Datenschutzbehorde ab. Die Be-
schwerde wurde mangels Geschéftsfahigkeit der Antragstellerin als unzuldssig zuriickgewie-
sen. Eine Revision beim Verwaltungsgerichtshof ist anhangig.

3.2.9 Stellungnahmen zu Gesetzes- und Verordungsentwiirfen
Die DSB hatim Jahr 2017 zu folgenden Vorhaben eine Stellungnahme abgegeben. Die Stellung-
nahmen sind, soweit es sich nicht jene zu Verordnungen oder Landesgesetzen handelt, unter
www.parlament.gv.at abrufbar.
- Entwurf eines Bundesgesetzes, mit dem das Gesundheitsberuferegister-Gesetz, das
Gesundheits- und Krankenpflegegesetz und das MTD-Gesetz gedndert werden (GBRG-
Novelle 2017)
-, kleine Okostromnovelle*
- Novelle zum Polizeikooperationsgesetz
- Arbeitsmarktintegrationsgesetz
- Integrationsgesetz
- Anderung der Meldegesetz-Durchfithrungsverordnung
- Bundesgesetz, mit dem das Insolvenz-Entgeltsicherungsgesetz geandert wird
- Sozialversicherungs-Zuordnungsgesetz
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Gesetzespaket zur MiFID II-Umsetzung

Bundesgesetz, mit dem das Bilanzbuchhaltungsgesetz 2014 geandert wird
Wirtschaftstreuhandberufsgesetz 2017
Bundes-Sportférderungsgesetz 2017 u.a.

Novelle der Kommunikations-Erhebungs-Verordnung
Wirtschaftliche Eigentiimer Registergesetz

Anderung des Suchtmittelgesetzes

Anderung der Suchtgiftverordnung
Datenschutz-Anpassungsgesetz 2018
Privatstiftungsgesetz- Novelle 2017
Strafprozessrechtsdnderungsgesetz 2017
Versicherungsvertriebsgesetz 2017

Anderung des SPG, BStMG 2002, StVO, TKG 2003
Anderung der Intelligenten Messgerite-Einfiihrungs-VO
Zahlungsdienstegesetz 2018 (PSD Il Umsetzung)
Wiener Datenschutz-Anpassungsgesetz
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4 Wesentliche hochstgerichtliche Ent-
scheidungen

4.1 Verfahren vor dem Verfassungsgerichtshof

Im Berichtszeitraum hat sich der Verfassungsgerichtshof (VfGH) mit folgenden, fiir das Daten-
schutzrecht und das Verfahren von der DSB relevanten, Faillen befasst:

Im Beschluss vom 22.02.2017, G 426/2016 hat der VfGH einen Verfahrenshilfeantrag zwecks
Stellung eines Individualantrags auf Prifung der Verfassungsmafdigkeit des § 3 Abs. 5 des Wah-
lerevidenzgesetzes 1973 (WEvG) wegen Aussichtslosigkeit abgewiesen. Begriindet wurde dies
mit der Moglichkeit, gegen die dort vorgesehene Dateniibermittlung an die zur Aufienvertre-
tung berufenen Organe der im Nationalrat vertretenen Parteien gemaf3 § 31 Abs. 2 DSG 2000
eine Beschwerde an die Datenschutzbehérde zu richten. Dieser Rechtsschutzweg sei zumutbar.

Im Gefolge dieser Beschwerde ist keine entsprechende Beschwerde bei der DSB eingelangt.
§ 3 Abs. 5 WEVG ist mit 1. Janner 2018 aufder Kraft getreten und durch Bestimmungen des
Wihlerevidenzgesetzes 2018 (§ 4 Abs. 2) ersetzt worden.

Im Erkenntnis vom 29. November 2017, G223 /2016 hatte der VfGH einen sogenannten , Drittel-
antrag” von Abgeordneten des Nationalrats betreffend die Verfassungsmafiigkeit des Polizeili-
chen Staatsschutzgesetzes (PStSG) zu priifen. Der Antrag wurde teils ab-, teils zuriickgewiesen.

In datenschutzrechtlicher Hinsicht hat sich der VfGH dabei vor allem mit Bedenken gegen die
Ermittlungsermachtigungen gemafd §§ 10 und 11 PStSG befasst. Der VfGH kam dabei zu dem
Schluss, dass sich durch § 11 Abs. 1 Z 7 PStSG Moglichkeiten er6ffnen, Verkehrsdaten in einer
Weise und iiber einen Zeitraum so zu verkniipfen, dass im Ergebnis Inhalte der Kommunikation
(ermittlungstechnisch) vermutet werden kdnnen. Dennoch seien diese Daten (Telefonnum-
mern, statische oder dynamische IP-Adressen, Zeitpunkt und Dauer der Kommunikation, die
Stammdaten ud) nicht solche, die als eine von Art. 10a StGG geschiitzte Kommunikation zu
qualifizieren sind (vgl VfSlg 19.657/2012). Hingegen greife die Bestimmung des § 11 Abs. 1 Z
7 PStSG in das verfassungsgesetzlich gewahrleistete Recht auf Datenschutz gem § 1 Abs. 1 DSG
2000 iVm Art. 8 EMRK ein, verletze dieses jedoch nicht.

Im Erkenntnis vom 12. Dezember 2017, E 3249/2016 hatte sich der VfGH erstmals inhaltlich
mit dem von ihm selbst durch interpretatorische Liickenfiillung geschaffenen Recht auf Ak-
tenvernichtung (VfGH, E 10.12.2014, V{Slg 19.937/2014, vgl. Datenschutzbericht 2014, 27)
zu befassen. In Fallen, in denen Daten nicht in einer Datenanwendung oder manuellen Datei
sondern in Form von eim Verfahren dokumentierendem Verwaltungsakten vorliegen, ist das
Grundrechtrecht auf Datenschutz (L6schung von Akteninhalten) bzw. das Recht auf Schutz des
Privat- und Familienlebens nicht vor der DSB sondern in dem fiir das dokumentierte Verfahren
geltenden Rechtszug durchzusetzen.

VfGH gab der Beschwerde gegen ein Erkenntnis des Bundesfinanzgerichts (BFG) betreffend ei-
nenauf§ 1 DSG 2000 und Art. 3 und 8 EMRK gestiitzten Antrag auf ,Loschung” von Akten eines
Finanzamts Folge, und stellte eine Verletzung im Grundrecht nach Art. 8 EMRK in Folge unzu-
treffender und unzureichender Begriindung der Abwégungsentscheidung fest. Das BFG habe es
unterlassen, sich mit der Frage ndher auseinanderzusetzen, welche Unterlagen betreffend das
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Privatleben der Betroffenen tatsachlich zwingend fiir welche mdéglichen zukiinftigen Verfahren
der Abgabenbehorden erforderlich seien. Ausdriicklich hielt der VEGH dabei fest: ,,Die Moglich-
keit eines kiinftigen Verfahrens beim Europdischen Gerichtshof fiir Menschenrechte vermag
ein Uberwiegen des offentlichen Interesses an der Aufbewahrung der Papierakten gegeniiber
dem verfassungsgesetzlich gewahrleisteten Recht der Beschwerdefiihrerin auf Achtung ihres
Privat- und Familienlebens gemaf} Art. 8 EMRK nicht zu begriinden.” Ahnliche Erwigungen
wiirden fiir andere vom BFG aufgezahlte Verfahren gelten.

Im Jahr 2017 hat der Verfassungsgerichtshof (VfGH) kurz vor Ende des Berichtszeitraums in
einer nicht von der DSB ausgehenden und nicht materielles Datenschutzrecht betreffenden
Sache eine weitreichende Entscheidung getroffen, die fiir die kiinftige Rolle der DSB als Verwal-
tungsstrafbehorde (Zustandigkeit zur Verhdngung von Geldbufien gemafi Art. 83 DSGVO und
Verwaltungsstrafen gemafd § 62 DSG) von entscheidender Bedeutung sein konnte.

Unter ausdriicklichem Abgehen von fritherer Rechtsprechung hat der VfGH im Erkenntnis vom
13. Dezember 2017, G 408/2016 ua in einem (vom Bundesverwaltungsgericht eingeleiteten
Gesetzespriifungsverfahren), festgehalten, dass die Hohe der angedrohten Sanktion sich ,im
Ergebnis als kein taugliches Mittel fiir die Abgrenzung des gerichtlichen Strafrechts und des
Verwaltungsstrafrechts” erweist. Der VGH halt fest, dass diese frithere Rechtsprechung die
unterschiedliche Funktion der Geldstrafe im gerichtlichen und im Verwaltungsstrafrecht sowie
die mit ihrer Verhdngung jeweils einhergehenden Folgen aufier Acht ldsst. Er verweist zur Be-
griindung weiters auf die Anforderungen, die sich aus dem Unionsrecht ergeben kénnen, sowie
auf die inzwischen gegebene Moglichkeit, das Straferkenntnis einer Verwaltungsbehérde durch
ein Verwaltungsgericht mit Vollkognition (Priifbefugnis in jeder Hinsicht, einschliefilich der
Pflicht, selbst Beweise aufzunehmen, sowohl was Tatsachen als auch was rechtliche Schluss-
folgerungen anbelangt) tiberpriifen zu lassen.

Der VfGH kommt so zu dem Schluss, dass auch die Verhangung sehr hoher Geldstrafen durch
eine Verwaltungsbehorde (dort: die Finanzmarktaufsichtsbehorde - FMA), wie sie in § 99d des
Bankwesengesetzes (BWG) vorgesehen ist, der Verfassung entspricht.

Diese Entscheidung ist fiir die Datenschutzbehdrde von besonderer Bedeutung, da die Materi-
alien zum Datenschutz-Anpassungsgesetz 2018 die vom VfGH gepriifte Bestimmung des § 99d
BWG ausdriicklich als Vorbild fiir insbesondere § 30 DSG nennen.

4.2 Oberster Gerichtshof

6 0b 115/17f

Videoiiberwachung mit Privatzonenmarkierung auf Eigengrund, wobei der teilweise 6ffent-
liche Grund bzw. den Nachbargrund erfassende Bereich durch eine hinterlegte ,Privatzone“
ausgeblendet (geschwirzt) und daher weder am Uberwachungsbildschirm noch in den aufge-
zeichneten Videodaten dargestellt wird.

Der Oberste Gerichtshof in Zivilrechtssachen hat in seiner Entscheidung 6 Ob 115/17f vom
21.11.2017 im Zuge eines Unterlassungsbegehrens (gerichtet auf eine Videotiberwachung) und

3 https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Justiz&Dokumentnummer=
JJT_20171121_0GH0002_00600B00115_17F0000_000
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eines Beseitigungsbegehrens (gerichtet auf die hergestellten Aufzeichnungen) nachfolgende
Entscheidungen getroffen (und der Revision der klagenden Partei (Kreditinstitut) nicht Folge
gegeben).

Gestiitzt auf die Feststellungen der Vorinstanzen und einen Sachverstdndigenbefund, wonach
zwar Teile des dffentlichen Grundes und der Liegenschaft der Kldgerin (vis a vis Nachbarin) von
der Kamera erfasst werden, jedoch durch eine sogenannte Privatzonenmarkierung geschwarzt
werden und diese Einstellungen nur durch ein zweiteiliges Passwort der technischen Firma
und der Beklagten abdnderbar sind, verneinte der OGH die Betroffeneneigenschaft der Klagerin
(vis a vis Nachbarin) im Sinne des § 4 Z. 3 DSG 2000.

Mangels Betroffeneneigenschaft verneinte der OGH auch einen Beseitigungsanspruch im Sinne
eines Loschungsanspruchs bereits vorhandener Aufzeichnungen.

Hintergrund: Die Klagerin begehrte es zu unterlassen ihre vis a vis gelegene Liegenschaft mit
Videokameras zu iiberwachen und bestehende Aufzeichnungen zu beseitigen. Die Befundauf-
nahme ergab die erwdhnten Privatzonenmarkierungen, deren Einstellungsdnderung nur durch
ein zweiteiliges Passwort (technische Firma und Beklagte) abdnderbar sind. Das Erstgericht
wies das Klagebegehren ab, das Berufungsgericht gab der Berufung teilweise Folge und ver-
pflichtete die Beklagte auf Grundlage von § 16 ABGB (,Uberwachungsdruck®) die das Filmen
der Liegenschaft der Klagerin zu unterlassen. Das Beseitigungsbegehren im Sinne einer Lo6-
schung von Aufzeichnungen wies das Berufungsgericht ab.

6 Ob 217/16d* Praklusionsfrist gemaR § 34 Abs. 1 DSG 2000

Der Oberste Gerichtshof in Zivilrechtssachen hat in seiner Entscheidung 6 Ob 217/16d vom
29.05.2017 im Zuge eines - durch zwei Instanzen stattgegebenen Unterlassungs- und Beseiti-
gungsbegehrens eines KKE Eintrages - nachfolgende Erwagungen zur Auslésung der , Kenntnis
eines beschwerenden Ereignisses” (Praklusivfrist) gemafi § 34 Abs. 1 DSG 2000 gefunden (und
der Revision der beklagten Partei (Kreditinstitut) nicht statt gegeben).

Anspriiche nach den §§ 30 bis 32 DSG sind nach dem klaren Wortlaut des § 34 Abs. 1 DSG auch
dann prakludiert, wenn nur die einjihrige subjektive Frist (,Kenntnis von dem beschwerenden
Ereignis“) abgelaufen ist.

Aus der gefestigten Rechtsprechung des Lauterkeits- und Schadenersatzrechtes leitet der
Oberste Gerichtshof ab, dass bei rechtswidrigen Dauerzustanden (wie die Datenverwendung
in einem Informationsverbundsystem ohne Zustimmung bzw. ohne ausreichende Information
wie es die Auflagenbescheide der Datenschutzkommission vorsehen) sowohl die subjektive
einjahrige als auch die objektive dreijahrige Praklusivfrist nicht vor Beendigung dieses Dau-
erzustands beginnt.

Hintergrund: Die Kldgerin hatte 2005 einen Abstattungskredit bei der beklagten Partei in Hohe
von EUR 6.300,-- aufgenommen. Im Rahmen einer Schuldenregulierung wurde die letzte Rate
im Juni 2013 zuriickgezahlt. Der KKE-Eintrag umfasste neben den Stammdaten und der Kre-
dithohe das Datum der Mahnung, Falligstellung und Klagseinreichung (2007/2008). Aufgrund
der Eintragungen in der KKE wurden der Kldgerin Kreditvertrage von anderen Kreditinstituten
verweigert.

4 https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Justiz&Dokumentnummer=
JJT_20170529_0GH0002_00600B00217_16D0000_000
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Die Verwendung der Daten entgegen den Bestimmungen des DSG erfolgte, da die Klagerin
nicht ausreichend tiber die Griinde zur Eintragung in die KKE, die Natur des Informationsver-
bundsystems sowie iiber die Art der Weitergabe und die Rechtsbehelfe informiert worden sei
(unter ausdriicklicher Bezugnahme auf den Auflagenbescheid der Datenschutzkommission zur
Registrierung der Kleinkreditevidenz).

4.3 Verwaltungsgerichtshof

4.3.1 VWGH, Ro 2016/04/0051, 23. Oktober 2017

Ein Unternehmen suchte bei der Datenschutzkommission (jetzt: Datenschutzbehoérde (DSB)),
um Registrierung einer Videoliberwachung fiir seine Unternehmenszentrale an. Gemaf3 § 50c
Abs. 1 DSG 2000 verlangte die Behorde die Vorlage einer Betriebsvereinbarung, die ge-
mafi § 96a des Arbeitsverfassungsgesetzes 1974 (ArbVG) abgeschlossen werden miisse. § 96a
ArbVG sieht ndmlich vor, dass der Betriebsrat in Form einer Betriebsvereinbarung zustimmen
muss, wenn Kameras, mit der auch Arbeitnehmer gefilmt werden, im Betrieb eines Unterneh-
mens installiert werden. Da das Unternehmen keine solche Betriebsvereinbarung vorlegte,
lehnte die (zustdndig gewordene) DSB die Registrierung mit Bescheid ab.

Das Unternehmen erhob dagegen Beschwerde beim Bundesverwaltungsgericht (BVwG). Das
BVwG wies die Beschwerde ab und begriindete dies - wie schon die DSB - damit, dass das Un-
ternehmen eine Betriebsvereinbarung geméaf § 96a ArbVG abschlieflen und vorlegen miisse.
Weiters fiihrte das BVwG aus, dass eine miindliche Verhandlung entfallen kénne, weil eine
solche vom Unternehmen auch nicht beantragt worden sei.

Das Unternehmen erhob gegen das abweisende Erkenntnis des BVwG eine Revision an den
Verwaltungsgerichtshof (VwGH).

Der VwGH sprach in seinem Erkenntnis aus, dass das BVwG und die DSB als Vorfrage beurteilen
muss, ob eine Betriebsvereinbarung geméf3 § 96a ArbVG abzuschlief3en und in Folge geméf3
§ 50c Abs. 1 DSG 2000 im Registrierungsverfahren vorzulegen ist. Der VwGH sagte weiters, dass
es bei der Frage, ob gemaf § 96a ArbVG eine Betriebsvereinbarung abzuschlief3en ist, wenn im
Betrieb Kameras installiert werden, mit der auch Arbeitnehmer gefilmt werden, nicht darauf
ankommt, ob das Unternehmen mittels Videoiiberwachung Arbeitnehmer iiberwachen will,
sondern ob die Videoiiberwachung ,objektiv" dazu geeignet ist, Mitarbeiter zu kontrollieren.
Da letzteres der Fall ist, muss eine Betriebsvereinbarung gemafd § 96a ArbVG abgeschlossen
werden. Das BVwG bzw. die DSB hétten hier also richtig entschieden.

Trotzdem hob der VwGH aber das Erkenntnis des BVwG auf: Das Unternehmen hat die Einver-
nahme mehrerer Zeugen beantragt. Das BVvwG wertete dies aber nicht als Antrag auf Durch-
fithrung einer miindlichen Verhandlung und fiihrte daher keine miindliche Verhandlung durch.
Darin lag ein Verfahrensfehler, der der Revision schlieflich zum Erfolg verhalf.

4.3.2 VwGH, Ra 2017/04/0030, 11. Mai 2017 und VWGH, Ra 2016/04/0144, 5.April 2017
Beiden Entscheidungen des VwGH lag zugrunde, dass zunachst ein Beschwerdefiihrer (Bf)
bei der DSB eine Beschwerde wegen Verletzung seines Rechts auf Geheimhaltung personli-
cher Daten eingebracht hatte. Die Datenschutzbehorde wies beide Beschwerden jeweils mit
Bescheid ab.
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Beide Bf erhoben gegen die abweisenden Bescheide der DSB Beschwerde beim BVwG. Das
BVwG hielt in seinen Verfahren jeweils keine miindlichen Verhandlungen ab. In Folge hob das
BVwG die Bescheide der DSB mittels Beschluss auf und verwies die Sache zuriick an die DSB.
Das BVwG begriindete seine Entscheidungen jeweils damit, dass die Sachverhaltsfeststellungen
der DSB gravierend mangelhaft gewesen seien.

Die DSB erhob gegen die - die Bescheide der DSB jeweils aufhebenden - Beschliisse des BvwG
Revision an den VwGH.

In beiden Féllen hob nun seinerseits der VwGH die Beschliisse des BvwG wegen Rechtswidrig-
keit des Inhalts auf und begriindete dies damit, dass das BVwG die seiner Meinung nach feh-
lenden Sachverhaltsfeststellungen (im ersten Fall zur Frage, ob der Bf ein drztliches Schreiben
in einem verschlossenen oder unverschlossen Kuvert an seinen Arbeitgeber {ibergeben habe
und im zweiten Fall zur Frage, ob der Bf fiir die Datenempfangerin identifizierbar gewesen sei
bzw ob am Tag der behaupteten Dateniibermittlung ein Anrufbeantworter in Betrieb gewesen
sei) leicht selbst - in einer miindlichen Verhandlung - hatte treffen kénnen. Das BVvwG hatte
also jeweils selbst eine inhaltliche Entscheidung treffen miissen und nicht den Fall wieder an
die DSB zuriickverweisen diirfen.

4.4 Europaischer Gerichtshof fiir Menschenrechte

4.4.1 EGMR, 27.06.2017 - 931/13

Bereits am 21. Juli 2015 entschied der Europaische Gerichtshof fiir Menschenrechte erstmalig
in der Rechtssache Satakunnan Markkinaporssi Oy und Satamedia Oy gegen Finnland. Nun-
mehr bestatigte die Grofde Kammer ihr Urteil von vor zwei Jahren, indem sie zum Schluss kam,
dass das Recht auf Meinungs- und Informationsfreiheit nicht verletzt wurde. Mit fiinfzehn zu
zwei Stimmen befand die Grof3e Kammer, das Verbot seitens der finnischen Datenschutzbehor-
de, welche zwei Medienunternehmen untersagt hatte, personliche Steuerdaten in der Art und
Weise und in dem Umfang zu veroffentlichen, in denen sie solche Daten friiher verdffentlicht
hatte, sei als rechtméf3iger, legitimer und notwendiger Eingriff in das Recht der Beschwerde-
fithrer auf Meinungs- und Informationsfreiheit zu betrachten. Der EGMR bestatigte den Ansatz
der finnischen Behorden, die den Einwand der Beschwerdefiihrer abgelehnt hatten, es gelte
die Ausnahme fiir journalistische Tatigkeit vom Gesetz zum Schutz personenbezogener Daten.

Der EGMR stellte fest, den Kern des vorliegenden Falls bilde die Frage, ob eine korrekte Abwé-
gung zwischen dem Recht auf Meinungs- und Pressefreiheit nach Artikel 10 EMRK einerseits
und dem Recht auf Privatsphare nach Artikel 8 EMRK andererseits vorgenommen wurde (bei-
de Rechte seien gleichermafien zu wiirdigen). Zudem verwies der EGMR auf eine Reihe von
Grundsétzen in Bezug auf Pressfreiheit sowie in Bezug auf den Schutz der Privatsphére, wobei
er unterstrich, dass, die Tatsache, dass Informationen bereits gemeinfrei sind, nicht unbedingt
den Schutz nach Artikel 8 der Konvention authebt“. Der EGMR war der Auffassung, der fragliche
Eingriff sei gesetzlich vorgesehen gewesen und habe das legitime Ziel des Schutzes des Anse-
hens oder der Rechte Dritter verfolgt.

Es bleibt jedoch die Frage, ob der Eingriff in einer demokratischen Gesellschaft notwendig
war. Da die beklagte Veroffentlichung nicht als Beitrag zu einer Diskussion von 6ffentlichem
Interesse und auch nicht als Form politischer Rede betrachtet werden konne, kénne sie nicht
von der privilegierten Stellung solcher Rede profitieren, was den EGMR zu grofdter Genauigkeit
in Bezug auf Eingriffe in die Pressefreiheit anhalte und wenig Spielraum fiir Einschrankungen
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nach Art. 10 Abs. 2 EMRK erlaube. Die tiberwiegende Mehrheit der Grofien Kammer schloss
sich der Erkenntnisse auf nationaler Ebene an, ,dass die Veroffentlichung der Steuerdaten in
der beschriebenen Art und Weise sowie in dem Umfang keinen Beitrag zu einer Diskussion von
offentlichem Interesse geleistet hat und dass die Beschwerdefiihrer nicht substanziell nachwei-
sen konnten, dass dies allein zu journalistischen Zwecken im Sinne des inldndischen und des
EU-Rechts erfolgt ist”.

Der EGMR kam folglich zu dem Schluss, die finnischen Behoérden hatten im ,,Ermessensspiel-
raum"“ gehandelt, als sie eine gerechte Abwagung zwischen den widerstreitenden Interessen
vornahmen. Somit liege kein Verstof3 gegen Artikel 10 EMRK vor. Die Grofse Kammer bestéatigte
andererseits die Feststellung eines Verstofies gegen Art. 6 Abs. 1 EMRK (Recht auf ein faires
Verfahren), da die Dauer des Verfahrens auf nationaler Ebene (sechs Jahre und sechs Monate)
libermafiig gewesen sei.

4.5 Europaischer Gerichtshof

4.5.1 C-398/15 (Manni) Urteil vom 9. Mirz 2017

Salvator Manni ist gegenwartig alleiniger Geschaftsfiihrer des Bauunternehmens Italiana
Costruzioni Srl. In dieser Eigenschaft verklagte er die Handelskammer, weil aus dem von
der Handelskammer gefiihrten Handelsregister hervorgehe, dass er frither alleiniger Ge-
schaftsfithrer und Liquidator des Unternehmens Immobiliare e Finanziara Srl gewesen sei.
Dieses Unternehmen wurde 1992 insolvent erklart und im Jahr 1995 aus dem Handelsre-
gister geloscht. Die vom Handelsregister entnommenen Daten werden von gewerblichen
Informationsgesellschaften wie Cerved Spa verarbeitet. Herr Manni begehrte daher beim
nationalen Gericht der Handelskammer aufzutragen, die Daten die seinen Namen mit der
genannten Insolvenz in Verbindung bringen, zu l16schen zu anonymisieren oder zu sperren.
Ferner begehrte er von der Handelskammer Ersatz des Imageschadens.

Nach Ansicht des EuGH geniigt insoweit die Verarbeitung personenbezogener Daten, die von
der mit der Fiihrung des Registers betrauten Stellen in Durchfiihrung von Artikel 2 Abs. 1
Buchst. d und j und Artikel 3 der Richtlinie 68/151 vollzogen wird, den Anforderungen von
Artikel 7 lit. ¢, lit. e, und lit. f der Richtlinie 95/46.

Der EuGH stellte klar, dass die Offenlegung dazu dient, die Interessen Dritter gegeniiber
Aktiengesellschaften und Gesellschaften mit beschrankter Haftung zu schiitzen. Die Offen-
legung soll es Dritten daher erlauben, sich iiber die wesentlichen Urkunden der Gesellschaft
sowie einige der sie betreffenden Angaben, insbesondere die Personalien derjenigen, die die
Gesellschaft verpflichten konnen zu unterrichten. Ein weiterer Zweck besteht darin, Dritte
informieren zu kénnen, ohne dass diese ein schutzbediirftiges Recht oder Interesse nach-
weisen mussen.

Nach Rechtsansicht des EuGH steht fest, dass auch nach Auflésung einer Gesellschaft Rechte
oder Rechtsbeziehungen fortbestehen kdnnen, die sich auf diese Unternehmen beziehen. In
Anbetracht der Vielzahl der méglichen Szenarien, in denen Akteure in mehreren Mitglieds-
staaten beteiligt sein kdnnen, sowie der erheblichen Unterschiede beziiglich der Verjah-
rungsfristen der verschiedenen nationalen Rechtsordnungen fiir die verschiedenen Rechts-
gebiete, erscheint es derzeit nicht moglich, eine einheitliche Frist festzulegen, die mit der
Auflésung einer Gesellschaft beginnt und nach deren Ablauf die Eintragung der Daten im
Register und ihre Offenlegung nicht mehr notwendig waren.
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Die Loschung eines Eintrages kann auf Basis von Art. 14 Abs. 1 lit. a der Richtlinie 95/46 (Wi-
derspruchsrecht) verlangt werden. Dies setzt eine individuelle Interessenabwagung voraus.

Der EuGH stellt allerdings klar, dass die Anwendung von Artikel 14 Abs. 1 lit. a der Richtlinie
95/46 unter dem Vorbehalt steht, dass im einzelstaatlichen Recht keine entgegenstehende
Bestimmung vorgesehen ist.

4.5.2 C-13/16 (Rigas satiksme vs. Nationalpolizei) Urteil vom 4. Mai 2017

Rigas satiksme (ein lettischer Verkehrsbetrieb) wollte Auskunft tiber einen schadenverursa-
chenden - zu diesem Zeitpunkt minderjdhrigen - Taxifahrgast ausschliefslich zwecks Erhebung
einer Zivilklage von der Nationalpolizei haben. Die Nationalpolizei gab dem Antrag nur teilwei-
se statt und lehnte die Bekanntgabe der personlichen Identifikationsnummer und des Wohn-
sitzes ab.

Das Verwaltungsgericht 1. Instanz gab der Klage von Rigas satiksme statt. Dagegen erhob die
Nationalbehorde Kassationsbeschwerde an den Obersten Gerichtshof in Verwaltungsstreitig-
keiten, das den EuGH um Vorabentscheidung zur Auslegung des Art 7 Buchst. f der DS-RL
ersuchte.

Art. 7 Buchstabe f der Richtlinie 95/46 (DS-RL) lautet:

Die Mitgliedstaaten sehen vor, dass die Verarbeitung personenbezogener Daten lediglich erfol-
gen darf, wenn eine der folgenden Voraussetzungen erfiillt ist:

f) die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten Interesses, das von
dem fiir die Verarbeitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen
wird, denen die Daten tibermittelt werden, sofern nicht das Interesse oder die Grundfreiheiten
der betroffenen Person, die geméaf? Artikel 1 Abs. 1 geschiitzt sind, tiberwiegen.

Der EuGH kommt zu Ergebnis, dass in diesem konkreten Einzelfall der Verursacher des Scha-
dens ohne Anschrift und/oder Identifikationsnummer nicht hinreichend fiir eine Klage zu iden-
tifizieren ist, weshalb diese Angaben erforderlich sind. Weiters ist es nicht gerechtfertigt, die
Ubermittlung deshalb abzulehnen, weil der Verursacher des Schadens minderjahrig ist.

So kommt der EuGH zu folgendem Urteil: Art. 7 Buchst. f der Richtlinie 95/46/EG ist dahin
auszulegen, dass er nicht dazu verpflichtet, einem Dritten personenbezogene Daten zu iiber-
mitteln, damit er vor einem Zivilgericht eine Klage auf Schadenersatz gegen den Verursacher
erheben kann. Jedoch steht er der Ubermittlung solcher Daten auf der Grundlage des nationa-
len Rechts nicht entgegen.

4.5.3 C-434/16 (Peter Nowak gegen Data Protection Commissioner) Urteil vom 20. De-
zember 2017

Der Gerichtshof hatte dariiber zu entscheiden, ob schriftliche Antworten eines Priiflings in
einer berufsbezogenen Prifung und etwaige Anmerkungen des Priifers als Informationen tiber
den Prifling iSv Art. 2 Buchst. a RL 95/46/EG - personenbezogene Daten - zu qualifizieren
sind. Zundchst hilt dieser fest, dass der Anwendungsbereich der RL sehr weit ist und die von
ihr erfassten personenbezogenen Daten sehr vielfiltig sind. Dabei ist zu beachten, dass die
Antworten eines Priiflings sowohl den Kenntnisstand und das Kompetenzniveau des Priiflings
sowie gegebenenfalls seine Gedankengange, sein Urteilsvermégen und sein kritisches Denken
wiedergeben und daher Informationen darstellen, welche mit seiner Person verkniipft sind. Bei
handschriftlich verfassten Arbeiten enthalten die Antworten zudem kalligrafische Informatio-
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nen. Jedenfalls zielt jede Priifung darauf ab, die individuelle Leistung des Priifungsteilnehmers
festzustellen und zu dokumentieren.

Auch die Anmerkungen eines Priifers stellen Informationen iiber den betreffenden Priifling
dar, weil diese aufgrund ihres Inhalts, Zwecks und Auswirkungen mit dem Priifling verkntipft
sind. Die Einordnung der Antworten und Anmerkungen als personenbezogene Daten kann
im Ubrigen nicht dadurch beeinflusst werden, dass eine solche Einordnung fiir den Priifling -
grundsatzlich - ein Recht auf Auskunft und Berichtigung geméaf3 Art. 12 der RL eroffnet. Dabei
hat der Priifling u.a. ein Interesse daran, dem widersprechen zu kénnen, dass die von ihm
gegebenen Antworten und die Anmerkungen des Priifers ohne seine Zustimmung aufderhalb
des Prifungsverfahrens verarbeitet oder an Dritte weitergegeben oder veroffentlicht werden.
Folglich kann es Situationen geben, in denen die Rechte auf Auskunft und Berichtigung gerecht-
fertigt sein kdnnen, ebenso wie die Geltendmachung des Rechts auf Loschung (z.B. wenn das
Priifungsverfahren endgiiltig abgeschlossen ist und keiner Anfechtung mehr zuganglich, sodass
Antworten oder Anmerkungen jeden Beweiswert verloren haben).

Der EuGH kommt zu folgendem Ergebnis: Art. 2 Buchst. a der RL 95/46/EG ist demnach da-
hin auszulegen, dass unter Umstidnden wie denen des Ausgangsverfahrens die schriftlichen
Antworten eines Priiflings in einer berufsbezogenen Priifung und etwaige Anmerkungen des
Priifers zu diesen Antworten personenbezogene Daten im Sinne dieser Bestimmung darstellen.
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5 Datenschutz-Grundverordnung und
Vorbereitungsmaf3inahmen der DSB

Ebenso wie im Jahr 2016 war auch das Jahr 2017 den intensiven Vorbereitungen fiir das Ingel-
tungtreten der Datenschutz-Grundverordnung (DSGVO) am 25. Mai 2018 gewidmet.

Neben zahlreichen Aktivitaten, die die Datenschutzbehérde in ihrem eigenen Wirkungsbereich
durchgefiihrt hat und auf die in Folge eingegangen wird, sind als wichtige Eckpunkte die Ver-
abschiedung des Datenschutz Anpassungsgesetzes 2018 (DSG) sowie dessen Kundmachung im
BGBI. INr. 120/2017 hervorzuheben.

Das DSG fiihrt einerseits die DSGVO durch, indem es Begleitregelungen enthalt und die DSGVO
dort, wo es der Unionsgesetzgeber zuldsst, prazisiert. Andererseits wird mit dem DSG auch die
Richtlinie (EU) 2016/680 zum Schutz nattirlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenver-
kehr und zur Aufhebung des Rahmenbeschlusses 2008/977/]1 des Rates (DSRL-P]) umgesetzt.

Die Datenschutzbehdrde hat sich in die Vorbereitungen des DSG eingebracht und im Rahmen
der allgemeinen Begutachtung eine umfangreiche Stellungnahme abgegeben, die auf der Web-
site des Parlaments abrufbar ist.

Der vom Bundeskanzleramt-Verfassungsdienst urspriinglich vorgelegte Entwurf, der auch als
Regierungsvorlage im Parlament eingebracht wurde und welcher eine verfassungsrechtliche
Kompetenzbereinigung in Angelegenheiten des Datenschutzes (Bundeskompetenz in Gesetz-
gebung und Vollziehung) vorsah, konnte mangels Vorliegen der zur Anderung der Verfassungs-
bestimmungen notwendigen Mehrheit nicht beschlossen werden. Stattdessen wurde das DSG
2000 umfassend novelliert; das DSG fufdt daher auf der Stammfassung des DSG 2000, BGBL. 1
Nr. 165/1999, die Verfassungsbestimmungen blieben unverandert.

Soweit es die Datenschutzbehorde betrifft, sieht das DSG vor, dass die Datenschutzbehorde die
zustandige nationale Aufsichtsbehdrde nach der DSGVO und nach der DSRL-P] sein wird. An
der Struktur der Datenschutzbehorde als monokratischer weisungsfreier Behorde, die zugleich
Dienstbehorde und Personalstelle ist, wird sich nichts andern.

Andern werden sich der Aufgabenbereich der Datenschutzbehorde sowie die ihr eingerdumten
Befugnisse.

Die Aufgaben der Datenschutzbehdrde ergeben sich unmittelbar aus Art. 57 DSGVO, die Befug-
nisse aus Art. 58, wobei hier nur die wesentlichsten Aufgaben hervorgehoben werden sollen.

Nach Art. 57 Abs. 1lit. f haben sich die Aufsichtsbehorden mit Beschwerden einer betroffenen
Person oder Beschwerden einer Stelle, einer Organisation oder eines Verbandes gemafd
Art. 80 zu befassen, den Gegenstand der Beschwerde in angemessenem Umfang zu untersu-
chen und den Beschwerdefiihrer innerhalb einer angemessenen Frist iber den Fortgang und
die Ergebnisse des Verfahrens zu unterrichten. Lit. g normiert eine Pflicht zur Zusammenar-
beit mit anderen Aufsichtsbehérden und zur Leistung von Amtshilfe. Nach lit. j obliegt den
Aufsichtsbehorden die Festlegung von Standardvertragsklauseln fiir die Heranziehung von
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Auftragsverarbeitern, fiir den Datenverkehr mit Drittstaaten oder Internationalen Organisa-
tionen. Lit. k bestimmt, dass die Aufsichtsbehorden eine Liste der Verarbeitungsarten, fiir die
eine Datenschutz-Folgeabschatzung nach Art. 35 durchzufiihren ist, zu erstellen und zu fiihren
haben. Die lit. p und q sehen vor, dass die Aufsichtsbehdrden Kriterien fiir die Akkreditierun-
gen von Stellen fiir die Uberwachung der Einhaltung von Verhaltensregeln (Art. 41) und fiir
Zertifizierungsstellen (Art. 43) abzufassen und zu veroffentlichen sowie die Akkreditierungen
vorzunehmen haben.

Art. 57 Abs. 2 bestimmt, dass die Aufsichtsbehoérden entsprechende Musterformulare bereit-
zustellen haben, um Eingaben an sie zu erleichtern.

Abs. 3 normiert die grundséatzliche Gebiihrenbefreiung fiir Betroffene und fiir Datenschutzbe-
auftragte, wenn diese sich mit Eingaben an eine Aufsichtsbehérde wenden.

Abs. 4 legt ein Ablehnungsrecht der Aufsichtsbehorden fest. Demnach kann eine Aufsichts-
behorde bei offenkundig unbegriindeten oder exzessiven Anfragen eine angemessene Bear-
beitungsgebiihr verlangen oder sich weigern, tatig zu werden. Die Beweislast hiefiir tragt die
Aufsichtsbehoérde.

Art. 58 DSGVO unterscheidet zwischen Untersuchungsbefugnissen (Abs. 1), Abhilfebefugnis-
sen (Abs. 2), Genehmigungsbefugnissen und beratenden Befugnissen (Abs. 3).

Als Untersuchungsbefugnisse werden u.a. die Anweisung, Informationen bereitzustellen, sowie
der Zugang zu Geschéaftsraumen, einschliefilich aller Datenverarbeitungsanlagen und -gerate,
genannt.

Als Abhilfebefugnisse nennt Abs. 2 insbesondere:
- die Moglichkeit Warnungen und Verwarnungen auszusprechen
- Auftrage an Verantwortliche und Auftragsverarbeiter zu erteilen, gewisse Handlungen
vorzunehmen, um Rechten von Betroffenen zu entsprechen oder Verarbeitungsvorgiange
in Einklang mit der DSGVO zu bringen
- die Verhdangung von Geldbufden nach Art. 83 zusatzlich zu oder anstelle einer anderen
Abhilfemafinahme

Abs. 3 nennt als Genehmigungsbefugnisse bzw. beratende Befugnisse unter anderem
- die Genehmigung von Verhaltensregeln nach Art. 40
- die Akkreditierung von Zertifizierungsstellen bzw. Stellen zur Uberwachung der Einhal-
tung von Verhaltensregeln
- die Genehmigung bestimmter Vertragsklauseln im Hinblick auf Dateniibermittlungen an
Empfanger in einem Drittstaat oder an eine internationale Organisation
Damit einhergehend hat die Datenschutzbeho6rde 16 zusatzliche Planstellen beantragt, um die
Vollziehung der zuséatzlichen Aufgaben und Befugnisse zu gewéhrleisten. Eine endgiiltige Ent-
scheidung dariiber, ist im Berichtsjahr nicht gefallen.

Die Datenschutzbehérde hat im eigenen Wirkungsbereich zur Vorbereitung auf diese Anderun-
gen folgende Mafdnahmen im Berichtsjahr ergriffen:
- Interne Schulungen fiir Bedienstete der Datenschutzbehérde
- Regelmafiige Beitrdage im Newsletter der Datenschutzbehérde zur DSGVO
- Bereitstellung wesentlicher Informationen zur DSGVO auf der Website der Datenschutz-
behorde, welche regelmaflig aktualisiert werden (insbesondere ,Leitfaden zur DSGVO*, in
dem die DSGVO kurz und tibersichtlich dargestellt wird und haufig gestellte Fragen beant-
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wortet werden, sowie beschlossene , Leitlinien der Art. 29-Gruppe®)

Verstarkte Teilnahme auf europdischer Ebene an mafdgeblichen Untergruppen der Art.
29-Gruppe

5 Informationsveranstaltungen fiir Bundes- und Landesbehorden (vier in Wien, eine in
Salzburg)

Regelmiafiiger  Kontakt zu  Plattformen  betrieblicher und  behordlicher
Datenschutzbeauftragter

Durchfiihrung von zwei Planspielen zur Vorbereitung auf grenziiberschreitende Sachver-
halte und die internationale Zusammenarbeit mit Partnerbehérden

Teilnahme von Bediensteten der Datenschutzbehoérde an Sitzungen und Konferenzen, die
der DSGVO gewidmet sind

mehr als 50 Vortrage von Bediensteten der Datenschutzbehérde in zahlreichen Foren
(u.a. berufliche Interessens- und Standesvertretungen, Universitaten, Verwaltungsakade-
mien der Lander etc.)

Zuteilung von vier Bediensteten der Datenschutzbehorde zu verschiedenen Verwaltungs-
strafbehdrden zur Vorbereitung auf die Durchfithrung von Verwaltungsstrafverfahren
Absolvierung von Englischkursen durch Bedienstete der Datenschutzbehorde (zur Vorbe-
reitung auf grenziiberschreitende Verfahren und internationale Kooperation)
Mitwirkung von Bediensteten der Datenschutzbehérde an Kommentaren und Beitragen
zur DSGVO und zum DSG
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6 Europaische Zusammenarbeit

6.1 Europadische Union

6.1.1 DIE ART. 29 DATENSCHUTZGRUPPE

Diese nach Art. 29 der Datenschutz-Richtlinie benannte Gruppe ist das Forum samtlicher Da-
tenschutzbehoérden des EWR. Mit 25. Mai 2018 wird die Art. 29-Datenschutzgruppe im Zuge
des In-Geltung-Tretens der DSGVO im Europdischen Datenschutzausschuss aufgehen und so-
dann als Einrichtung der Europdischen Union tiber eigene Rechtspersonlichkeit verfiigen.

Die Gruppe tagt in etwa sechsmal pro Jahr im Plenum, wobei an diesen Sitzungen im Regelfall
die jeweiligen Behordenleiter, der Europaische Datenschutzbeauftragte sowie Experten der
Europdischen Kommission teilnehmen.

Zur Vorbereitung dieser Sitzungen sowie zur Vorbereitung von zu beschliefenden Dokumenten
sind diverse Untergruppen (Subgroups) eingerichtet, die sich mit sektorspezifischen Fragen
des Datenschutzes auseinandersetzen.

Im Zusammenhang mit der Umsetzung der DSGVO sowie der Rechtsdurchsetzung im Bereich
des Angemessenheitsbeschlusses der Europdischen Kommission betreffend die USA (Privacy
Shield; Durchfiihrungsbeschluss (EU) 2016/1250) haben Bedienstete der DSB im Jahr 2017
an zahlreichen Sitzungen der Untergruppen der Art. 29-Gruppe teilgenommen. Der Fokus lag
dabei insbesondere darauf, den Ubergang auf den neuen Rechtsrahmen bestméglich vorzube-
reiten.

Dazu wurden von der Art. 29-Gruppe im Jahr 2017 folgende Leitlinien vorbereitet, die auf der
Website der Europdischen Kommission (teilweise auch schon in allen Amtssprachen der EU)
abrufbar sind:
- Guidelines on the application and setting of administrative fines for the purpose of the Re-
gulation 2016/679
- Guidelines on Automated individual decision-making and Profiling for the purposes of Re-
gulation 2016/679
- Guidelines on Personal data breach notification under Regulation 2016/679
- Guidelines on Consent under Regulation 2016/679
- Guidelines on Transparency under Regulation 2016/679
- Leitlinien zum Recht auf Dateniibertragbarkeit
- Leitlinien in Bezug auf Datenschutzbeauftrage
- Leitlinien fiir die Bestimmung der federfithrenden Aufsichtsbehdrde eines Verantwortli-
chen oder Auftragsverarbeiters
- Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko
mit sich bringt”

Die bereits in deutscher Ubersetzung vorliegenden Leitlinien und die ,Guideline on the appli-
cation and setting of administrative fines“ sind unter anderem auch direkt auf der Website der
DSB abrufbar.

42



Bei den von der DSB beschickten Untergruppen der Art. 29-Gruppe handelt es sich um
a. die Cooperation Subgroup
b. die Key Provisions Subgroup
c. die Future of Privacy Subgroup
d. die Technology Subgroup
e. die International Transfer Subgroup
f. die Financial Matters Subgroup
g. die Border, Travel and Law Enforcement Subgroup

Daneben leitet und koordiniert die Datenschutzbehérde die E-Government-Subgroup.

Zu den einzelnen Untergruppen im Detail.

a. Cooperation Subgroup
Diese Untergruppe dient der Vorbereitung auf die in Kapitel VII DSGVO vorgesehene grenz-
tiberschreitende Kooperation zwischen den Datenschutzbehérden sowie der Vorbereitungen
auf den Europédischen Datenschutz-Ausschuss, der die Art. 29-Gruppe ablésen wird.

b. Key Provisions Subgroup
Diese Untergruppe befasst sich, unvorgreiflich einer rechtsverbindlichen Auslegung durch
den EuGH, mit ausgewdahlten Begriffen der DSGVO und deren Interpretation.

Diese Untergruppe hat 2017 die Ende 2016 vom Plenum beschlossene Leitlinien (Guidelines
on Data Protection Officers, WP 243, Guidelines for identifying a controller or processor’s
lead supervisory authority, WP 244), die die Bestimmungen der DSGVO betreffend Daten-
schutzbeauftragte (Art. 37 bis 29 DSGVO) und die Bestimmung der federfithrenden Aufsichts-
behorde (Art. 56 DSGVO) erlautern, iiberarbeitet. Diese wurden vom Plenum in der 1. Jahres-
hilfte 2017 angenommen. Von beiden Leitlinien liegen inzwischen auch Ubersetzungen in
die deutsche Sprache vor, die u.a. auch auf der Website der DSB verlinkt abgerufen werden
konnen.

2017 neu erstellt und im Oktober 2017 vom Plenum angenommen wurden Leitlinien (Guide-
lines on Automated individual decision-making and Profiling for the purposes of Regulation
2016/679; WP 251), die automatisierte Entscheidungen im Einzelfall einschliefdlich Profiling
gemafs Art. 22 DSGVO erlautern.

c. Future of Privacy (FoP) Subgroup
Diese Untergruppe, in der in erster Linie die Leiter der jeweiligen Datenschutzbehérden ver-
treten sind, bereitet strittige Fragen fiir das Plenum der Art. 29-Gruppe auf und dient zudem
der Klarung grundsatzlicher Fragen zu Entwicklungen im Datenschutzrecht.

d. Technology Subgroup
Diese Untergruppe befasst sich mit Technologien und deren Auswirkungen auf den Daten-
schutz, ua. Drohnen oder Cookie-Technologie. Die Untergruppe hat im Berichtszeitraum den
Ubergang zur Datenschutz-Grundverordnung vorbereitet ua. zum Recht auf Dateniibertrag-
barkeit (Art. 20 DSGVO) und zur Datenschutz-Folgenabschatzung (Art. 35 DSGVO).

e. International Transfer Subgroup
Diese Untergruppe beschiftigt sich hauptsachlich mit Angelegenheiten des internationalen
Datenverkehrs - demnach mit Dateniibertragungen von der EU in Drittstaaten. Dabei ist ins-
besondere die Befassung mit Fragen, Mafdnahmen und Regelungen im Zusammenhang mit
dem EU-US-Datenschutzschild erwahnenswert. Aufierdem wurde im vergangenen Jahr inten-
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sivan den wesentlichen Arbeitspapieren der Art-29 Datenschutzgruppe betreffend ,Binding
Corporate Rules” (BCRs) - verbindliche interne Datenschutzvorschriften - und deren Adap-
tierung an die Vorgaben geméf? der Datenschutzgrundverordnung gearbeitet.

f. Financial Matters Subgroup
Die Untergruppe beschéftigte sich mit datenschutzrechtlichen Fragen im Bereich des Zoll-,
Bank- und Steuerwesens. Die wesentlichen europarechtlichen Fragen betreffend die Zah-
lungsdienste-Richtlinie (,PSD I1“) sowie ,Administrative Arrengement" betreffend die Uber-
mittlung von personenbezogenen Daten zwischen Finanzmarkt-Aufsichtsbehérden der EU-
Mitgliedstaaten und von nicht EU-Mitgliedstaaten.

g. BTLE

Die Borders Travel & Law Enforcement Untergruppe beschéaftigte sich 2017 beispielsweise
mit Fragen der Einfithrung zur ,e-evidence®, ein diesbeziiglicher Vorschlag ist durch die Kom-
mission Anfang 2018 geplant. Die Untergruppe beschéftigte sich auch mit einem Vorschlag
zum Arbeitsdokument ,Future of Supervision Models®, der Anfang 2018 konkretisiert wer-
den soll. Dariiber hinaus beschéftigte man sich erneut mit der Umsetzung der Datenschutz-
Richtlinie fiir Polizei und Strafjustiz (Richtlinie (EU) 2016/680), eine diesbeziigliche Leitlinie
steht im Laufe von 2018 im Raum.

6.1.2 Europol

Das Europdische Polizeiamt (Europol) ist eine europaische Polizeibehérde mit der Aufgabe, die
Leistungsfahigkeit der zustdndigen Behorden der Mitgliedstaaten und ihre Zusammenarbeit im
Hinblick auf die Verhiitung und die Bekdmpfung des Terrorismus, des illegalen Drogenhandels
und sonstiger schwerwiegender Formen der internationalen Kriminalitdt zu verbessern. Eu-
ropol verarbeitet zu diesem Zweck grofie Mengen von vor allem strafrechtsrelevanten Daten.
Diese Verarbeitung unterlag bis Mai 2017 der besonderen Kontrolle durch eine gemeinsame
Kontrollinstanz, die aus Vertretern aller EU Datenschutzbehérden bestand, dem , Europol Joint
Supervisory Body“ (JSB). Mit der Europol Verordnung® 794/2016 vom 11. Mai 2016, die am
01.Mai 2017 in Kraft trat, wurde diese gemeinsame Kontrollinstanz abgeschafft. An ihre Stelle
trat eine geteilte Kontrolle: Einerseits die nationalen Kontrollinstanzen, die die Zulassigkeit der
Eingabe und des Abrufs personenbezogener Daten sowie jedweder Ubermittlung dieser Daten
an Europol iiberwachen und andererseits der europaische Datenschutzbeauftragte (EDPS), der
die Verarbeitung durch Europol iiberwacht. Jede betroffene Person kann beim Europaischen
Datenschutzbeauftragten eine Beschwerde einreichen, wenn sie der Ansicht ist, dass Europol
bei der Verarbeitung ihrer personenbezogenen Daten gegen die Europol-Verordnung verstofit.
Dariiber hinaus kann jede Person die nationale Kontrollbehorde ersuchen, die Rechtmafiigkeit
jeglicher Ubermittlung ihrer personenbezogenen Daten an Europol sowie die Verarbeitung
dieser Daten durch den betreffenden Mitgliedstaat zu priifen. Die Vertreter der nationalen
Kontrollbehorde der Mitgliedstaaten und der Europdische Datenschutzbeauftragte bilden ge-
meinsam den Beirat fiir Zusammenarbeit. Die Hauptaufgabe des Beirates ist es, sich mit den all-
gemeinen Richtlinien und Strategien Europol im Bereich der Uberwachung des Datenschutzes
sowie der Zulassigkeit der Verarbeitung und die Ubermittlung von personenbezogenen Daten
an Europol auseinanderzusetzen.

6.1.3 Schengen

Das Schengener Informationssystem der zweiten Generation (kurz ,SIS II“) ermdglicht natio-
nalen Grenz-, Zoll-, Visa- und Strafverfolgungsbehérden Fahndungen zu gesuchten oder ver-
missten Personen bzw. gestohlenen oder verlorenen Sachen, insbesondere Dokumente und

5 http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0794&from=EN

44



Fahrzeuge, im Schengen-Raum auszuschreiben und abzufragen. Die Rechtsgrundlage fiir das
SIS 11 bildet die SIS-1I-Verordnung. ¢ Das SIS Il besteht aus einem zentralen System (C.SIS), den
jeweiligen nationalen Systemen der Mitgliedstaaten (N.SIS II) sowie einer Kommunikationsin-
frastruktur zwischen dem zentralen System und den nationalen Systemen. Das dsterreichische
N.SIS I wird vom Bundesministerium fiir Inneres als datenschutzrechtlich Verantwortlichen
gefiihrt. Die jeweiligen nationalen Datenschutzbehdrden haben gemafi der SIS-I1I-Verordnung
die Rechtmafiigkeit der Verarbeitung personenbezogener SIS-II-Daten auf nationaler Ebene zu
iberwachen. Dartiber hinaus haben die nationalen Datenschutzbehérden mindestens alle vier
Jahre die Datenverarbeitungsvorgange im N. SIS II nach internationalen Priiffungsstandards
zu Uberpriifen. Im Jahr 2017 hat die Datenschutzbehorde - gemeinsam mit zwei technischen
Sachverstdndigen - ein amtswegiges Priifverfahren mit einem Schwerpunkt auf die technische
Ausgestaltung des N.SIS II durchgefiihrt. Dariiber hinaus tiberpriift die Europaische Kommissi-
on gemeinsam mit nationalen Experten die Anwendung der SIS-1I-Verordnung in den einzelnen
Mitgliedsaaten. Im Berichtszeitraum haben Mitarbeiter der Datenschutzbehorde an Evaluie-
rungen in Ddnemark, Schweden, Portugal und Spanien teilgenommen. Die Datenschutzbehérde
wird sich auch im Jahr 2018 an Evaluierungen beteiligen.

6.1.4 Zoll

Das gemeinsame Zollinformationssystem (ZIS) dient der Erfassung von Daten von Waren,
Transportmittel, natiirlichen und juristischen Personen, die im Zusammenhang mit Verstofen
gegen das gemeinsame Zoll- und Agrarrecht stehen. Das ZIS ermoglicht einem Mitgliedstaat,
der Daten in das System eingegeben hat, einen ZIS-Partner in einem anderen Mitgliedstaat um
die Durchfiihrung gezielter Kontrollen zu ersuchen. Zur Gewéhrleistung eines angemessenen
Datenschutzes wurde neben dem Ausschuss geméaf3 Art. 43 der ZIS-Verordnung ’(,Joint Su-
pervisory Authority of Customs* (,JSA“)) sowie eine Koordinierende Aufsichtsbehorde (CIS
Supervision Coordination Group (,CIS-SCG“)) eingerichtet, welche aus Vertretern der nationa-
len Datenschutzbehérden der Mitgliedstaten und dem Europdischen Datenschutzbeauftragten
gebildet wird. Im Berichtszeitraum fand eine Sitzung des JSA bzw. der CIS-SCG statt.

6.1.5 Eurodac

Das , Eurodac”-System ermoglicht den zustindigen Behorden der Mitgliedstaaten Asylwerber
und andere Personen zu identifizieren, die beim illegalen Uberschreiten einer EU-AuRengren-
ze aufgegriffen werden. Anhand der Fingerabdriicke kann ein Mitgliedstaat feststellen, ob ein
Fremder in einem anderen Mitgliedstaat Asyl beantragt hat oder ob ein Asylwerber illegal in
die EU eingereist ist. Eurodac besteht aus einer von der Europaischen Kommission verwalteten
Zentraleinheit und den in den Mitgliedsstaaten zur Abfrage und Befiillung betriebenen nationa-
len Systemen. Art. 32 der (EU) Verordnung Nr. 603/2013%sieht eine koordinierte Aufsicht und
jahrliche stichprobenartige Priifung durch die nationale Datenschutzbehoérde und die anderen
EU Datenschutzbeh6rden mit dem Europaischen Datenschutzbeauftragten vor.

6.1.6 Visa

Das Visa-Informationssystem (VIS) enthalt Daten zu Ausstellungen, Ablehnungen, Annullierun-
gen, Widerrufen und Verlangerungen von Kurzzeit-Visa in den Mitgliedstaaten des Schengen
Raums. Die rechtliche Grundlage fiir das VIS bildet die Verordnung (EG) Nr. 767/2008 des Eu-
ropaischen Parlaments und des Rates vom 9. Juli 2008 iiber die Einrichtung des Visa-Informa-
tionssystems (VIS-Verordnung). Das VIS besteht aus einem zentralen Visa-Informationssystem
(CS-VIS), einem nationalen System (N-VIS) in jedem Mitgliedstaat und aus einer Kommuni-
kationsinfrastruktur zwischen dem zentralen Visa-Informationssystem und den nationalen

6 http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32006R1987
7 http://eur-lex.europa.eu/legal-content/dE/TXT/?uri=celex:31997R0515
8 http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0603
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Systemen. Die nationale VIS-Stelle in Osterreich ist das Bundesministerium fiir Inneres. Die
jeweiligen nationalen Datenschutzbehoérden haben gemaf? der VIS-Verordnung die Rechtma-
Rigkeit der Verarbeitung personenbezogener VIS-Daten auf nationaler Ebene zu iiberwachen.
Dariiber hinaus haben die nationalen Datenschutzbehdérden mindestens alle vier Jahre die Da-
tenverarbeitungsvorginge im N.VIS nach internationalen Priifungsstandards zu tiberpriifen.
Die Europaische Kommission hat im Berichtszeitraum einen Vorschlag zur Novellierung der
VIS-Verordnung veroffentlicht. Der Vorschlag sieht insbesondere vor, das Mindestalter der zu
erfassenden Personen von 14 auf 6 Jahre herabzusetzen. Im Rahmen der 6ffentlichen Konsul-
tation hat die Datenschutzbehorde hierzu eine Stellungnahme abgegeben. ° Dariiber hinaus
hat die Datenschutzbehérde im Berichtszeitraum die dsterreichische Vertretungsbehorde in
Mexiko inspiziert. Weiters wurde die Information auf der Webseite der Datenschutzbehorde
aktualisiert und ein neues Auskunfts-Formular fiir Betroffene online gestellt.

6.2 Europarat

Die DSB vertritt die Republik Osterreich im Ausschuss nach Art. 18 (T-PD) der Datenschutzkon-
vention des Europarates (EVS Nr. 108; BGBI. Nr. 317/1988). Im Berichtszeitraum fanden von
19. bis 21 Juni die 34. Plenarsitzung und von 22. bis 24. November 2017 die 35. Plenarsitzung
des T-PD in Straf3burg statt. Die Tagesordnungen sowie die zusammenfassenden Berichte der

Sitzungen sind in englischer Sprache unter https://www.coe.int/en/web/data-protection/
consultative-committee-tpd /meetings abrufbar.

9 https://ec.europa.eu/home-affairs/content/
consultation-lowering-fingerprinting-age-children-visa-procedure-12-years-6-years_en
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7 Internationale Beziehungen

7.1 EU-US-Datenschutzschild (Privacy Shield)

Mit 12. Juli 2016 hat die Europdische Kommission den EU-US-Datenschutzschild (EU-US Pri-
vacy Shield) angenommen. Diese Angemessenheitsentscheidung loste die frithere Safe-Harbor
Regelung ab. Das Datenschutzschild basiert auf einem System der Selbstzertifizierung. Wurde
ein Unternehmen zertifiziert, so ist der Datenfluss an dieses Unternehmen grundsétzlich ge-
nehmigungsfrei, das heifdt, es ist keine Genehmigung der Datenschutzbehorde erforderlich. Das
US-Handelsministerium tiberpriift die Liste der teilnehmenden Unternehmen regelmafdig, um
sicherzustellen, dass die Unternehmen die Regeln einhalten, denen sie sich selbst unterworfen
haben. Im Hinblick auf die Transparenz, Verwaltung sowie Uberwachung des EU-US-Daten-
schutzschilds bestehen spezifische Uberwachungs- und Durchsetzungsmechanismen. Halten
Unternehmen die Regeln in der Praxis nicht ein, kommt es zu entsprechenden Sanktionen bzw.
folgt die Streichung von der Liste.

Das EU-US-Datenschutzschild bietet klare Schutzvorkehrungen und Transparenzpflichten beim
Datenzugriff durch US-Behorden. Demnach ist ein Datenzugriff von Behorden aus Griinden der
Rechtsdurchsetzung oder der nationalen Sicherheit nur unter Einhaltung klarer Beschrankun-
gen, Schutzvorkehrungen und Aufsichtsmechanismen gestattet. Alle Personen in der EU erhalten
durch das Datenschutzschild Zugang zu Rechtsschutzmechanismen in diesem Bereich. Aufier-
dem wurde eine Ombudsstelle eingerichtet, an die sich EU-Biirger mit Rechtsschutzbegehren,
die den Bereich der nationalen Sicherheit betreffen, wenden konnen.

Dartiiber hinaus stellt das EU-US-Datenschutzschild einen Schutzmechanismus fiir die Rechte
des Einzelnen zur Verfiigung. Ist ein EU-Biirger der Auffassung, dass seine Daten im Rahmen
des Datenschutzschilds missbraucht wurden, stehen ihm mehrere Moglichkeiten der Streitbei-
legung offen, von denen er Gebrauch machen kann. Idealerweise wird sich das Unternehmen
selbst um die Beschwerde kiimmern und das Problem l1dsen. Auf3erdem steht ein kostenloses
Verfahren der alternativen Streitbeilegung zur Verfiigung. Einzelpersonen kénnen sich auch an
ihre nationalen Datenschutzbehorden wenden, die dann zusammen mit der US-Handelskommis-
sion dafiir sorgen, dass Beschwerden nachgegangen und abgeholfen wird. Kann der Fall nicht auf
andere Weise geldst werden, gibt es als letztes Mittel ein Schiedsverfahren. Fiir Rechtsschutz-
begehren von EU-Biirgern, die den Bereich der nationalen Sicherheit betreffen, ist die von den
US-Nachrichtendiensten unabhdngige Ombudsstelle zustandig.

Daneben wird im Rahmen des EU-US-Datenschutzschilds auch ein jahrlicher Uberpriifungsme-
chanismus bereitgestellt. Dabei wird die Funktionsweise des Datenschutzschilds einschliefilich
der Zusicherungen und Zusagen hinsichtlich des Datenzugriffs aus Griinden der Rechtsdurch-
setzung oder der nationalen Sicherheit iiberwacht. Im September 2017 fand der erste jéhrliche
,Joint Review" unter Beteiligung von Experten seitens der EU-Kommission, der Art. 29-Daten-
schutzgruppe sowie seitens der US-amerikanischen Regierung in Washington statt. Insbeson-
dere die Robustheit des Datenschutzschilds sollte dabei bewertet werden. Unter Bezugnahme
auf die in den bisherigen Stellungnahmen der Art. 29-Datenschutzgruppe (WP 237, WP 238)
angefiihrten Bedenken wurden sowohl die kommerziellen Aspekte als auch die Teile betreffend
die nationale Sicherheit ndher beleuchtet. Die wesentlichen Erkenntnisse und Beurteilungen
wurden anschliefiend in einem Bericht der Art. 29-Datenschutzgruppe zusammengefasst, wel-
cher im Newsroom der Art. 29-Datenschutzgruppe abrufbar ist. Unabhangig davon verfasste
auch die EU-Kommission einen entsprechenden Bericht zum gegenstindlichen ,Joint Review"
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