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1. Vorwort

Sehr geehrte Leserinnen und Leser!

Der vorliegende Datenschutzbericht des Jahres 2024 ist der
zweite, den ich in meiner Funktion als Leiter der DSB zur
Ganze verantworten darf.

Das Jahr 2024 war ein sehr ereignisreiches und bedeut-
sames Jahr fiir die DSB.

Eingeleitet wurde es durch ein Urteil des EuGH am 16. Janner
2024, welches zur Folge hatte, dass der Gesetzgeber eine zweite Datenschutz-Aufsichtsbehor-
de in Osterreich einrichtete - das Parlamentarische Datenschutzkomitee.

Somit gibt es mit Wirkung vom 1. Janner 2025 erstmals in der Geschichte des 6sterreichischen
Datenschutzes zwei Aufsichtsbehodrden, welche ihre Tatigkeiten aufeinander abzustimmen ha-
ben werden.

Aufgrund eines Erkenntnisses des VfGH war der Gesetzgeber aufderdem dazu angehalten, das
so genannte ,Medienprivileg” in § 9 DSG zu novellieren. Auch dies erfolgte im Berichtszeit-
raum.

Die DSB hat im Jahr 2024 zudem ihre bilateralen Kontakte zu den Datenschutz-Aufsichtsbe-
hoérden der unmittelbaren Nachbarschaft und dariiber hinaus vertieft. Eine vertrauensvolle
Kooperation innerhalb der EU aber auch mit bestimmten Drittstaaten - allen voran die Schweiz
- ist fiir eine effektive Durchsetzung der DSGVO essentiell. In diesem Zusammenhang war es
der DSB ein Anliegen, die Datenschutz-Aufsichtsbehorde des Kosovo in zwei EU-finanzierten
Projekten zu unterstiitzen und diese somit naher an den Rechtsbestand und den Standard der
EU heranzufiihren.

Im EDSA wirkt die DSB seit jeher sehr aktiv mit, was sich im Berichtszeitraum auch nicht an-
derte.

Nicht nur im Bereich des Datenschutzes sind Kooperationen wichtig, sondern auch mit inlandi-
schen Behdrden und Einrichtungen. Im Berichtsjahr wurde die Erklarung tiber ein ,Netzwerk
Digitalisierung” unterfertigt. Die DSB ist Teil dieses inldndischen Netzwerks, das verschiedene
unabhdngige Aufsichts- und Regulierungsbehorden verbindet.

Ebenso ging die DSB aktiv auf die gesetzlichen Interessensvertretungen zu.

Neben all diesen Tatigkeiten lag der Fokus der DSB - wie gewohnt - auf ihren Kernaufgaben,
namlich der Wahrnehmung der ihr von der DSGVO und dem DSG iibertragenen Aufgaben, wo-
bei der Sensibilisierung fiir Datenschutzfragen in Form von Rundschreiben und Vortriagen
besondere Bedeutung beigemessen wurde.

Die Arbeitsbelastung insgesamt, aber auch pro Kopf, ist dabei anhaltend hoch und die Er-
hoéhung des Personalstandes somit unausweichlich, wenn die DSB weiterhin ihren Aufga-
ben nachkommen konnen soll. Derzeit ist dies nur moglich, indem Schwerpunkte in zeitlich

1 Urteil des EuGH vom 16. Janner 2024, Rs. C-33/22, https://curia.europa.eu/juris/liste.

jsf?language=de&num=C-33/22.




festgelegten Fenstern gesetzt werden, was die Vernachlassigung anderer Aufgaben in diesem
Zeitraum zur Folge hat.

Eine Aufstockung des Personalstandes ist auch deshalb dringend erforderlich, weil sowohl der
nationale, als auch der Unionsgesetzgeber der DSB zusatzlich Aufgaben tibertragen.

Zusatzliche Aufgaben erfordern zusatzliche Mittel!

Zu erwahnen sind hier das IFG, die KI-VO, die Verordnung iiber die Transparenz und das
Targeting politischer Werbung und die NIS 2-Richtlinie. Auf all diese Vorgaben wird im
vorliegenden Datenschutzbericht ndher eingegangen.

Zuletzt mochte ich erwahnen, dass die Webseite der DSB von Grund auf erneuert wurde und
seit Dezember 2024 in einem neuen Licht erstrahlt. Ich lade Sie herzlich ein, die Webseite zu
besuchen.

Ich wiinsche Thnen bei der Durchsicht viel Freude und hoffe, dass Sie die dargestellten Infor-
mationen nitzlich und interessant finden.

Dr. Matthias Schmidl, Leiter der DSB




Stand: November 2024

2. Die Datenschutzbehorde

2.1 Organisation und Aufgaben
2.1.1. Die Datenschutzbehorde

Die DSB ist monokratisch strukturiert, aufgrund europarechtlicher und voélkerrechtlicher
Vorgaben unabhdngig und keiner Dienst- und Fachaufsicht unterworfen. Die Funktion des
Leiters wird seit 1. Janner 2024 von Dr. Matthias Schmid], jene der stellvertretenden Leiterin
von MMag. Elisabeth Wagner wahrgenommen.

Seit dem Jahr 2023 gliedert sich die DSB in 5 Abteilungen, die jeweils von einer Abteilungs-
leiterin bzw. einem Abteilungsleiter gefithrt werden. Die stellvertretende Behordenleiterin hat
zusdatzlich die Leitung der Gruppe Verfahren inne.

dsb

Organigramm: Osterreichische Datenschutzbehorde (DSB) oS

Datenschutz
behdrde

Leiter der Osterreichischen Datenschutzbehérde
Dr. Matthias SCHMIDL

Sekretariat

Datenschutzbeauftragter

Stv. Leiterin der Osterreichischen Datenschutzbehdrde
Leiterin der Gruppe Verfahren
MMag.? Elisabeth WAGNER

Abteilung | Abteilung Il Abteilung Ill Abteilung IV Abteilung V

le und internationale

Prasidium Nationale Verfahrensfiihrung Internationales rpunktbehandlung

Verwaltungsstrafverfahren

Mag. Barbara CHLOPCIK Mag.* Stefanie PITSCH Mag. Marek GERHALTER, LL.M. Dr. Andreas ZAVADIL Mag. Ali ZANJANI
AL " Abf te A Abte

Kanzlei

Die Abteilungsleiter:innen sind Dienst- und Fachvorgesetzte der jeweiligen Bediensteten und
entlasten durch diese Leitungstétigkeit den Leiter und die stellvertretende Leiterin der DSB.

Durch die Spezialisierung der Abteilungen ist es moglich, Aufgaben zielgerichtet zuzuweisen
und zu bearbeiten.

Trotz der notwendigen Spezialisierung legt die DSB grofden Wert darauf, dass die einzelnen
Bediensteten moglichst ,breit” aufgestellt sind, dh. iiber eine entsprechende Wissenspalette
im Datenschutzrecht und in verwandten Rechtsgebieten verfiigen, die einen Einsatz in jeder
Abteilung ermdglicht. Als Grundsatz ist jede:jeder Bedienstete zwei Abteilungen zugewiesen.
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Auf diese Weise wird die notwendige Flexibilitat gewdahrleistet, die erforderlich ist, um Arbeits-
spitzen abzudecken. Gleichzeitig hat sich eine breite Aufstellung im internationalen Vergleich
als vorteilhaft erwiesen, weil jene Bediensteten, die in den Untergruppen des EDSA tatig sind,
iiber fundiertes Wissen in der Fithrung von Verfahren verfiigen und somit zu praktikablen
Ergebnissen beitragen konnen. Lediglich die Fiihrung von Verwaltungsstrafverfahren wird
von Bediensteten wahrgenommen, die keiner weiteren Verfahrensabteilung zugewiesen sind.
Dadurch soll verhindert werden, dass es zu Uberschneidungen bei der Fithrung von Verwal-
tungs- und Verwaltungsstrafverfahren gegen idente Verantwortliche und Auftragsverarbeiter
kommt und gewahrleistet werden, dass Verwaltungsstrafverfahren somit unvoreingenommen
gefiithrt werden kdnnen.

2.1.2 Aufgaben und Befugnisse nach der DSGVO und dem DSG

Samtliche Aufgaben der Datenschutzbehoérde sind in Art. 57 DSGVO normiert:

- Beschwerdeverfahren (Art. 77 DSGVO iVm § 24 DSG)
- Amtswegige Prifverfahren (Art. 57 Abs. 1 lit. h DSGVO)

- Verfahren betreffend die Datenverarbeitung fiir Zwecke der wissenschaftlichen For-
schung und Statistik (§ 7 DSG) sowie die Datenverarbeitung von Adressdaten zur Be-
nachrichtigung und Befragung von betroffenen Personen (§ 8 DSG)

- Die Erlassung von Standardvertragsklauseln zur Heranziehung von Auftragsverarbei-
tern (Art. 28 DSGVO) unter Einbindung des EDSA

- Die Entgegennahme und Priifung von Meldungen tber die Verletzung des Schut-
zes personenbezogener Daten nach Art. 33 DSGVO sowie die Anordnung von
Abhilfemafinahmen

- Die Erlassung von Verordnungen betreffend die (Nicht-)Durchfiihrung einer Daten-
schutz-Folgenabschatzung unter Einbindung des EDSA

- Die Fithrung von Konsultationsverfahren nach Art. 36 DSGVO

- Die Entgegennahme von Meldungen tiber die Bestellung von Datenschutzbeauftrag-
ten (Art. 37 Abs. 7 DSGVO)

- Die Priifung und Genehmigung von eingereichten Verhaltensregeln (Art. 40 DSGVO)
sowie die Erlassung der korrespondierenden Verordnung iiber die Akkreditierung
von Uberwachungsstellen (Art. 41 DSGVO) unter Einbindung des EDSA

- Genehmigung von Zertifizierungskriterien (Art. 42 DSGVO) sowie die Erlassung der
korrespondierenden Verordnung iiber die Akkreditierung von Zertifizierungsstellen
(Art. 43 DSGVO) unter Einbindung des EDSA

- Die Genehmigung von verbindlichen internen Vorschriften (BCR) sowie von Vertrags-
klauseln zur Ubermittlung von Daten an Empfinger in Drittstaaten oder internatio-
nale Organisationen (Art. 46 f DSGVO) unter Einbindung des EDSA
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- Die Fiithrung von Verwaltungsstrafverfahren (Art. 83 DSGVO iVm § 62 DSG)

- Die strukturierte Zusammenarbeit mit anderen Aufsichtsbehdérden bei grenziiber-
schreitenden Fallen (Art. 60 f DSGVO)

- Die Mitarbeit im EDSA (Art. 63 ff DSGVO)

Art. 58 DSGVO sieht weitgehende Befugnisse der Aufsichtsbehérden vor. Zu erwadhnen sind
hier insbesondere:

- die Befugnis im Falle einer festgestellten Verletzung der DSGVO Abhilfemafinahmen
anzuordnen, um die Rechtsverletzung abzustellen sowie

- die Befugnis substantielle Geldbufden bei Verstofden gegen die DSGVO zu verhdngen,
und zwar zusatzlich zu oder anstelle einer sonstigen Abhilfemafinahmen.

Alle Bescheide der DSB konnen mit Beschwerde an das BVwG bekdmpft werden. Dieses ent-
scheidet im Dreiersenat (ein Berufsrichter, zwei Laienrichter). Entscheidungen des BVwG kon-
nen - auch von der DSB - mit Revision an den VwGH bzw. Beschwerde an den VfGH bekdmpft
werden.

Die DSB stellt auf der Website der DSB allgemeine Informationen zu den Verfahren vor
der DSB sowie Musterformulare fiir Eingaben zur Verfiigung. Seit Dezember 2024 existiert
eine grundlegend liberarbeitete Webseite mit zusatzlichen Informationen und neuen Online-
Formularen. Dabei wurde besonders Wert auf eine leichte Auffindbarkeit relevanter Informa-
tionen gelegt.

Die wichtigsten Entscheidungen der DSB werden im RIS veroéffentlicht. Die DSB ist dazu iiber-
gegangen, auch dann Entscheidungen zu verdffentlichen, wenn diese noch nicht rechtskréftig
sind, aber relevante Informationen enthalten. Nicht rechtskraftige Entscheidungen sind durch
einen entsprechenden Hinweis ausgewiesen.

2.1.3 Aufgaben nach dem IFG

Gemaf? § 15 Abs. 1 IFG berit und unterstiitzt die DSB die informationspflichtigen Organe bzw.
Einrichtungen durch die Bereitstellung von Leitfaiden und Angebote zur Fortbildung in daten-
schutzrechtlichen Belangen der Vollziehung der Informationsfreiheit.

Abs. 2 dieser Bestimmung iibertragt der DSB die Aufgabe, die Anwendung des IFG begleitend
zu evaluieren und die Offentlichkeit tiber ihre Tétigkeiten zu informieren.

Das IFG wurde im Berichtszeitraum kundgemacht (BGBL. I Nr. 5/2024) und tritt tiberwiegend
mit 1. September 2025 in Kraft. Um ihren Aufgaben nachzukommen, hat die DSB bereits im
Jahr 2024 erste Mafdnahmen gesetzt, auf welche in Kapitel 3.3. ndher eingegangen wird.

Die Aufgaben nach dem IFG beriihren nicht die Aufgaben und Befugnisse nach der DSGVO und
dem DSG.
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2.1.4 Aufgaben nach der KI-VO
Die Verordnung liber kiinstliche Intelligenz (Verordnung (EU) 2024/1689) wurde im Berichts-
zeitraum im ABI. kundgemacht (ABIL Nr. L. 2024/1689 vom 12. Juli 2024) und wird in den Fol-

gejahren schrittweise in Geltung treten.

Im Berichtszeitraum wurde die DSB als Grundrechtsbehorde nach Art. 77 KI-VO der Euro-
paischen Kommission notifiziert (Art. 77 Abs. 2 KI-VO).

Auf die KI-VO wird in Kapitel 3.4. ndher eingegangen.
Auch diese Aufgabe beriihrt nicht die Aufgaben und Befugnisse nach der DSGVO und dem DSG.

2.1.5 Aufgaben nach der Verordnung iiber die Transparenz und das Targeting
politischer Werbung

Diese Verordnung (Verordnung (EU) 2024/900) wurde ebenso im Berichtszeitraum im ABI.
kundgemacht (ABI. Nr. L 2024/900 vom 30. Mérz 2024) und gilt ab dem 10. Oktober 2025.

Punktuell ibertragt diese Verordnung den Datenschutz-Aufsichtsbehérden Aufgaben und Be-
fugnisse, worauf in Kapitel 3.5. ndher eingegangen wird.

Auch diese Aufgabe bertihrt nicht die Aufgaben und Befugnisse nach der DSGVO und dem DSG.

2.2 Der Personalstand

Ende des Jahres 2024 arbeiteten 72 Bedienstete in der DSB. Dies entspricht 50,00 Vollbeschifti-
gungsiquivalenten (VBA), unter Einbeziehung dreier nach dem Behinderteneinstellungsgesetz
besetzten Stellen sowie 19 Verwaltungspraktikant:innen. Neun der Praktikant:innen waren
dem juristischen Dienst und zehn dem gehobenen Dienst zuzuordnen (davon neun des gehobenen
Dienstes mit einem Beschéftigungsausmaf3 von 50 %).
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3. Allgemeine Erfahrungen der DSB im
Berichtszeitraum, einschlieRlich Parla-
mentarischer Anfragen

3.1 Allgemeine Erfahrungen der Datenschutzbehorde, einschlieBlich
Personalausschuss

3.1.1. Hohe Verfahrenszahlen gepaart mit einem zu niedrigen Personalstand

Auch wenn der Personalstand in den letzten Jahren, dank des Einsatzes der Bundesministerin
fiir Justiz, Dr. Alma Zadi¢, nachhaltig gestiegen ist, ist er in Relation zur Zahl der anhédngigen
Verfahren nach wie vor in Summe zu niedrig. Darauf wurde bereits im Datenschutzbericht
2023 hingewiesen.

Die Auswertung fiir Dezember 2024 ergibt, dass eine:ein juristische:r Bedienstete im Schnitt
nach wie vor mit mehr als 100 Verfahren belastet ist, was eine zielgerichtete und vor allem
zeitgerechte Bearbeitung faktisch unmoéglich macht.

Zur Verfahrensfiihrung hinzu kommen noch die anderen, in Art. 57 DSGVO aufgezahlten Auf-
gaben, insbesondere die Begutachtung von Gesetzes- und Verordnungsentwiirfen sowie die
Mitarbeit im EDSA.

Seit dem Jahr 2017 ist allein im Bereich der Individualbeschwerden eine Steigerung von
769% zu verzeichnen. Legt man diesen Anstieg auf die Anzahl der Bediensteten um, miisste der
Personalstand der DSB bei 189 Bediensteten liegen, was einer Verdreifachung des derzeitigen
Personalstandes entsprache!

Abgesehen davon werden zusatzliche Aufgaben aufgrund bundesgesetzlicher oder unions-
rechtlicher Vorgaben der DSB iibertragen werden.

Trotz dieser Entwicklung ist die DSB handlungsfahig und kommt ihren Verpflichtungen im
Rahmen des Mdglichen nach. Sollte jedoch keine Aufstockung des Personalstandes erfolgen,
ist davon auszugehen, dass die DSB den ihr iibertragenen Aufgaben nicht mehr nachkommen
kann, ohne andere Aufgaben zu vernachlassigen.

3.1.2. MaBBnahmen zur Effizienzsteigerung
Zur Steigerung der Effizienz wurde im Berichtsjahr ein , Erstsichtungssystem” eingefiihrt.

Im Rahmen einer solchen Erstsichtung werden samtliche externe Eingaben an die DSB mit
einer Anregung, dass von Amts wegen ein Sachverhalt ermittelt und in Folge Abhilfebefug-
nisse nach Art. 58 Abs. 2 DSGVO ergriffen werden sollen, von speziell hierfiir eingesetzten
Mitarbeiter:innen unter der Leitung der Abteilung V. gesichtet. Konkret wird hierbei gepriift,
ob (1) es sich zunachst tiberhaupt um eine substantiierte Anzeige handelt, (2) ein fiir die DSB
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relevanter Verstof3 erblickt werden kann und (3) gemessen daran ein Anfangsverdacht fiir ein
Ermittlungsverfahren besteht. In weiterer Folge werden nur jene Eingaben an die zustidndige
Abteilung weitergeleitet, die von der DSB von Amts wegen behandelt und einem Ermittlungs-
verfahren zugefithrt werden sollen. Ansonsten werden die Eingaben vorab im Rahmen der
Erstsichtung eingestellt und ohne weitere Mafinahmen abgelegt, sofern die Eingabe nicht zu-
standigkeitshalber an eine andere Behdrde weiterzuleiten ist.

Im Zuge der Erstsichtung wird zudem gepriift, ob das Auslangen mit einem Sensibilisierungs-
schreiben der DSB (ohne Ermittlungsverfahren) gefunden werden kann. Mit einem solchen
Sensibilisierungsschreiben weist die DSB Verantwortliche und/oder Auftragsverarbeiter:innen
auf einen vermeintlichen Verstofs und die geltende Rechtslage hin (Art. 58 Abs. 1 lit. d DSGVO).

3.1.3. Verstarkung der bilateralen Kooperationen mit ausldndischen Daten-
schutz-Aufsichtsbehoérden

Im Berichtszeitraum hat die DSB gezielt Kontakt zu den Datenschutzaufsichtsbehdrden der
unmittelbaren Nachbarstaaten gesucht.

Im Juni 2024 erfolgte ein Besuch in Bern beim Eidgendssischen Datenschutz- und Offent-
lichkeitsbeauftragten (EDOB). Auch wenn die Schweiz dem EWR nicht angehért, ist eine
bilaterale Kooperation dennoch wichtig, da grenziiberschreitende Sachverhalte die Schweiz
betreffen kdnnen und in diesem Fall der Kooperationsmechanismus nach der DSGVO nicht zur
Anwendung gelangt.

Zudem verfiigt der EDOB iiber eine 20-jahrige Erfahrung als ,Informationsfreiheitsbehérde®,
was im Hinblick auf die Aufgaben, welche das IFG der DSB iibertragt, einen nicht unwesent-
lichen Mehrwert darstellt. Aufgrund dieser bilateralen Kooperation war es moglich, dass der
Leiter des Offentlichkeitsbereichs des EDOB die DSB im Rahmen der Auftaktveranstaltung zum
IFG im September 2024 mafdgeblich unterstiitzte.

Im September 2024 fand auf Initiative der DSB in Wien zudem ein Treffen der mitteleuropéa-
ischen Datenschutzaufsichtsbehérden - dh. aus Tschechien, der Slowakei, Ungarn und Slo-
wenien - statt. Dieses Treffen war schon insofern ein Erfolg, als beschlossen wurde, dieses
Format in den Folgejahren fortzufiihren. Da die Datenschutzaufsichtsbehérden dieser Lander
eine dhnliche Grof3e wie die DSB aufweisen und vor dhnlichen Herausforderungen stehen, ist
der Austausch von Informationen und Erfahrungen sehr wichtig.

Mit der deutschen Bundes-Datenschutzaufsichtsbehérde (Bundesbeauftragte fiir Daten-
schutz und Informationsfreiheit - BfDI) sowie der Bayrischen Datenschutzaufsichtsbehorde
fiir den offentlichen Bereich (Bayrischer Landesbeauftragter fiir Datenschutz - BayLfD)
und der Leiterin der Datenschutzstelle in Liechtenstein steht die DSB ebenso in einem ver-
tieften und vertrauensvollen Austausch.

Dartber hinaus hat sich eine sehr gute Kooperation mit der kroatischen Datenschutzauf-
sichtsbehorde entwickelt, was auch daran liegt, dass der 6sterreichischen und der kroatischen
Datenschutzaufsichtsbehorde eine Unterstiitzung der kosovarischen Datenschutzaufsichts-
behorde ein wesentliches Anliegen ist. Zudem bekleidet der Leiter der kroatischen Daten-
schutzaufsichtsbehorde seit 2024 die Funktion des stellvertretenden Vorsitzenden des EDSA.

Naheres dazu ist dem Kapitel 7 dieses Berichts zu entnehmen.
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3.1.4. Parlamentarische Anfragen

Im Jahr 2024 wurden folgenden parlamentarische Anfragen, die die DSB betrafen, an die Bun-
desministerin fiir Justiz sowie die Bundesministerin fiir Klimaschutz gestellt:

- 17662/] und 17663 /] betreffend Einzige Konsequenz des Klimarates: ein Priifverfah-
ren der Datenschutzbehorde

Parlamentarische Anfragen, die die Tatigkeit der DSB betreffen, sind von der Bundesministerin
fiir Justiz zu beantworten. Da es sich bei der DSB um eine unabhéngige Behorde handelt, sieht
§ 19 Abs. 3 DSG vor, dass der Leiter der DSB nur insoweit verpflichtet ist, der Bundesministe-
rin fiir Justiz Giber Gegenstinde der Geschaftsfithrung Auskunft zu erteilen, als dies nicht der
volligen Unabhéngigkeit der DSB widerspricht.

Auskiinfte zu individuellen Verfahren werden nicht erteilt, weil die Verfahrensfiihrung den
Kernbereich der unabhangigen Tatigkeit der DSB bildet.

3.1.5. Verstarkung der Kooperationen im Inland

Da Datenschutz erfahrungsgemafd dann respektiert und akzeptiert wird, wenn ein grundle-
gendes Verstandnis dafiir vorhanden ist, ist die DSB im Jahr 2024 gezielt auf die beruflichen
Interessensvertretungen (Wirtschaftskammer, Arbeiterkammer und Industriellenverei-
nigung) zugegangen. Dies in der Absicht, in einen allgemeinen Austausch zu treten und das
Verstdndnis fiir Datenschutz zu scharfen. Der DSB erscheint dies insofern wichtig, als diese
Interessensvertretungen Informationen zum Datenschutz rasch an ihre Mitglieder weiterleiten
und so fiir eine Verteilung ,in der Flache“ sorgen kénnen. Beispiele hiefiir sind die Rundschrei-
ben der DSB zum Verhiltnis zwischen Datenschutz und kiinstlicher Intelligenz, welche
auch auf der Webseite der DSB abrufbar sind.

Ein besonderes Anliegen war der DSB die Kooperation mit anderen (unabhéngigen) Aufsichts-
und Regulierungsbehérden in Osterreich.

Die DSB hatte mafdgeblichen Anteil daran, dass im November 2024 die ,Erkldarung iiber ein
Netzwerk Digitalisierung” unterzeichnet wurde. Diesem Netzwerk geh6ren neben der DSB
die Bundeswettbewerbsbehorde, die e-control, die Finanzmarktaufsicht, die Kommunika-
tionsbehorde Austria, die RTR GmbH (Fachbereich Post und Telekom), die Schienen Control
GmbH sowie die Telekom-Control-Kommission an.

Im Fokus steht dabei der wechselseitige Informationsaustausch zu Themen der Digitalisie-
rung (vor allem kiinstliche Intelligenz), da diese Themen alle Beh6rden gleichermafien betref-
fen und Auswirkungen auf alle Lebensbereiche haben. Diese Behdrden haben unterschiedliche
Ausrichtungen und verfiigen liber ein entsprechendes Fachwissen in verschiedenen Bereichen
der Digitalisierung. Ein strukturierter Austausch von Informationen erspart unnoétigen Zeit-
aufwand und vermeidet nach Méglichkeit unterschiedliche Entscheidungen. Die jeweilige ver-
fassungs- und/oder unionsrechtlich garantierte Unabhédngigkeit wird dadurch nicht beriihrt.
Dieses Netzwerk zeigt, dass diese Behorden ,iiber den Tellerrand” schauen, die Notwendigkeit
eines vertieften Informationsaustausches erkannt haben und auch gewillt sind, im Interesse
der Normunterworfenen zu kooperieren.
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3.1.6. Vorabentscheidungsersuchen an den EuGH

Das Jahr 2024 war, ebenso wie die drei Jahre zuvor, von einer hohen Anzahl von an den EuGH
gerichteten Vorabentscheidungsverfahren zur Auslegung der DSGVO gekennzeichnet.

In 14 Fallen (2023: 24) richteten nationale (Hochst-)Gerichte Vorabentscheidungsersuchen an
den EuGH. Darunter befinden sich auch drei Vorabentscheidungsersuchen aus Osterreich,
welche die DSB teilweise unmittelbar betreffen:

- C-414/24, eingereicht vom VwGH
- C-468/24, eingereicht vom LG St. Polten sowie
- C-474/24, eingereicht vom BVwG

In 29 Féllen wurde im Berichtszeitraum eine Entscheidung verkiindet (davon 24 Urteile auf-
grund eines Vorabentscheidungsersuchens), darunter jenes vom 16. Janner 2024 in der Rs.
C-33/22, welches zur Einrichtung des Parlamentarischen Datenschutzkomitees fiihrte.

Diese Zahl belegt, dass nationale (Hochst-)Gerichte - ebenso wie den beiden Vorjahren - in
hohem Mafie mit Auslegungsfragen zur DSGVO befasst sind und den EuGH ersuchen, dazu
Stellung zu nehmen.

Gleichzeitig ist festzustellen, dass die immer hohere Anzahl an Entscheidungen des EuGH zwar
zur Rechtssicherheit beitragt, jedoch in vielen Fillen eine Kasuistik aufweist, welche es er-
schwert, den Uberblick zu behalten.

3.1.7. Beschwerden an die Volksanwaltschaft und andere Stellen

In 10 Fillen wurde die DSB von der Volksanwaltschaft zur Stellungnahme aufgefordert, weil
sich Beschwerdefiihrer:innen an sie gewendet hatten. Damit ist die Zahl im Vergleich zum Zeit-
raum 2023 (21 Beschwerden) gesunken, wobei auch im Jahr 2024 allein 7 Beschwerden vom
selben Beschwerdefiihrer eingebracht wurden.

Ein Grof3teil dieser Beschwerden betraf die Verfahrensdauer vor der DSB.

In einem Fall musste sich die DSB im Rahmen eines Schlichtungsverfahrens gemaf3 § 14 BGStG
verantworten, weil ihr ein diskriminierendes Verhalten vorgeworfen worden war. Das Schlich-
tungsverfahren wurde zwar ohne Einigung beendet, eine Amtshaftungsklage in Folge aber nicht
eingebracht.

3.1.8. Informationsfreiheit und kiinstliche Intelligenz

Auf diese Punkte wird im Detail in den Kapiteln 3.3. und 3.4. eingegangen werden.

Sowohl das IFG als auch die KI-VO wurden im Berichtszeitraum kundgemacht und normieren
Zusatzaufgaben fiir die DSB.

Soweit es das IFG betrifft, kommt der DSB eine eingeschrankte Zustandigkeit zur Beratung und
Schulung informationspflichtiger Stellen zu. Nach dem ausdriicklichen Willen des Gesetzgebers
wird die DSB keine Informationsfreiheitsbehérde.
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3.1.9. Reduktion von Verwaltungsstrafen durch das BVwG

Im Berichtszeitraum fiel auf, dass bei Beschwerdeverfahren in Verwaltungsstrafsachen durch
das BVwG in vielen Fillen eine (deutliche) Reduktion der von der DSB verhingten Ver-
waltungsstrafe vorgenommen wurde.

In einem Fall wurde die von der DSB verhangte Verwaltungsstrafe in Hohe von 4 Millionen Euro
auf 50 000 Euro reduziert.

Die Festlegung der Verwaltungsstrafe der DSB erfolgt anhand der vom EDSA beschlossenen
einschlagigen Leitlinien, somit anhand objektiver Kriterien, an denen sich in aller Regel auch

das BVwG orientiert.

Dennoch steht zu befiirchten, dass die generalpraventive Wirkung von Geldstrafen in den
Hintergrund tritt, wenn es zu einer deutlichen Reduktion der Geldstrafe kommt.

Die DSB bringt daher ausgewahlte Félle vor den VwGH, um Rechtssicherheit zu erlangen.

3.2. DSG-Novellen 2024

Im Jahr 2024 wurde das DSG zwei Mal novelliert, wobei fiir beide Novellen jeweils eine hochst-
gerichtliche Entscheidung ausschlaggebend war.

3.2.1. Das so genannte ,,Medienprivileg”

Mit Erkenntnis des VfGH vom 14. Dezember 2022, G 287 /2022 ua., wurde § 9 Abs. 1 DSG idF
BGBI. I Nr. 24/2018 als verfassungswidrig aufgehoben.

Nach Auffassung des VfGH widersprach der absolute und gianzliche - und damit undifferenzier-
te — Ausschluss der Anwendung aller (einfachgesetzlichen) Regelungen des DSG sowie ndher
bezeichneter Kapitel der DSGVO auf ndher definierte Datenverarbeitungen zu journalistischen
Zwecken eines Medienunternehmens oder Mediendienstes dem in § 1 Abs. 2 DSG normier-
ten Erfordernis, dass der Gesetzgeber das Interesse am Schutz personenbezogener Daten mit
dem Interesse der Medieninhaber:innen, Herausgeber:innen, Medienmitarbeiter:innen und
Arbeitnehmer:innen eines Medienunternehmens oder Mediendienstes (im Sinne des Medien-
gesetzes) im Rahmen ihrer journalistischen Tatigkeit sachgerecht abzuwagen hat.

Mit der Novelle BGBL. I Nr. 62/2024 wurde § 9 Abs. 1 DSG gedndert und gleichzeitig ein Abs.
1a eingefiigt. Die DSB gab dazu eine umfassende Stellungnahme ab (abrufbar unter https://

www.parlament.gv.at/PtWeb /api/s3serv/file/6ff5a285-69a3-4e60-92f1-fa2863e7cchd).

Ein pauschaler Ausschluss datenschutzrechtlicher Regelungen zugunsten der journalistischen
Tatigkeit ist nunmehr nicht vorgesehen. Stattdessen sehen die Z 1 bis Z 13 Ausnahmen vom
Anwendungsbereich der DSGVO vor.

Mit § 9 Abs. 1a DSG wurde eine Regelung geschaffen, um den so genannten ,Biirgerjournalis-
mus” (z.B. Blogger:innen) abzudecken. Auch hier sind einige Ausnahmen von der DSGVO nor-
miert, allerdings nicht in dem Ausmaf3 wie zugunsten von Mediendiensten und -unternehmen.
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Eine Zustandigkeit der DSB fiir die Behandlung von Beschwerden in diesem Kontext ist gege-
ben, wobei die DSB einzelfallbezogen abzuwigen hat, ob eine der in § 9 Abs. 1 und Abs. 1a
DSG genannten Ausnahmen zur Anwendung gelangt. Dazu erging im Berichtszeitraum bereits
eine Entscheidung, welche im Kapitel 4.2.1.1. ndher dargestellt wird.

3.2.2. Die Einrichtung des Parlamentarischen Datenschutzkomitees

Mit Urteil vom 16. Janner 2024 in der Rechtssache C-33 /22 entschied der EuGH aufgrund eines
Vorabentscheidungsersuchens des VwGH, dass die DSGVO auch dann Anwendung findet, wenn
- grob gesprochen - Daten durch Organe im Dienste der Gesetzgebung verarbeitet werden (dh.
vor allem durch parlamentarische Organe; Anlass war ein Untersuchungsausschuss).

Des Weiteren entschied der EuGH, dass dann, wenn ein Mitgliedstaat nur eine Aufsichtsbehérde
eingerichtet hat, diese eine umfassende, staatsgewalteniibergreifende Zustandigkeit hat. Damit
wurde klargestellt, dass der DSB, als Organ der Staatsgewalt Verwaltung, eine Zustindigkeit
gegeniiber Organen der Staatsgewalt Gesetzgebung zukommt.

Als Folge dieses Urteils wurde mit der Novelle BGBI. I Nr. 70/2024 in den §§ 35a ff DSG eine
eigene Datenschutz-Aufsichtsbehoérde fiir alle Organe im Dienste der Bundesgesetzge-
bung, einschliefdlich der diesen zukommenden Verwaltungstatigkeiten, eingerichtet: das
Parlamentarische Datenschutzkomitee (PDK).

Die DSB hat auch zu dieser Novelle eine umfassende Stellungnahme abgegeben (abrufbar unter
https://www.parlament.gv. kument/XXVII/SN/277391 /imfname_1632404.pdf).

Der Aufsicht durch das PDK unterstehen seit 1. Jinner 2025 nunmehr Datenverarbeitungen
durch:

- den Nationalrat und den Bundesrat, einschliefilich deren Mitglieder in Ausiibung ih-
res Mandates sowie der Funktiondre gemaf3 § 56i Abs. 1 Z 1 bis 3 VfGG

- den Rechnungshof

- die Volksanwaltschaft

- die Parlamentsdirektion

Die bei der DSB zu diesem Zeitpunkt anhangigen Verfahren sind an das PDK abzutreten und von
diesem fortzufiihren. Zudem tritt das PDK bei Verfahren, die beim BVwG oder den Gerichtsho-
fen des 6ffentlichen Rechts anhdngig sind, an die Stelle der DSB als belangte Behdrde.

Organe im Dienste der Landesgesetzgebung kdnnen durch Landesverfassungsgesetz der Auf-
sicht durch das PDK unterstellt werden (sonst bleibt es bei einer Zustandigkeit der DSB).

Anders als die DSB ist das PDK eine Kollegialbehdrde, bestehend aus mindestens drei, hochs-
tens aber sechs Mitgliedern. Diese werden vom National- und vom Bundesrat mit Verfassungs-
mehrheit fiir eine Funktionsperiode von finf Jahren gewahlt, wobei Wiederwahlen zulassig
sind. Sie iben ihre Tatigkeit nebenberuflich aus.

Das Vertretungsrecht im EDSA kommt dem Leiter der DSB zu.

Entscheidungen des PDK kénnen, wie auch jene der DSB, vor dem BVwG angefochten werden,
wobei im Falle des PDK - im Unterschied zur DSB - das BVwG durch einen Senat bestehend
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aus drei Berufsrichtern entscheidet (bei Entscheidungen der DSB entscheidet ein 3-er Senat,
bestehend aus einem Berufs- und zwei Laienrichtern, entsendet von der Wirtschafts- und der
Arbeiterkammer).

Damit machte der Gesetzgeber von der Regelungsoption des Art. 51 Abs. 1 DSGVO Gebrauch,
wonach in einem Mitgliedstaat auch mehr als eine Datenschutz-Aufsichtsbehorde eingerichtet
werden kann.

Trotz des organisatorischen Naheverhaltnisses zur Staatsgewalt Gesetzgebung handelt es sich
beim PDK dennoch um eine Verwaltungsbehorde und nicht um ein Organ im Dienste der Ge-
setzgebung (siehe dazu auch die Ausfiithrungen in VfGH 13.12.2023, G 212/2023 u.a., Rz 80).

3.3. Das Informationsfreiheitsgesetz — Rolle und Aufgaben der DSB

Das Informationsfreiheitsgesetz - IFG, BGBL I Nr. 5/2024, tritt iiberwiegend mit 1. Septem-
ber 2025 in Kraft. Nach § 4 Abs. 1 IFG obliegt ab diesem Zeitpunkt informationspflichtigen
Organen die proaktive Informationspflicht. Informationen von allgemeinem Interesse sind
hierbei ehestmoglich in einer fiir jedermann zuganglichen Art und Weise im Internet zu verof-
fentlichen und bereit zu halten.

Zudem obliegt informationspflichtigen Organen und Einrichtungen nach § 7 IFG ab diesem
Zeitpunkt die antragsgemifde Behandlung von Informationsbegehren.

Nicht zur Veroéffentlichung bestimmt und auf Antrag zuganglich zu machen, sind Informationen
unter anderem nach § 6 Abs. 1Z 7 lit. a IFG, soweit und solange dies ,im iiberwiegenden berech-
tigten Interesse eines anderen, insbesondere [...] zur Wahrung des Rechts auf Schutz der perso-
nenbezogenen Daten [...] erforderlich und verhdltnismdfSig und gesetzlich nicht anders bestimmt
ist. Zu diesem Zweck sind alle in Betracht kommenden Interessen, einerseits an der Erteilung der
Information, darunter insbesondere auch an der Austibung der MeinungsdufSerungsfreiheit, und
andererseits an der Geheimhaltung der Information, gegeneinander abzuwdgen.”

Gemaf3 § 15 Abs. 1 IFG ,berdt und unterstiitzt die [Datenschutzbehérde die] informationspflich-
tigen Organe bzw. Einrichtungen durch die Bereitstellung von Leitfdden und Angebote zur Fort-
bildung in datenschutzrechtlichen Belangen der Vollziehung der Informationsfreiheit.”

Entsprechend den Erlauterungen zu § 15 IFG (2238 dB XXVII. GP, 14) soll die DSB demnach
die informationspflichtigen Stellen im Hinblick auf die datenschutzrechtliche Rechtslage und
Praxis (Rechtsprechung) beraten und unterstiitzen, indem sie allgemeine Anwendungshinwei-
se und Anleitungen (Guidelines 0.A.) zur Verfiigung stellt und nach Méglichkeit regelméiRig
geeignete Schulungsmafinahmen anbietet.

Zudem hat die DSB gemaf3 § 15 Abs. 2 IFG , die Anwendung dieses Gesetzes begleitend zu evalu-
ieren. Sie informiert die Offentlichkeit iiber ihre Tétigkeit nach diesem Gesetz.”

Damit ist klargestellt, dass die Aufgaben der DSB im Rahmen des IFG nicht der einer Informa-
tionsfreiheitsbehorde entsprechen.
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Die DSB ist insbesondere nicht dazu berufen, Streitigkeiten zwischen Antragsteller:innen und
auf der einen und informationspflichtigen Stellen auf der anderen Seite zu schlichten.

Ihre Rolle als Aufsichtsbehorde nach der DSGVO bleibt davon unberiihrt.

Um die ihr iibertragenen Aufgaben bestmoglich wahrnehmen zu kénnen, hat die DSB im Jahr
2024 folgende Schritte gesetzt:

- Am 6. Mai 2024 hat die DSB ein erstes Rundschreiben an die informationspflichtigen
Organen bzw. Einrichtungen mit fiinf Fragestellungen tibermittelt. Dies vor dem Hin-
tergrund, dass der Leitfaden sowie die Schulungsmafinahmen maoglichst effektiv ge-
staltet werden kénnen.

- Bis zum 30. Juni 2024 langten ca. 80 Stellungnahmen ein, die anschliefiend gesichtet
wurden.

- Am 24. September 2024 fand im Festsaal des Bundesministeriums fiir Justiz die erste
Informationsveranstaltung statt. Uber 100 Teilnehmer:innen aus ganz Osterreich aus
allen Bereich der Verwaltung, sowohl auf Bundes- als auch Landesebene, Universita-
ten und Kammern waren anwesend. Die Tagesordnung umfasste unter anderem ei-
nen Vortrag von Herrn Reto Ammann, Leiter des Direktionsbereichs Offentlichkeits-
prinzip beim Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB).

- Nach diesem Informationsaustausch erarbeitete die DSB bis zum Jahresende den ers-
ten Entwurf eines Leitfadens fiir informationspflichtige Organe bzw. Einrichtungen.

- Am 13. Janner 2025 wurde dieser Entwurf zur Begutachtung versendet. Der Leit-
faden kann tber die Website der DSB eingesehen werden (https://dsb.gv.at/
informationsfreiheitsgesetz/informationsfreiheitsgesetz).

- Im Laufe des ersten Halbjahres 2025 werden die gesetzlich angeordneten Schulungs-
mafinahmen durch die DSB durchgefiihrt.

Die DSB halt fest, dass ihr flir die Umsetzung dieser Maf3nahmen keine zusatzlichen Planstellen
zur Verfligung gestellt wurden. Jedoch hatte sie die Mdglichkeit, 5 Verwaltungspraktikanti:nnen
zu beschaftigen, sodass es nur zu geringfiigigen Einschrankungen bei den von ihr wahrzuneh-
menden Aufgaben kam.

3.4. Die europaische Verordnung liber Kiinstliche Intelligenz (KI-VO) —
erste Ableitungen fiir die Tatigkeit der DSB

Als Kiinstliche Intelligenz werden verschiedene Technologien bezeichnet, die im gesamten
Spektrum von Wirtschaft und Gesellschaft zunehmend zum Einsatz kommen. Zur Regulierung
dieser Technologien wurde die Verordnung (EU) 2024 /1689 iiber Kiinstliche Intelligenz
(KI-VO)? am 21. Mai 2024 formal angenommen. Dieses Regelwerk der EU wird in den nichs-
ten Monaten und Jahren schrittweise anwendbar sein. Die Vorgaben gemaf Art. 5 KI-VO fiir
verbotene Praktiken im KI-Bereich gelten bereits seit 2. Februar 2025, die zustidndigen
nationalen Behorden sind bis 2. August 2025 zu benennen.

2 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0]:L._202401689
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Nach Art. 2 Abs. 7 KI-VO bleibt die DSGVO von der KI-VO unbertihrt. Daraus folgt, dass die KI-
VO sowie die DSGVO parallel anwendbar sind und eine Zustandigkeit der DSB gegeben ist,
sofern personenbezogene Daten im Rahmen von KI-Systemen verarbeitet werden.

Die DSB hat dies zum Anlass genommen, die datenschutzrechtlichen Implikationen der KI-
VO zu priifen. Im Berichtszeitraum wurden entsprechende Informationen auf der Website
der DSB veroffentlicht (FAQ betreffend KI und Datenschutz) und ein Rundschreiben an
Verantwortliche des 6ffentlichen und privaten Bereichs verschickt, um auf dieses Thema
aufmerksam zu machen.?

Auf internationaler Ebene brachte sich die DSB in den einschlagigen Fachgruppen des EDSA
ein und wirkte zuletzt bei der Stellungnahme 28/2024 hinsichtlich datenschutzrechtlicher
Fragestellungen im Kontext von KI-Modellen mit.* Die Ausarbeitung detaillierter Leitlinien
zum Thema Datenschutz und KI ist wichtiger Bestandteil der Strategie des EDSA fiir die kom-
menden Jahre.

Abseits der Kompetenzen, die sich bereits aus der DSGVO ergeben, kénnen der DSB aufgrund
der KI-VO weitere Aufgaben iibertragen werden. Zum aktuellen Zeitpunkt steht die Benen-
nung der Behérden gemafd Art. 70 KI-VO auf nationaler Ebene noch aus. Eine unmittelbare
Zustandigkeit sieht Art. 74 Abs. 8 KI-VO vor, wonach der DSB (nach derzeitiger Rechtslage)
die Aufgabe als Marktiiberwachungsbehdrde fiir gewisse Hochrisiko-KI-Systeme u.a. in
den Bereichen Strafverfolgungszwecke und Grenzmanagement zukommt. Damit verbunden ist
eine punktuelle Zustandigkeit als notifizierte Stelle geméafs Art. 43 Abs. 1 zweiter UAbs. KI-VO.

Dariiber hinaus legt Art. 77 KI-VO fest, dass fiir den Schutz der Grundrechte zustandige Behor-
den im Rahmen ihrer Aufgaben u.a. Dokumentationen anfordern kdnnen, die nach der KI-VO zu
fithren sind. Zudem kann bei der entsprechenden Marktiiberwachungsbehorde ein Antrag auf
Durchfiihrung eines technischen Tests von Hochrisiko-KI-Systemen gestellt werden. Die DSB
wurde der Europdischen Kommission bereits als Grundrechtsbehérde gemafs Art. 77 KI-VO
notifiziert.

Zur Vorbereitung auf diese neuen Aufgaben wird die DSB auch im Jahr 2025 in einen intensi-
ven Austausch mit anderen Behdrden auf nationaler und internationaler Ebene treten.
Gleichzeitig wird das Informationsangebot zum Thema KI und Datenschutz weiter ausgebaut.
Uber diesbeziigliche Entwicklungen informiert die DSB laufend auf ihrer Webseite.

3.5. Weitere Rechtsakte der EU mit unmittelbaren Auswirkungen auf
die Tatigkeit der DSB

Neben der bereits erwahnten KI-VO werden zeitnah weitere EU-Rechtsakte (teilweise) in Gel-
tung treten, die Auswirkungen auf das Datenschutzrecht und somit auch auf die Tatigkeit der
DSB haben.

Diese werden in Folge liberblicksméafiig dargestellt:
3 https://dsb.gv.at/kuenstlichebrintelligenz /kuenstliche-intelligenz-datenschutz

4 https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64
opinion-282024-certain-data-protection-aspects_en
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Von besonderer Bedeutung ist die VO (EU) 2024 /900 iiber die Transparenz und das Targe-
ting politischer Werbung(Targeting-VO0)5, die (vollumfinglich) ab dem 10. Oktober 2025
gilt. Die Verordnung legt harmonisierte Vorschriften fiir ein hohes Maf§ an Transparenz in
Bezug auf politische Werbung (und damit verbundene Dienstleistungen) fest. In diesem Zu-
sammenhang wird auch die Verarbeitung personenbezogener Daten behandelt.

Konkret sehen etwa die Art. 18, 19 Targeting-VO spezielle Pflichten fiir das Targeting und
die Anzeigenschaltung im Zusammenhang mit politischer Werbung im Internet vor.
Hervorzuheben ist etwa, dass derartige Anzeigeschaltungen (und die damit verbundene Da-
tenverarbeitung) nicht auf Profiling beruhen diirfen. Fiir die Datenverarbeitung zum Zwecke
politischer Werbung im Zuge von Targeting- und Anzeigenschaltungsverfahren miissen zudem
naher bestimmte Voraussetzungen berticksichtigt werden (z.B. miissen die Daten von der be-
troffenen Person mit ihrer ausdriicklichen Einwilligung fiir Zwecke der politischen Werbung
erhoben werden).

Die Uberwachung der Anwendung dieser Bestimmungen obliegt nach Art. 22 Abs. 1 Targe-
ting-VO der DSB in ihrem Zustandigkeitsbereich. Zu diesem Zweck gelten die Befugnisse der
DSB gemaf3 Art. 58 DSGVO sinngemaf$ (insbesondere die Untersuchungs- und Abhilfebefug-
nisse). Ausdriicklich normiert wird, dass bei Verstofden gegen die genannten Bestimmungen
die DSB innerhalb ihrer Zustdandigkeit Geldbuf3en im Einklang mit Art. 83 DSGVO bis zu einem
Betrag von EUR 20.000.000,- oder 4% des gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs, je nachdem, welcher Betrag hoher ist, verhdangen kann (Art.
25 Abs. 6 Targeting-VO). Dadurch wir die Strafkompetenz der DSB erweitert.

Zusammen mit den anderen Aufsichtsbehorden muss die DSB im Rahmen des EDSA zudem
Leitlinien iiber die Anforderungen dieser Verordnung ausarbeiten (Art. 22 Abs. 2 Targe-
ting-v0).

Die RL 2022 /2555 (NIS-2-RL) ersetzt die alte NIS-RL und sieht Mafdnahmen zur Gewahrleis-
tung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
EU vor. Auf nationaler Ebene steht die Umsetzung der NIS-2-RL noch aus, ein entsprechender
Entwurf (Informationssystemsicherheitsgesetz) scheiterte an der erforderlichen Zweidrittel-
mehrheit im Nationalrat.® Dieser Rechtsakt verweist punktuell auf die DSGVO und sieht ins-
besondere bei Sicherheitsvorfallen (,Data Breaches“) eine enge Zusammenarbeit zwischen
der DSB und den zustidndigen Behdrden nach der NIS-2-RL vor. Die Zusammenarbeit mit
der DSB wird dabei in § 21 des Entwurfes behandelt.

Eine enge Zusammenarbeit mit der kiinftigen ,Cybersicherheitsbehérde* ist dariiber hinaus
auch fiir die Verhdngung von Geldbufden erforderlich, um eine allfdllige Doppelbestrafung in
Bezug auf dasselbe Verhalten zu vermeiden. Im Entwurf werden im 5. Hauptstiick die Strafbe-
stimmungen (§ 45) sowie die Zustandigkeit und allgemeine Bedingungen fiir die Verhdngung
von Geldbufien (§ 44) geregelt.

Die Verhdngung von Geldbufden obliegt laut Entwurf den Bezirksverwaltungsbehérden und
diese sind wiederum verpflichtet, die Cybersicherheitsbehorde tiber die Einleitung von allfal-
ligen Verwaltungsstrafverfahren zu informieren. In diesem Zusammenhang wird ausdriicklich
vorgesehen, dass die Bezirksverwaltungsbehorden keine Geldstrafe verhangen diirfen, wenn

5 https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32024R0900
6 https://www.parlament.gv.at/gegenstand /XXVII/A/4129
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der in Verdacht stehende Verstof3 durch dasselbe Verhalten bereits Gegenstand einer Geldbufe
der DSB nach Art. 83 DSGVO war (§§ 21 Abs. 3 und 44 Abs. 7).

Die VO 2022 /2065 iiber einen Binnenmarkt fiir digitale Dienste (DSA) regelt die Pflichten
und Verantwortlichkeiten von Online-Plattformen und digitalen Diensten innerhalb der EU.
Diese Verordnung gilt bereits seit dem 17. Februar 2024. Auf nationaler Ebene ist die Kom-
mAustria gemafd § 2 Abs. 1 KDD-G als zustdandige Behdrde vorgesehen (unterstiitzt durch die
RTR-GmbH, Fachbereich Medien). Soweit datenschutzrechtliche Fragen im Zusammenhang mit
dem Digital Services Act betroffen sind, ist die DSB im engen Austausch mit der KommAustria.

Seit 17. Janner 2025 sind die Vorgaben der VO 2022 /2554 iiber die digitale operationale
Resilienz im Finanzsektor (DORA) zu beachten.? DORA legt Anforderungen an das Risikoma-
nagement, die Meldung von Zwischenfillen, die Priifung der Informations- und Kommunikati-
onstechnologie (IKT) sowie die Abhdngigkeiten von Drittanbietern fest. Soweit personenbezo-
gene Daten von einem Sicherheitsvorfall betroffen sind, besteht wiederum die Notwendigkeit
der Zusammenarbeit zwischen der DSB und der gemif} DORA kompetenten Behoérde
(FMA).

Die VO 2023/2854 iiber harmonisierte Vorschriften fiir einen fairen Datenzugang und
eine faire Datennutzung (Daten-VO, besser bekannt als Data Act) tritt ab dem 12. Septem-
ber 2025 (vollumfianglich) in Geltung.’ Zusammengefasst soll die Nutzung von Daten durch
Regeln fiir deren Austausch und Verfiigbarkeit geférdert werden. Soweit im Rahmen des Da-
tenzugangs personenbezogene Daten betroffen sind, kommt der DSB gemaf Art. 37 Abs. 3
Daten-VO eine entsprechende Zustdndigkeit zu.

Schliefilich ist die VO 2022 /868 iiber europdische Daten-Governance, der sogenannte
Data Governance Act (DGA) zu erwahnen, deren Zielsetzung insbesondere die Forderung
der Weiterverwendung von Daten des offentlichen Sektors ist.!° Ein Entwurf fiir ein nationales
Begleitgesetz (Datenzugangsgesetz) liegt bereits vor.!

3.6. Neue Webseite der DSB

Der Internetauftritt der DSB www.dsb.gv.at wurde im Jahr 2024 grundlegend iiberarbeitet und
unter ,Aktuelles” wird die DSB vermehrt iiber ihre Arbeit und die wichtigsten datenschutz-
rechtlichen Entwicklungen informieren.

Neben einem ganzlich neuen, optisch ansprechenderen Layout wurde insbesondere an einer
besseren Ubersicht iiber die datenschutzrechtlich relevantesten Themen, wie etwa Videoiiber-
wachung und kiinstliche Intelligenz, sowie an einer schliissigeren Gliederung der Seiteninhalte
gearbeitet.

Dariiber hinaus bietet die Datenschutzbehorde auf der neuen Website neben den bestehenden
Online-Formularen zur Einbringung von Beschwerden bzw. zur Anregung von amtswegigen

https://eur-lex.europa.eu/legal- content/DE/TXT/HTML/"’un CELEX:32022R2554.
https://eur-lex.europa.eu/legal- content/DE/TXT/HTML/"’url 0]:L. 202302854

_ om0 N
= o

https://www. arlament v.at/gegenstand /XXVII/ME 3527selectedSta e=100
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Prifverfahren auch ein neues Online-Formular zur vereinfachten Meldung von Verletzun-
gen des Schutzes personenbezogener Daten an (,Data Breach-Meldung").
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4. Tatigkeit der Datenschutzbehorde

4.1 Statistische Darstellung

BESCHWERDEN - Inland

Individualbeschwerden 1915 2389 3019 6517 1978 2397
Erledigungsart der Individualbeschwerden 4806 1485 1845
Bescheide Bescheide Bescheide
1712 493 552
Einstellungen Einstellungen Einstellungen
BESCHWERDEN - Ausland
Beschwertlien grenziiberschreitend (im 374 443 104 130 76 27
Ausland einlangend)
davon: Beschwerden grenziiber- 175
schreitend (im Ausland einlangend, One Stop
Shop - Osterreich betroffen) (von insge-
17
samt 856
IMI: Internal Market Information iiber IMI .
) Einstellungen
System eingelangten
Meldungen)
davon: Beschwerden grenziiber- 3
schreitend (im Ausland einlangend, O.S.S. -
Osterreich federfiihrend) Bescheide
19
7
Einstellungen
l}eschw?rdefl grenziiberschreitend (in 236 433 600 171 364 275
Osterreich einlangend)
davon: Beschwerden grenziiber- 96
schreitend (in Osterreich einlangend - Be-
handlung im 0.S.S) Bescheide
511
147
Einstellungen
davon: Beschwerden grenziiber- 9
schreitend (in Osterreich einlangend - Dritt-
staat, keine 0.S.S. - Behandlung in Osterreich) Bescheide
89
23
Einstellungen

26



AMTSWEGIGE PRUFVERFAHREN

(im Ausland einlangend)

Amtswegige Priifverfahren 190 765 646 133 549 504

11 12 8
Erledigungsart der amtswegigen Priifver- Bescheide Bescheide Bescheide
fahren

122 537 496

Einstellungen Einstellungen Einstellungen
VERWALTUNGSSTRAFVERFAHREN

Verwaltungsstrafverfahren 105 176 211 122 196 214

63 58 62
Erledigungsart der Verwaltungsstrafverfahren Bescheide Bescheide Bescheide

59 138 152

Einstellungen Einstellungen Einstellungen
SICHERHEITSVERLETZUNGEN
Sicherheitsverletzungen
25 28 55 25 19 36

nach dem TKG
Sicherheitsverletzungen Art. 33 818 1028 1216 751 734 870
S}chﬂerhelts‘verle:tzungen grenziiberschreitend 15 30 39 9 20 27
(in Osterreich einlangend)
Sicherheitsverletzungen grenziiberschreitend 20 26 9 3 13 3

VERFAHREN VOR DEM BUNDESVERWALTUNGSGERICHT

Verfahren vor dem BVwG -gesamt 1193 613 301
- davon Bescheidbeschwerden 1156 579 245
- davon Sdumnisbeschwerden 37 34 56
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RECHTSAUSKUNFTE/ANFRAGEN

Schriftliche Rechtsauskiinfte 3069 1842 1935 3069 1842 1935
Telefonische Rechtsauskiinfte 224 224
Telefonische Anfragen, welche im Rahmen der ca. ca.
Kanzleitatigkeit erledigt wurden
5500 5500
Schriftverkehr mit Behdrden 239 185 265 239 185 265
Schriftverkehr mit privaten Einrichtungen 105 105
Allgemeine Anfragen aus dem Ausland
52 68 56
Amtshilfeersuchen international tiber IMI
einlangend (Art. 61 DSGVO) 624 612
Amtshilfeersuchen international ausgehend
(Art. 61 DSGVO) 242 199
SONSTIGES
Antrige auf Genehmigung nach §§ 7 und 8 DSG
(wissenschaftliche Forschung u. Statistik) 13 14 13 17 12 4
Konsultationsverfahren 3 1 1 3 2 2
Antrage auf Genehmigung im internationalen 1 0 0 1 0 0
Datenverkehr
Antrage auf Genehmigung von Verhaltensre- 2 0 1 5 0 1
geln
Co-Reviews (Art. 64 Abs. 1 DSGVO) " 4
Genehmigung BCR (International) 0 0 0 2 0 0
Zertifizierungskriterien (Art. 42 DSGVO) 2 2 1 1 1 2
AKkkreditierte Zertifizierungsstellen 1 1
Meldungen von Datenschutzbeauftragten 602 642 610 602 642 610
Auskunft aus dem Schengen Information 746 336 285 746 336 285
System (SIS)
Geltendmachung von Betroffenenrechten
N 50 50
gegeniiber der DSB
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4.2 Verfahren und Auskiinfte

4.2.1.1 Individualbeschwerden

1. Bescheid vom 4. Janner 2024, GZ: D124.889 (0Z: 2023-0.915.031)

Verarbeitung bonititsrelevanter Informationen iiber Schuldenregulierungsverfahren
durch eine Wirtschafts- und Kreditauskunftei iiber den Zeitraum ihrer Verdéffentlichung
in der Insolvenzdatei

Den Kern dieses Verfahrens bildete die Frage, ob und wie lange Gewerbetreibende iSd. § 152
GewO (,,Auskunfteien liber Kreditverhaltnisse“) bonititsrelevante Informationen iiber Schul-
denregulierungsverfahren, welche sie aus 6ffentlichen Registern erhoben haben, in ihren pri-
vaten Bonitdatsdatenbanken zwecks Erteilung von Auskiinften iiber die Kreditwiirdigkeit der
betroffenen Personen verarbeiten diirfen. Der EuGH hat in diesem Zusammenhang mit Urteil
vom 7. Dezember 2023 in den verbundenen Rechtssachen C-26/22 und C-64/22 entschieden,
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dass eine Speicherung von aus 6ffentlichen Registern stammenden Informationen iiber Insol-
venzen natiirlicher Personen durch private Wirtschaftsauskunfteien fiir einen Zeitraum, der
tiber die Speicherdauer dieser Daten in den 6ffentlichen Registern hinausgeht, nicht mit den in
der DSGVO verankerten Grundsatzen der Verarbeitung und Rechtméfligkeit im Einklang steht.
Im von der DSB zu priifenden Sachverhalt wurden aus der Insolvenzdatei erhobene Informati-
onen iiber ein im Jahr 2016 abgeschlossenes Sanierungsverfahren von einer Wirtschafts- und
Kreditauskunftei bis ins Jahr 2023 verarbeitet. Gestlitzt auf die zuvor zitierte Rechtsprechung
des EuGH stellte die DSB eine Rechtsverletzung fest, da die verfahrensgegenstandlichen Infor-
mationen iiber den Zeitraum ihrer 6ffentlichen Abrufbarkeit iSd. § 256 10 verarbeitet worden
sind.

Dieser Bescheid ist rechtskraftig.

2. Bescheid vom 16. Mai 2024, GZ: DSB-D124.0495/22 (0Z: 2023-0.607.511)

Fehlende Aufzeichnungen iiber Herkunft und Empfinger der Daten sowie unterlassene
Information nach Art. 14 DSGVO durch ein das Gewerbe nach § 151 GewO ausiibendes
Unternehmen (Adressverlage und Direktmarketingunternehmen)

Die Beschwerdegegnerin, die das Gewerbe der Adressverlage und Direktmarketingunterneh-
men nach § 151 GewO auslibt, verarbeitet personenbezogene Daten des Beschwerdefiihrers,
mit dem sie jedoch in keinem Vertragsverhaltnis steht. Der Beschwerdefiihrer wurde von der
Beschwerdegegnerin liber die Datenverarbeitung nicht informiert. Im Zuge einer datenschutz-
rechtlichen Auskunft gab sie an, dass sie liber keine Informationen zur Herkunft der verarbei-
teten Daten sowie zu den Datenempfangern verfiige.

Die Beschwerdegegnerin rechtfertigte die fehlende Information einerseits mit dem Ausnahme-
tatbestand des Art. 14 Abs. 5 lit. b DSGVO, wonach die Informationserteilung einen unverhalt-
nisméaflig hohen Aufwand verursachen wiirde und andererseits mit dem Ausnahmetatbestand
des Art. 14 Abs. 5 lit. ¢ DSGVO und fiihrte dazu die Bestimmung des § 151 GewO als Rechts-
grundlage an.

Die DSB gab der Beschwerde statt und stellte fest, dass die Beschwerdegegnerin Art. 5 Abs. 1
lit. aund d DSGVO iVm Art. 24 DSGVO und Art. 25 DSGVO verletzt hat, indem sie die Einhaltung
der in den genannten Bestimmungen festgelegten Grundsatze in Bezug auf die Verarbeitung
personenbezogener Daten des Beschwerdefiihrers gemaf Art. 5 Abs. 2 DSGVO nicht nachwei-
sen konnte.

Eine Verletzung von Art. 5 Abs. 1 lit. a DSGVO (Grundsatz der Transparenz) liegt vor, weil die
Beschwerdegegnerin nicht nachweisen konnte, dass sie die Bestimmung in Bezug auf die Verar-
beitung der personenbezogenen Daten des Beschwerdefiihrers eingehalten hat. Etwa erscheint
das blofie Abstellen auf eine hohe Anzahl an Datensatzen nicht ausreichend, um den nach Art.
14 Abs. 5 lit. b DSGVO geforderten unverhaltnismafiigen Aufwand zu begriinden, andererseits
hat die Beschwerdegegnerin auch nicht dargelegt, dass sie geeignete Mafdnahmen zum Schutz
der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen
hat.

Eine Verletzung von Art. 5 Abs. 1 lit. d DSGVO (Grundsatz der Richtigkeit) wurde deshalb festge-
stellt, weil die Beschwerdegegnerin ehemalige postalische Anschriften des Beschwerdefiihrers
verarbeitet. Besonders im Hinblick auf ein das Gewerbe nach § 151 GewO ausiibendes Unter-
nehmen sollte jedoch besonderes Augenmerk daraufgelegt werden, dass aktuelle Adressen
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verarbeitet werden, zumal aufgrund fehlender Aufzeichnung der Datenempfanger auch nicht
ausgeschlossen werden kann, dass die historischen Adressen an Dritte iibermittelt werden.

Eine Verletzung von Art. 24 und 25 DSGVO fiihrt nicht zur Unrechtmafiigkeit der Datenverarbei-
tung. Da die Beschwerdegegnerin es jedoch unterlassen hat, ein Vorbringen zu technischen und
organisatorischen Mafdnahmen in Bezug auf die Verarbeitung der personenbezogenen Daten
des Beschwerdefiihrers zu erstatten, ist sie auch diesbeziiglich ihrer Rechenschaftspflicht nach
Art. 5 Abs. 2 DSGVO iVm Art. 5 Abs. 1 lit. a und lit. d DSGVO nicht nachgekommen.

Dieser Bescheid ist rechtskraftig.

3. Bescheid vom 4. Juli 2024, GZ: DSB-D124.2340/23 (0Z: 2024-0.199.724)
Die Veroéffentlichung von Parteispenden durch den dsterreichischen Rechnungshof ist
rechtmiflig aufgrund einer gesetzlicher Grundlage gemaf3 § 6 Abs. 2 und Abs. 3 PartG

Die Parteispende des Beschwerdefiihrers, welche iiber 2.500 Euro betrug, wurde auf der Web-
seite des Rechnungshofs mit den Informationen Partei, Datum, Name des Spenders, PLZ des
Spenders und Betrag verdffentlicht. Der Beschwerdefiihrer erhob dagegen Beschwerde wegen
einer behaupteten Verletzung im Recht auf Geheimhaltung iSd. § 1 Abs. 1 DSG und brachte
insbesondere vor, dass § 6 Abs. 2 und Abs. 3 PartG in seiner Reichweite unverhaltnismafig sei
und nicht von angemessenen und spezifischen Mafinahmen zu Wahrung der Grundrechte und
Interessen der betroffenen Personen flankiert sei. Es kime somit keine Ausnahme von dem
Verbot des Art. 9 Abs. 2 DSGVO zum Tragen.

Die DSB stellte fest, dass es sich gegenstandlich um sensible Daten iSd. Art. 9 DSGVO handelte,
da die politische Meinung des Beschwerdefiihrers aus der gegenstandlichen Veroffentlichung
seiner Parteispende hervorgeht.

Jedoch bildet § 6 Abs. 2 und Abs. 3 PartG jedenfalls eine gesetzliche Grundlage iSd. Art. 9 Abs. 2
lit. g DSGVO. Auch das von Art. 9 Abs. 2 lit. g DSVGO geforderte ,erhebliche 6ffentliche Interesse”
ist nach Auffassung der DSB gegeben, da die Transparenz der Parteienfinanzierung jedenfalls
ein solches erhebliches 6ffentliches Interesse darstellt.

Die gegenstandliche Datenverarbeitung ist insbesondere auch deswegen verhaltnismafig, da
nun nicht mehr - wie noch in der Fassung des § 6 Abs. 4 PartG in BGBL I Nr. 55/2019 vorge-
sehen - die gesamte Anschrift des Beschwerdefiihrers veroffentlicht wird (sondern nur die
Postleitzahl). Dariiber hinaus wurden durch Festlegung einer Loschfrist (§ 6 Abs. 2 letzter Satz
PartG) sowie im Rahmen der durchgefiihrten Datenschutz-Folgenabschdtzung und in Form von
einer festgelegten Kaskade (erhohte Eingriffsintensitdt bei hoherer finanzieller Zuwendung
an die Partei) angemessene und spezifische Mafinahmen zur Wahrung der Grundrechte und
Interessen der betroffenen Personen iSd. Art. 9 Abs. 2 lit. g DSGVO umgesetzt.

Der Bescheid ist nicht rechtskraftig.

Aufgrund des Urteils des EuGH vom 16. Janner 2024 zu C-33/22 war die DSB fiir das gegen-
standliche Verfahren gegen ein Organ der Gesetzgebung (Rechnungshof) noch zustindig.

Die Zustandigkeit als belangte Behorde im Verfahren vor dem BVwG ging jedoch ab 1. Janner
2025 auf das neu eingerichtete ,Parlamentarische Datenschutzkomitee“ tiber (siehe BGBI. I
Nr. 70/2024).
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4. Teilbescheid vom 9. August 2024, GZ: D130.1949 (0Z: 2024-0.421.248)
Kein subjektives Recht auf Erlassung einstweiliger Mafnahmen im Rahmen des Dringlich-
keitsverfahrens nach Art. 66 DSGVO

Gegenstand dieses Beschwerdeverfahrens waren behauptete Rechtsverletzungen im Rahmen
der Verwendung personenbezogener Daten durch ein im EWR niedergelassenes Unterneh-
men fiir Technologien der kiinstlichen Intelligenz. In diesem Zusammenhang wurde in der Be-
schwerde ausdriicklich auch die Verhdangung einstweiliger Mafdnahmen in Form eines vorlaufi-
gen Verbots der Verarbeitung im Rahmen eines Dringlichkeitsverfahrens geméafs Art. 66 DSGVO
beantragt. Gemaf3 dieser Bestimmung kann jede betroffene Aufsichtsbehoérde in Abweichung
vom Verfahren nach Art. 56 ff DSGVO in ihrem Hoheitsgebiet zeitlich befristete Mafdnahmen
zum Schutz der Rechte und Freiheiten von betroffenen Personen erlassen.

Mit Teilbescheid vom 9. August 2024 wies die DSB den Antrag auf Verhdangung einstweiliger
Mafdnahmen zuriick. Begriindend wurde ausgefiihrt, dass in Hinblick auf Art. 66 Abs. 1 DSGVO
zwar nicht bestritten werden kann, dass diese Bestimmung im Ergebnis darauf ausgerichtet
ist, Rechte und Freiheiten von betroffenen Personen zu schiitzen, sie aber ausdriicklich als
,Kann“-Bestimmung formuliert ist. Gleichsam ist die Einholung von Stellungnahmen des EDSA
betreffend die Erlassung von endgiiltigen Maf3nahmen gemaf3 Abs. 2 leg. cit. oder betreffend die
Untatigkeitsriige gegen eine andere Aufsichtsbehdrde gemafd Abs. 3 leg. cit. als ,Kann“-Bestim-
mungen normiert und es kann hieraus keine Verpflichtung einer Datenschutzaufsichtsbehérde
zur Ergreifung solcher Schritte abgeleitet werden.

Das Dringlichkeitsverfahren gemafd Art. 66 DSGVO stellt zudem - im Unterschied zum Stel-
lungnahmeverfahren gemaf Art. 64 DSGVO und dem Streitbeilegungsverfahren gemaf Art.
65 DSGVO - keinen eigenstandigen Verfahrenstypus, sondern eine punktuell modifizierte und
beschleunigte Variante des Stellungnahme- bzw. Streitbeilegungsverfahrens dar, in dem der
EDSA verbindlich tiber Meinungsdivergenzen und Konflikte zwischen Aufsichtsbehérden (und
nicht zwischen Betroffenen und Datenschutzaufsichtsbehdrden) entscheidet.

Ferner war zu beachten, dass sich vorlaufige (und auch endgiiltige) Mafsnahmen gemaf$ Art.
66 DSGVO denkmoglich nur in Form von Abhilfebefugnissen iSd. Art. 58 Abs. 2 DSGVO manifes-
tieren konnen und der EuGH in diesem Zusammenhang bereits mehrfach ausgesprochen hat,
dass es im Ermessen der Aufsichtsbehorde liegt, von geeigneten Abhilfebefugnissen Gebrauch
zu machen, um iiber die umfassende Einhaltung der DSGVO zu wachen. Ein subjektiver Rechts-
anspruch auf Erlassung einstweiliger Mafinahmen im Rahmen eines Dringlichkeitsverfahrens
nach Art. 66 DSGVO besteht vor diesem Hintergrund nicht.

Der Teilbescheid ist rechtskraftig.

5. Bescheid vom 28. Oktober 2024, GZ: DSB-D124.0507 /24 (0Z: 2024-0.633.166)
Leistungsauftrag gegen den Osterreichischen Rundfunk (ORF) wegen www.orf.at

In seiner an die DSB gerichteten Beschwerde wandte sich der Beschwerdefiihrer, vertreten
durch die Datenschutzorganisation NOYB, gegen die Verarbeitung seiner personenbezogenen
Daten anlasslich des Besuchs der Website www.orf.at. Auf das Wesentliche zusammengefasst
wurde vorgebracht, dass der Cookie-Banner - das Ersuchen um Einwilligung in die Verarbei-
tung personenbezogener Daten durch das Setzen von Cookies - des Beschwerdegegners nicht
den Vorgaben an eine giiltige Einwilligung entspreche und seine personenbezogenen Daten
(die in den Cookies enthaltenen Werte) zu ldschen seien.
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Mit Bescheid vom 28. Oktober 2024 wurde die Beschwerde abgewiesen, da die Cookie-Werte
im Entscheidungszeitpunkt bereits geléscht waren. Allerdings hat die DSB von ihren Abhilfe-
befugnissen Gebrauch gemacht und amtswegig die Anpassung der Website www.orf.at aufge-
tragen.

Diesbeziiglich ist vorauszuschicken ist, dass es sich nach gefestigter Judikatur des BVwG bei den
in Cookies enthaltenen Werten (jedenfalls bei Werbe- und Trackingcookies, die eine Datentiiber-
mittlung an zahlreiche Drittanbieter zur Folge haben) um personenbezogene Daten handelt
und die amtswegige Inanspruchnahme von Abhilfebefugnissen auch in Beschwerdeverfahren
nach Art. 77 DSGVO mdglich ist.

Der Leistungsauftrag an den Beschwerdegegner bestand aus zwei Punkten: Zunachst wur-
de aufgetragen, die Option ,Alle akzeptieren“ in optischer Hinsicht gleichwertig zu gestalten
wie die Option ,Nur notwendige Cookies“. Nach Ansicht der DSB hebt sich die dunkelblaue
Schaltflache ,Alle akzeptieren“ vom weifden Hintergrund viel deutlicher ab (Kontrastverhaltnis
5.42:1) als die hellgraue Schaltflache ,Nur notwendige Cookies (Kontrastverhaltnis 1.13:1).
Wenn die Aufmerksamkeit von betroffenen Personen derart prominent auf die Schaltflache
,Alle akzeptieren“ gelenkt wird, kann - insbesondere auch im Lichte der strengen Judikatur des
EuGH zur Gestaltung von Einwilligungsersuchen - im Ergebnis von keiner giiltigen Einwilligung
ausgegangen werden.

Dariiber hinaus ergab eine Uberpriifung der Website www.orf.at, dass noch vor einer Interakti-
on mit dem Cookie-Banner Cookies gesetzt werden, die aus technischer Sicht nicht erforderlich
sind und die (bzw. deren Werte) ebenfalls als personenbezogene Daten nach Art. 4 Z 11 DSGVO
zu qualifizieren sind. Da fiir technisch nicht erforderliche Cookies eine vorherige Einwilligung
einzuholen ist und die Bestimmungen des ORF-G nicht als Rechtsgrundlage herangezogen wer-
den konnen, erging ein diesbeziiglicher Leistungsauftrag zur Anpassung der Website. Dieser
Bescheid ist nicht rechtskraftig.

6. Bescheid vom 12. Dezember 2024, GZ: D124.1675/24 (0Z: 2024-0.657.101)
Neues Medienprivileg

Gegenstand des Verfahrens war die Frage, ob das Recht auf Loschung des Beschwerdefiihrers
dadurch verletzt wurde, indem die Beschwerdegegnerin die Loschung eines Zeitungsartikels
bzw. des darin enthaltenen Namens des Beschwerdefiihrers verweigert hat. Der Antrag auf
Loschung des Artikels bzw. zumindest auf die Entfernung der personenbezogenen Daten des
Beschwerdefiihrers wurde von der Beschwerdegegnerin mit der Begriindung abgelehnt, dass
Art. 17 DSGVO wegen § 9 Abs. 1 Z 6 lit. b und § 9 Abs. 1 Z 6 lit. ¢ DSG auf die in Rede stehende
Verarbeitung der personenbezogenen Daten des Beschwerdefiihrers nicht anwendbar sei.

Der VfGH hatte mit Erkenntnis vom 14. Dezember 2022, G 287/2022 u.a., § 9 Abs. 1 DSG idF
BGBI. I Nr. 24/2018 mit Wirkung vom 30. Juni 2024 als verfassungswidrig aufgehoben. Der
inzwischen novellierte § 9 DSG idF BGBI. I Nr. 62/2024 wurde von der DSB der Entscheidung
zugrunde gelegt.

Die DSB hat die Beschwerde abgewiesen und entschieden, dass die Beschwerdegegnerin als
Medieninhaberin geméafd § 1 Abs. 1 Z 8 MedienG sowie Herausgeberin gemafs § 1 Abs. 1 Z 9
MedienG zu qualifizieren ist. Im konkreten Fall ist § 9 Abs. 1 Z 6 lit. b DSG einschlagig und ge-
maf} dieser Bestimmung sind in Bezug auf personenbezogene Daten, die in einem Medium im
Sinne des § 1 Abs. 1 Z 1 MedienG veroffentlicht wurden, die Art. 16 (Recht auf Berichtigung),

35



Art. 17 (Recht auf Loschung) und Art. 18 (Recht auf Einschrankung der Verarbeitung) DSGVO
nicht anzuwenden.

Da der beschwerdegegenstandliche Artikel bzw. die darin enthaltenen personenbezogenen Da-
ten des Beschwerdefiihrers (Vor- und Nachname) in einem Medium verdéffentlicht worden sind,
dessen Medieninhaberin und Herausgeberin die Beschwerdegegnerin ist, war Art. 17 DSGVO
(Recht auf Loschung) gemafd § 9 Abs. 1 Z 6 lit. b DSG nicht anwendbar.

Der Bescheid ist nicht rechtskraftig.

7.Bescheid vom 17. Dezember 2024, GZ: D130.1013 (0Z: 2024-0.743.431)
Datenschutzrechtliche Rollenverteilung und Verantwortlicheneigenschaft fiir Dienste, die
in Zusammenhang mit einem Google-Konto genutzt werden

Die DSB hatte sich in diesem Verfahren u.a. mit der Frage zu beschaftigen, wer fiir die Verarbei-
tung personenbezogener Daten bei Diensten, die in Zusammenhang mit einem Google-Konto
genutzt werden, als datenschutzrechtlich Verantwortlicher iSd. Art. 4 Z 7 DSGVO anzusehen ist.

Die Beschwerde selbst wurde ausdriicklich gegen die in den USA ansédssige Google LLC gerich-
tet. Im Verfahren wurde die Verantwortlicheneigenschaft der Google LLC bestritten und es
wurde darauf verwiesen, dass fiir alle im EWR angebotenen Google-Dienste die in Irland nie-
dergelassene Google Ireland Limited als datenschutzrechtlich Verantwortliche anzusehen sei.

Die DSB ist diesem Vorbingen nicht gefolgt und hat ausgesprochen, dass bereits aufgrund der
allgemeinen Lebenserfahrung davon auszugehen ist, dass nicht kleinere Standorte des Google-
Konzerns, sondern die in den USA hauptniedergelassene Muttergesellschaft Google LLC die
grundsatzliche Konzernstrategie fiir Google festlegt und dariiber entscheidet, inwiefern die
Einfiihrung von Produkten oder Features innerhalb gewisser Markte angestrebt und eingeleitet
werden soll. Dem steht nicht entgegen, dass die praktische Umsetzung lokalen Tochtergesell-
schaften, wie der Google Ireland Limited, iiberlassen wird.

Ferner stellte die DSB fest, dass auch die Google Ireland Limited aufgrund ihrer Moglichkeiten
der Einflussnahme auf die Ausgestaltung der beschwerdegegenstandlichen Verarbeitungsvor-
gange, die bei der Nutzung von Diensten in Zusammenhang mit einem Google-Konto anfallen,
hinreichende Entscheidungsbefugnisse ausiibt.

Unter Verweis auf die mittlerweile gefestigte Rechtsprechung des EuGH zur gemeinsamen
Verantwortung und insbesondere auf das Urteil vom 7. Marz 2024, C-604/22, kam die DSB
daher zum Ergebnis, dass betreffend die Nutzung von Diensten in Zusammenhang mit einem
Google-Konto sowohl die Google LLC als auch die Google Ireland Limited als gemeinsame da-
tenschutzrechtliche Verantwortliche zu qualifizieren sind. Diese Wiirdigung erfolgte u.a. vor
dem Hintergrund, dass sich die Mitwirkung und die Entscheidungen beider Google-Gesellschaf-
ten im Hinblick auf die beschwerdegegenstandlich relevante Datenverarbeitung und die damit
verbundenen Zwecke und Mittel derart erganzen, dass die Verarbeitung ohne Mitwirkung der
jeweils anderen Stelle nicht denkbar ware.

Der Bescheid ist nicht rechtskraftig.
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8. Bescheid vom 27. Dezember 2024, GZ: D124.0318/22 (0Z: 2024-0.937.775)
Veroffentlichung einer Gerichtsentscheidung im Rahmen von privaten Social Media Profi-
len kann unter die Haushaltsausnahme fallen

Im gegenstindlichen Fall bestand zwischen den Verfahrensparteien ein Verwandtschaftsver-
héltnis. Auch waren dem Beschwerdeverfahren zahlreiche familidre Konflikte vorangegangen,
welche schliefdlich in einem gerichtlichen Unterlassungsauftrag gegen die Beschwerdefiihrer
miindeten. Da im gemeinsamen Bekanntenkreis (falschlicherweise) der Eindruck entstanden
war, dass die Klage abgewiesen worden sei, entschlossen sich die Beschwerdegegnerinnen zur
Veroffentlichung der Gerichtsentscheidung auf Facebook und Instagram.

Den Kern des darauffolgenden Beschwerdeverfahrens bildete die Frage, ob die Veroffentlichung
der Gerichtsentscheidung auf Social Media (noch) von der Ausnahmebestimmung des Art. 2
Abs. 21it. ¢ DSGVO (,,Haushaltsausnahme*) umfasst sein konnte. Nach Durchfithrung miindlicher
Einvernahmen stellte die DSB fest, dass die Social Media Profile ,privat” eingestellt und die Pos-
tings daher nur fir die rund 400 Facebook-Freund:innen bzw. 300 Instagram-Follower:innen
der Beschwerdegegnerinnen ersichtlich waren. Im Rahmen der rechtlichen Beurteilung fiihrte
die DSB unter Hinweis auf ErwGr. 18 der DSGVO sowie OGH 6 Ob 56/21k und BVwG W274
2243175-1 aus, dass die Nutzung sozialer Netze grundsatzlich eine ausschliefilich personliche
oder familidre Tatigkeit darstellen kann, sofern lediglich ein begrenzter Benutzer:innenkreises
vorliegt und das Profil ausschliefdlich zu privaten Zwecken genutzt wird. Bei Vorhandensein
dieser Voraussetzungen schadet selbst ein nicht unerheblich grofser Follower:innenkreis nicht.
Im Ergebnis war die Geheimhaltungsbeschwerde aufgrund der Anwendbarkeit des Art. 2 Abs.
2 lit. ¢ DSGVO abzuweisen. Dieser Bescheid ist nicht rechtskréftig.

4.2.1.2 Grenziberschreitende Félle der DSB

Die DSB behandelt neben nationalen Verfahren auch grenziiberschreitende Falle. Diese umfas-
sen sowohl von Betroffenen erhobene Beschwerden und amtswegige Priifverfahren, als auch
Mitteilungen tber Sicherheitsverletzungen gemaf3 Art. 33 DSGVO.

Bei grenziiberschreitenden Fallen ist danach zu unterschieden, ob die DSB das Verfahren allei-
ne fiihrt und am Ende eine materielle Entscheidung erlasst, oder ob eine Zustandigkeit weiterer
Aufsichtsbehoérden gegeben ist.

Wurde die Beschwerde bei der DSB eingebracht und richtet sie sich gegen eine:einen
Verantwortliche:n oder Auftragsverarbeiter:in, der:die in einem anderen Mitgliedstaat des
EWR!2 niedergelassen ist, dann ist in der Regel ein sog. One-Stop-Shop Verfahren gemaif3
Art. 56 DSGVO iVm. Art. 60 DSGVO zu fiihren.’* An einem solchen Verfahren sind in wei-
terer Folge die federfithrende Aufsichtsbehoérde sowie die betroffenen Aufsichtsbehérden
beteiligt. Eine Federfithrung der DSB liegt grundséatzlich dann vor, wenn eine Beschwerde in
einem anderen Mitgliedstaat erhoben wird und sich gegen eine:einen Verantwortliche:n oder
Auftragsverarbeiter:in mit Hauptniederlassung in Osterreich richtet.

Hat eine:ein Verantwortliche:r oder ein:eine Auftragsverarbeiter:in keine Niederlassung bzw.
keinen Sitz in einem anderen Mitgliedstaat des EWR, so kann dennoch der raumliche An-

12 EU-Mitgliedstaaten sowie Norwegen, Island und Liechtenstein.
13 Eine umfassende Darlegung des One-Stop-Shop Verfahrens bzw. des Kooperationsmechanismus gemaf3
Art. 56 und 60 DSGVO ist dem Datenschutzbericht 2018, Kapitel 3.2.1.2 zu entnehmen.

37



wendungsbereich der DSGVO aufgrund des sog. Marktortprinzips'* er6ffnet sein und die DSB
ist dann selbst fiir die Verfahrensfithrung zustandig.

Bei der DSB wurden im Berichtsjahr 2024 insgesamt 600 grenziiberschreitende Beschwer-
den eingebracht. In 511 Féllen richteten sich die Beschwerden gegen Verantwortliche mit
Sitz in einem anderen Mitgliedstaat im EWR und es wurde in diesen Fillen ein One-Stop-Shop
Verfahren eroffnet. In 89 Fallen wurden bei der DSB Beschwerden gegen Verantwortliche
oder Auftragsverarbeiter:innen, welche in einem Drittland niedergelassen sind, anhangig
gemacht und die DSB hat in 32 Féllen mit Drittlandsbezug eine verfahrenserledigende Erledi-
gung erlassen.

Umgekehrt sind bei der DSB im Berichtsjahr 2024 insgesamt 856 grenziiberschreitende Be-
schwerden, welche im Ausland eingebracht wurden, eingelangt und die DSB hat sich in 175
Fallen als betroffene Aufsichtsbehdrde und in 19 Féllen als federfiithrende Aufsichtsbehoérde
gem. Art. 56 DSGVO deklariert.

Im Rahmen der grenziiberschreitenden Zusammenarbeit innerhalb und aufderhalb eines kon-
kreten Verfahrens machte die DSB 199 Mal von der gegenseitigen Amtshilfe iSd. Art. 61 DS-
GVO Gebrauch und wurde selbst in 612 Fillen von anderen Aufsichtsbehérden kontaktiert.

Bei Uneinigkeiten zwischen Aufsichtsbehérden im Rahmen grenziiberschreitender Verfahren
sieht Art. 65 DSGVO ein Streitbeilegungsverfahren vor dem EDSA vor, welcher mittels verbind-
lichem Beschluss liber den Streitfall entscheiden kann. Ferner kann unter aufdergewohnlichen
Umstdnden auf begriindeten Antrag einer Aufsichtsbehérde ein Dringlichkeitsverfahren vor
dem EDSA gefiihrt werden. Im Jahr 2024 wurden weder Verfahren zur Streitbeilegung iSd. Art.
65 Abs. 1 lit. a DSGVO, noch Dringlichkeitsverfahren iSd. Art. 66 Abs. 2 und 3 DSGVO vor dem
EDSA anhingig gemacht.

Ein Uberblick iiber ausgewihlte grenziiberschreitende Beschwerdeverfahren wird in Kapitel
4.2.1.1. gegeben.

4.2.2 Rechtsauskiinfte an Biirgerinnen und Biirger

Die DSB stellt auf ihrer Webseite (abrufbar unter: https://dsb.gv.at/fag/fags und unter htt-
ps://dsb.gv.at/fag/fags-zum-thema-ki-und-datenschutz), in leicht verstandlicher und benut-
zerfreundlicher Form, umfassende Informationen im Zusammenhang mit dem geltenden
Datenschutzrecht zur Verfiigung. Hierbei handelt es sich um Antworten auf die relevantesten
datenschutzrechtlichen Fragen. Ein Leitfaden zur DSGVO, der anlassbezogen aktualisiert wird,

ist ebenso auf der Webseite abrufbar (https://dsb.gv.at/sites/site0344/media/downloads/
dsgvo_leitfaden_2022.pdf).

Zusatzlich verschafft die DSB auf ihrer Startseite unter ,aktuelle Bekanntmachungen der
DSB“ (abrufbar unter: www.dsb.gv.at) einen raschen Uberblick iiber die neuesten Entwick-
lungen im Datenschutzrecht. Dariiber hinaus beantwortet die DSB allgemeine Anfragen zum
geltenden Datenschutzrecht sowohl schriftlich, als auch telefonisch. Telefonische Rechtsaus-
kiinfte werden wahrend der Amtsstunden erteilt.

14  Art. 3 Abs. 2 DSGVO, bspw. bei einem Anbieten von Waren oder Dienstleistungen an betroffene Personen
in der Union.
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Die DSB nimmt im Rahmen der Beantwortung von Anfragen grundsatzlich keine Vor-
abpriifung hinsichtlich der Unzulissigkeit bzw. Zulassigkeit einer bestimmten Daten-
verwendung, der Anwendung bzw. Auslegung rechtlicher Bestimmungen oder einer
sonstigen inhaltlichen Anfrage vor, da jede Antwort ein entsprechendes, vom Gesetz
vorgesehenes Verfahren vor der DSB, prijudizieren wiirde.

Ferner finden sich auf der Webseite der DSB ausfiihrliche Informationen iiber die Rechte der
betroffenen Personen und die Zustandigkeit der DSB (abrufbar unter: https://dsb.gv.at/rechte-

pflichten/ihre-rechte-als-betroffene-person).

Ein Newsletter iiber Bekanntmachungen und aktuelles, der mindestens vierteljahrlich er-
scheint, informiert unter anderem iiber ausgewdhlte Entscheidungen der DSB, ausgewéhlte
Entscheidungen der Gerichte und die aktuelle Rechtsprechung.

4.2.3 Genehmigungen im Internationalen Datenverkehr

Die DSGVO sieht weitgehend eine Genehmigungsfreiheit fiir den internationalen Datenverkehr
an Empfinger:innen auferhalb des EWR vor. Die Ubermittlung personenbezogener Daten an
Empfanger:innen in Drittlindern oder in internationalen Organisationen ist in Kapitel V DS-
GVO geregelt. Sofern fiir den jeweiligen Zielort der Dateniibermittlung kein Angemessenheits-
beschluss®® der Europaischen Kommission besteht, sieht Art. 46 DSGVO unterschiedliche
rechtliche Instrumente zur Sicherstellung eines angemessenen Datenschutzniveaus'®
Vor.

Grundsitzlich ist eine Genehmigung dieser Instrumente durch die zustdndige Datenschutzauf-
sichtsbehdrde nur mehr in bestimmten Féllen vorgesehen. Dies ist etwa bei Bestimmungen in
Verwaltungsvereinbarungen zwischen Behorden oder 6ffentlichen Stellen gemaf3 Art. 46 Abs.
3 lit. b DSGVO der Fall. Im Rahmen eines solchen Genehmigungsprozesses ist gemaf3 Art. 46
Abs. 4 iVm. Art. 63 ff DSGVO der EDSA zu befassen.

Eine weitere Ausnahme bilden die sog. ,Verbindlichen internen Datenschutzvorschriften“!’
(Binding Corporate Rules - BCRs), welche von der zustdndigen Datenschutzaufsichtsbehérde
unter Anwendung des Kohédrenzverfahrens gemafd Art. 63 ff. DSGVO genehmigt werden.!®
Hierbei ist eine enge Zusammenarbeit mit den anderen europdischen Datenschutzaufsichts-
behorden im Rahmen des EDSA notwendig.'? Aufgrund dieses Abstimmungsprozesses und des
generell fiir alle Beteiligten aufwendigen Verfahrens kann sich die Behandlung derartiger An-
trage bis zur endgiiltigen Genehmigung iiber einen langen Zeitraum - zum Teil iiber mehrere
Jahre - erstrecken. Es sollte daher vorab immer nach der Notwendigkeit von BCRs gefragt und

15  Eine Ubersicht der derzeit geltenden Angemessenheitsbeschliisse ist abrufbar in englischer Sprache
unter https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protec-
tion/adequacy-decisions_en.

16  Siehe im Detail das Urteil des EuGH vom 16. Juli 2020, C-311/18.

17  Art. 46 Abs. 2 lit. b iVm. Art. 47 DSGVO. Zu beachten ist, dass BCRs ausschlieflich als Ubermittlungsinst-
rument fiir gruppeninterne Datentransfers herangezogen werden kénnen.

18  Detaillierte Erlauterungen zu den materiellen Voraussetzungen von BCRs sind den Recommendations
1/2022 on the Application for Approval and on the elements and principles to be found in Controller
Binding Corporate Rules des Europdischen Datenschutzausschusses sowie dem Working Document on
Binding Corporate Rules for Processors, WP257 /rev.01 der ehemaligen Artikel-29-Datenschutzgruppe zu
entnehmen, welches einer Uberarbeitung unterzogen wird

19  Das Prozedere ist im Arbeitsdokument WP263 rev.01 der ehemaligen Artikel-29-Datenschutzgruppe
beschrieben, abrufbar in englischer Sprache unter https://ec.europa.eu/newsroom/article29/
items/623056/en; der finale BCR-Entwurf muss dem Européischen Datenschutzausschuss iSd. Art. 64
Abs. 1 lit. f DSGVO zwingend zur Stellungnahme vorgelegt werden.
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abgewogen werden, ob die Zuladssigkeit der Dateniibermittlung nicht einfacher und effizienter
durch andere geeignete Garantien im Sinne des Art. 46 Abs. 2 DSGVO, wie etwa durch die
modularen Standarddatenschutzklauseln der Europdischen Kommission?° , erreicht werden
kann.?! Dies ist vor allem dann empfehlenswert, wenn die Anzahl der Gruppenmitglieder in
Drittldndern gering ist. BCRs sollten nur dann zum Einsatz kommen, wenn die Nutzung anderer
geeigneter Garantien problematisch erscheint.?

Als weitere Ubermittlungsgrundlage kommen ferner Verhaltensregeln (Art. 40 DSGVO) und
Zertifizierungen (Art. 42 DSGVO) in Betracht, sofern sie ausreichende Bestimmungen zur
Sicherstellung eines angemessenen Datenschutzniveaus enthalten.?® Auch in diesen Fillen ist
eine Befassung des EDSA sowie der Europdischen Kommission vorgesehen.*

Bei der DSB wurden im Jahr 2024 keine neuen Genehmigungsverfahren nach Kapitel V. DSGVO
anhangig gemacht. Im selben Zeitraum hat sich die DSB in einem Fall als , Co-Reviewer” von
genehmigungspflichtigen Garantien iSv. Kapitel V DSGVO, die bei einer anderen Datenschutz-
aufsichtsbehorde eingebracht wurden, beteiligt.

4.2.4 Genehmigungen nach §§ 7 u. 8 DSG

§ 7 DSG regelt die Voraussetzungen fiir die Verarbeitung personenbezogener Daten fiir
archivarische, wissenschaftliche, historische oder statistische Zwecke.

§ 8 DSG legt die Voraussetzungen fiir die Zurverfiigungstellung von Adressdaten zum Zweck
der Benachrichtigung/Befragung des Betroffenen aus wichtigem Interesse selbst, aus
wichtigem offentlichen Benachrichtigungs- und Befragungsinteresse oder zur Befragung
des Betroffenen fiir wissenschaftliche oder statistische Zwecke fest.

Entscheidungen der DSB im Jahr 2024
Im Rahmen der §§ 7 und 8 DSG langten bei der DSB im Jahr 2024 insgesamt 13 Antrége ein.

Hinsichtlich § 7 Abs. 3 DSG ist die Entscheidung der DSB vom 6. Juni 2024 zu GZ: D202.337
(OZ: 2024-0.373.701) hervorzuheben, mit der die DSB dem Antrag auf Auswertung von Vi-
deoaufzeichnungen im Bereich der Fahrgaststrome in 6ffentlichen Verkehrsmitteln zur Opti-
mierung der Auslastung von Schienenfahrzeugen stattgegeben hat. Zu diesem Zweck wurde

20  Durchfithrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 iiber Standardvertragsklau-
seln fiir die Ubermittlung personenbezogener Daten an Drittlinder gemiaf der Verordnung (EU)
2016/679 des Europaischen Parlaments und des Rates, ABI. L 2021/199, S. 31.

21  Esist darauf hinzuweisen, dass die Europaische Kommission die Erlassung eines weiteren Sets von
Standardvertragsklauseln fiir Drittlandsverantwortliche und -auftragsverarbeiter, die der DSGVO
unterliegen, in Aussicht gestellt hat. Der aktuelle Stand des Vorhabens ist in deutscher Sprache abrufbar
unter https://ec.europa.eu/info/law/better-regulation/have-your-say,
initiatives/14404-Standardvertragsklauseln-fur-die-Ubermittlung-von-Daten-an-Verantwortliche-und-Auf-
tragsverarbeiter-in-Drittlandern-die-der-Datenschutz-Grundverordnung-DSGVO-unterliegen_de.

22 Vgl. hierzu das Arbeitsdokument WP74 der ehemaligen Artikel-29-Datenschutzgruppe, abrufbar in
deutscher Sprache unter https://ec.europa.eu/justice/article-29/documentation/opinion-recommenda-
tion/files/2003/wp74 de.pdf.

23 Art. 40 Abs. 3 bzw. Art. 42 Abs. 2 DSGVO; siehe hierzu Europdischer Datenschutzausschuss, Leitlinien
4/2021 iiber Verhaltensregeln als Instrument fiir Ubermittlungen, Fassung 2.0, abrufbar in deutscher
Sprache unter https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_codes_conduct trans-
fers_after public consultation_de.pdf; sowie ders, Leitlinien 7/2022 tber die Zertifizierung als Instru-
ment flir Ubermittlungen, Version 2.0, abrufbar in deutscher Sprache unter https://edpb.europa.eu/

system/files/2023-05/edpb_guidelines_07-2022_on_certification as_a_tool_for_transfers v2_de_0.pdf.
24 Vgl. etwa Art. 40 Abs. 3 iVm. Abs. 9 DSGVO.
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den Antragstellern genehmigt, pseudonymisierte und anonymisierte Videoaufzeichnungen aus
einem ausdricklich als Testwagen gekennzeichneten Fahrzeug der Wiener Linien GmbH & Co.
KG fiir Forschungszwecke zur Auslastungsoptimierung im Schienenverkehr im Rahmen eines
Forschungsprogramms an Standorten in Wien zu verarbeiten. Neben dem Vorliegen der sons-
tigen Voraussetzungen des § 7 Abs. 3 DSG war insbesondere auch das zuséatzliche Kriterium
des wichtigen offentlichen Interesses an der Untersuchung erfiillt, da das Forschungsprojekt
u.a. die Verbesserung der Auslastung von Schienenfahrzeugen, insbesondere fiir Personen mit
Behinderungen, wie z.B. Rollstuhlfahrer:innen oder Personen mit eingeschrankten Sehfunkti-
onen, zum Ziel hat.

Mit Bescheid tiber die Erteilung einer Genehmigung gemaf3 § 8 Abs. 3 und 4 DSG vom 13. Mai
2024 zu GZ: D202.336 (0Z: 2024-0.288.493) wies die DSB den Antrag der Antragstellerin,
einer Stadt, zuriick. Die Stadt ersuchte die DSB um Genehmigung der Ubermittlung perso-
nenbezogener Daten aller Schiiler:innen einer Pflichtschule an ein Beteiligungsunternehmen
der Antragstellerin. Durch die Verwendung der Daten aus der Schulpflichtmatrik kénne auf
validierte Registerdaten zuriickgegriffen werden, was die Kontaktaufnahme mit den Erzie-
hungsberechtigten ermogliche. Ziel war es dabei, den Erziehungsberechtigten vorausgefiillte
Antragsformulare zur Beantragung der sogenannten Schiilerfreifahrt zu iibermitteln, um War-
teschlangen bei regelmafiigen Spitzenbelastungen und Rechtschreibfehler oder Unleserlichkeit
der Angaben zu vermeiden. Gemaf § 8 Abs. 1 DSG muss es sich dabei um Adressdaten eines
bestimmten Kreises von Betroffenen zum Zweck der Benachrichtigung oder der Einholung der
Einwilligung der Betroffenen handeln. Dementsprechend waren nach § 8 Abs. 4 DSG grundsatz-
lich nur die Adressdaten der Erziehungsberechtigten genehmigungsfihig. Eine Beeintrachti-
gung der Geheimhaltungsinteressen der Erziehungsberechtigten war nicht zu erwarten, zumal
keine besonderen Kategorien personenbezogener Daten verarbeitet werden sollten, weshalb
eine diesbeziigliche Genehmigung des Antrags durch die DSB gemaf3 § 8 Abs. 3 iVm Abs. 4 DSG
nicht erforderlich und der Antrag daher hinsichtlich der Ubermittlung der Adressdaten der
Erziehungsberechtigten zuriickzuweisen war.

4.2.5 Amtswegige Priifverfahren

Die DSB erhielt im Jahr 2024 1066 Anzeigen und Anregungen zur Einleitung amtswegiger
Priifverfahren. Im Berichtszeitraum wurden 796 amtswegige Priifverfahren durch Bescheid,
Einstellung oder Sensibiliserungsschreiben erledigt. Weitere 188 Verfahren wurden auf
Verfahrensarten (zB. Beschwerdeverfahren) umprotokolliert. Daher ergeben sich 646 Verfah-
ren, welche als neue amtswegige Priifverfahren gefithrt werden und 504 Verfahren wurden im
Berichtszeitraum abgeschlossen.

Ausgewdhlte Entscheidungen:

1. Bescheid vom 24. April 2024, 0Z: 2024-0.026.783 (GZ: D213.2328)
Priifverfahren zu (,anonymisierten“) Schwangerschaftsabbruchsregistern, Warnung ge-
maf3 Art. 58 Abs. 2 lit. a DSGVO

Aufgrund verschiedener Medienberichte im September 2023 iiber zwei Bundeslander, die ein
,Schwangerschaftsabbruchregister” planen wiirden, leitete die DSB jeweils ein amtswegiges
Priifverfahren zur datenschutzrechtlichen Uberpriifung gegen das Amt der jeweiligen Landes-
regierung gemafd Art. 57 Abs. 1 lit. h iVm Art. 58 Abs. 1 lit. b DSGVO iVm § 22 Abs. 1 DSG ein.
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Eines der beiden amtswegigen Priifverfahren konnte bereits zu Beginn des Ermittlungsverfah-
rens eingestellt werden, da das Biiro des Landesamtsdirektors dieses Bundeslandes mitteilte,
dass kein Schwangerschaftsabbruchregister geplant sei.

Im anderen Priifverfahren teilte das Amt der Landesregierung mit, dass das Land fiir dieses
lediglich eine Forderung im Rahmen der Wissenschaftsforderung des Landes zur Verfiigung
stelle und die Projektleitung bzw. Verantwortlichkeit nicht beim Land angesiedelt sei. Beim
Projekt handle es sich um ein Projekt der Krankenhaustragergesellschaft. Daraufhin erweiterte
die DSB die Datenschutziiberpriifung auf die Krankenhaustragergesellschaft.

Verfahrensgegenstandlich haben die Ermittlungen der DSB ergeben, dass das beabsichtigte
Schwangerschaftsabbruchregister von der Krankenhaustragergesellschaft (als Auftragsverar-
beiter) betrieben werden soll und vorgesehen ist, dass die in das Register einmeldenden Arzt-
praxen bzw. Kliniken als Verantwortliche des Registers fungieren. Die Datenerfassung erfolge
anonym und diene dem Ziel, Versorgungsengpasse bzw. die Risiken fiir Schwangerschaftsab-
briiche und Teenagerschwangerschaften zu identifizieren.

Aus den durch die Erhebung erfassten Kategorien von Daten ergaben sich erhebliche Zweifel
an der Anonymisierung, dem Zweck der Verarbeitung und an der Rollenverteilung. So gab es
Zweifel daran, ob die Aggregation der Gesundheitsdaten nach Alterskohorten fiir eine Ano-
nymisierung - dh. eine vollstandige Beseitigung eines moglichen Personenbezugs - in allen
Fallen zureichend ist. Ebenso erschienen die iibergeordneten Zwecke der Verarbeitung eines
Schwangerschaftsabbruchregisters (etwa Versorgungsengpisse im Land) mit den Aufgaben
der ,Alleinverantwortlichen” (einmeldende Arztpraxen bzw. Kliniken) nicht vereinbar.

Aufgrund dessen sprach die DSB mit Bescheid eine Warnung gemaf3 Art. 58 Abs. 2 lit. a DSGVO
an Verantwortliche und Auftragsverarbeiter insofern aus, als die beabsichtigte Verarbeitung
mangels geeigneter Rechtsgrundlage und aufgrund der beabsichtigen Rollenverteilung voraus-
sichtlich Bestimmungen der DSGVO widerspricht.

Der Bescheid ist rechtskraftig.

2. Bescheid vom 11. September 2024, 0Z: 2024-0.292.722 (GZ: D213.2761)
Newsletter-Zustellung ohne Einwilligung durch eine Wihler:innengruppe, Warnung ge-
maf Art. 58 Abs. 2 lit. b DSGVO

Dieses amtswegige Priifverfahren wurde aufgrund einer anonymen Anzeige eingeleitet und
fithrte zu einer Verwarnung einer in einem Gemeinderat vertretenen Wahler:innengruppe
(Wahlpartei, Liste).

Diese hatte einen Initiativantrag geméf § 16 NO-Gemeindeordnung betreffend eine Gebiihren-
senkung initiiert und dazu Vor- und Nachname, Adresse, Unterschrift sowie E-Mail-Adresse
von Unterstiitzer:innen erhoben. Obwohl keine ausdriickliche Einwilligungserklarung vorlag,
wurden die erhobenen E-Mail-Adressen anschliefRend fiir die Zusendung eines Newsletters
tiber die (politische) Tatigkeit der Verantwortlichen verwendet. Im Laufe des Verfahrens vor
der DSB wurden diese Daten geldscht.

In rechtlicher Hinsicht fithrte die DSB zunachst aus, dass die Wahler:innengruppe auch als
nach hM nur beschrankt rechtsfahige Wahlpartei (wahlwerbende Partei im Sinne des § 2 Z 2
PartG) als fiir die Verarbeitung Verantwortliche in einem Priifverfahren passiv legitimiert ist.
Verfahrensgegenstiandlich konnte die blof3e Unterstiitzungserklarung des Initiativantrags nicht
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als (rechtsgiiltige) Einwilligung iSd. Art. 6 Abs. 1 lit. a iVm Art. 7 DSGVO qualifiziert werden.
Insbesondere fehlte es an entsprechenden Informationen (,,Treu und Glauben“) und an einer
eindeutigen bestiatigenden Handlung. Auch konnte sich die Verantwortliche nicht auf eine von
ihr vorgebrachte ,konkludente Einwilligung" stiitzen. Eine solche Einwilligung ist der DSGVO
namlich fremd (ErwGr. 32 der DSGVO). Aber auch eine ausdriickliche Einwilligung ware wegen
fehlender Trennung von der Unterstiitzung des politischen Anliegens (Verstof3 gegen Art. 7 Abs.
2 DSGVO) nicht wirksam gewesen.

Deswegen erfolgte die verfahrensgegenstdndliche Verarbeitung ohne Rechtsgrundlage und die
DSB sprach wegen des Verstofdes gegen Art. 5 Abs. 1 lit. aiVm Art. 6 Abs. 1 DSGVO eine Verwar-
nung aus, da die Verarbeitung vor Bescheiderlassung bereits beendet worden war.

Der Bescheid ist rechtskraftig.

4.2.5.1 Schwerpunktpriifung 2024

Die DSB hat im Jahr 2024 eine Schwerpunktpriifung im Telekomsektor durchgefiihrt. Ins-
gesamt wurden 10 Unternehmen datenschutzrechtlich tiberpriift.

Der Fokus der Priifungen lag in der Einhaltung allgemeiner Verpflichtungen wie der Grundsatze
fiir die Verarbeitung personenbezogener Daten nach Art. 5 DSGVO, technischer und organisa-
torischer MaRnahmen zur Sicherheit der Datenverarbeitung, der Ubermittlung von personen-
bezogenen Daten in Drittlander oder der Stellung des Datenschutzbeauftragten. Dabei wurde,
wie in den Jahren zuvor, das sogenannte ,Coordinated Enforcement Framework"” (CEF) -
eine jahrlich stattfindenden koordinierten Priiftatigkeit europdischer Datenschutzbehorden -
miteinbezogen. Das CEF hatte im Jahr 2024 das Recht auf Auskunft nach Art. 15 DSGVO zum
Gegenstand.?®* Anhand eines von den européischen Datenschutzbehérden gemeinsam erarbei-
teten Fragebogens wurden sohin auch detaillierte Fragen zur Modalitit der Auskunftserteilung,
zum sogenannten Recht auf Erhalt einer Kopie (Art. 15 Abs. 3 DSGVO) oder zur moéglichen
Einschrankung von Auskunftsantragen an die gepriiften Unternehmen gestellt.

Im Rahmen der Priifverfahren ergaben sich teilweise Riickfragen an die Unternehmen. Punktu-
elle Verbesserungsvorschlédge seitens der DSB wurden umgesetzt, sodass keine bescheidmaf3i-
ge Anweisung erforderlich war. Insgesamt konnte daher eine positive Bilanz gezogen werden.

Auch fir das Jahr 2025 ist eine Schwerpunktpriifung geplant.
4.2.6 Beschwerdeverfahren vor dem BVwG, einschlielich Sdumnisbeschwerden

1. Erkenntnisse vom 27. Marz 2024, W214 2243436-1 und 07. Juni 2024,

W256 2246230-1

Verwaltungsstrafverfahren wegen zwei unterschiedlichen Kundenbindungsprogram-
men

Die DSB hatim Jahr 2021 unter anderem zwei Straferkenntnisse in Héhe von EUR 1,2 Millionen
und EUR 2 Millionen gegen zwei Verantwortliche verhingt, die in Osterreich jeweils ein Kun-
denbindungsprogramm betrieben haben, wegen der unrechtmafligen Verarbeitung personen-

25  https://www.edpb.europa.eu/news/news/2024
cef-2024-launch-coordinated-enforcement-right-access_de.
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bezogener Daten. Die von den Verantwortlichen ins Treffen gefiihrte Einwilligung der betroffe-
nen Personen fiir die Verarbeitung zum Zwecke von Profiling wurde als nicht zuldssig erachtet,
weil die Formulare (physische Flyer oder iiber eine digitale Anmeldestrecke auf der Webseite
der Verantwortlichen) zur Erhebung dieser Einwilligungen nach Ansicht der DSB irrefithrend
gestaltet waren. Mangels rechtskonformer Einwilligung durch die betroffenen Personen konnte
die darauf aufbauende Verarbeitung daher nicht als rechtmaflig erachtet werden.?®

Das BVwG setzte sich mit den gegen die Straferkenntnisse erhobenen Beschwerden der Ver-
antwortlichen auseinander und bestdtigte im Rahmen der oben genannten Verfahren im We-
sentlichen die Ansicht der DSB, wonach es sich um unzuléssige Einwilligungen handelt, weil
die Formulare irrefithrend gestaltet waren. Die darauf aufbauende Verarbeitung sei daher un-
rechtmaflig erfolgt und die Verantwortlichen hatten schuldhaft gehandelt. Im Ergebnis hatten
sie daher die von der DSB vorgeworfenen Verwaltungsiibertretungen zu verantworten.

In beiden Fallen nahm das BVwG jedoch im eigenen Ermessen eine neue Strafzumessung vor
und gelangte zum Ergebnis, dass die Geldbufie im ersten Fall von EUR 1,2 Millionen auf EUR
700.000 und im zweiten Fall von EUR 2 Millionen auf EUR 500.000 aufgrund der naher festge-
stellten Umstidnde zum Zeitpunkt der Entscheidung des Gerichts herabgesetzt werden miisse,
damit eine tat- und schuldangemessene Sanktion angenommen werden kann.

Die Revision wurde zugelassen, jedoch sah die Verantwortliche im ersten Fall von der Erhebung
weiterer Rechtsmittel ab und akzeptierte die Geldstrafe. Im zweiten Fall wurde jedoch sowohl
von der Verantwortlichen als auch von der DSB (wegen der Strafhéhe) eine Revision beim
VwGH eingebracht. Das Revisionsverfahren ist derzeit noch anhangig.

2. Erkenntnis vom 5. Juli 2024, W292 2284228-1/49E
Entscheidung im Fall ,,GIS Data Breach”

Bei der DSB wurden im Verlauf des Jahres 2023 rund 200 Datenschutzbeschwerden erhoben,
die gegen die damalige GIS - Gebiihren Info Service GmbH (nunmehr: ORF-Beitrags Service
GmbH) gerichtet waren. Gegenstand dieser Datenschutzbeschwerden war der sogenannte ,GIS
Data Breach” Zusammengefasst handelt es sich um einen Vorfall aus dem Jahre 2020, im Zuge
dessen Meldedaten der osterreichischen Bevolkerung im Darknet zum Verkauf angeboten wur-
den. Diese Meldedaten wurden von einem Hacker zuganglich gemacht, der nach den Feststel-
lungen der DSB diese Daten von einem seitens der (damals) GIS beauftragten IT-Unternehmen
rechtswidrig erbeutet hatte.

Die DSB gelangte in den meisten Verfahren zu dem Ergebnis, dass die jeweils beschwerdefiih-
rende Partei von dem gegenstandlichen Vorfall betroffen ist. Das bedeutet, dass die Meldedaten
der beschwerdefiihrenden Partei zum damaligen Zeitpunkt entwendet und in weiterer Folge im
Darknet entgeltlich angeboten worden waren. Sofern in diesen Féllen eine Verletzung im Recht
auf Geheimhaltung oder die Rechtméafiigkeit der Datenverarbeitung geltend gemacht wurde,
stellte die DSB einen entsprechenden Verstofs der (damals) GIS gegen datenschutzrechtliche
Bestimmungen bescheidmafig fest. Die Feststellung griindet darauf, dass das seitens der GIS
beauftragte IT-Unternehmen nach Ansicht der DSB unzureichende Sicherheitsmafdnahmen im
Sinne des Art. 32 DSGVO implementiert hat. Dariiber hinaus ist ein Fehlverhalten des Auftrags-
verarbeiters dem Verantwortlichen zuzurechnen.

26  Siehe im Detail die Ausfithrungen im Datenschutzbericht 2021, Punkt 3.2.10, S. 50 ,Unzuldssige
Einwilligungen/Verarbeitung im Rahmen von Kundenbindungsprogrammen’.
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Das BVwG wurde in weiterer Folge anlasslich einer Bescheidbeschwerde befasst. In zumindest
einem Fall wurde der Bescheid der DSB - und die darin vertretenen Rechtsansichten - bestitigt.
Insbesondere hatte das BvwG auch keine Bedenken, das Verfahren gegen die nunmehrige OBS
weiterzufiihren, da es sich bei dieser um dieselbe Gesellschaft (bzw. Behérde) handle. Dieses
Erkenntnis ist formell rechtskraftig, allerdings wurde dagegen Revision an den VwGH erhoben,
wobei der Revision keine aufschiebende Wirkung zukommt.

3. Erkenntnis vom 28.August.2024, W221 2279014-1/25E
Fiir das Vorliegen einer Datenverarbeitung trigt der Beschwerdefiihrer die Beweislast

Im vorliegenden Fall hatte das BVwG die Frage zu beurteilen, ob die in einem Tesla-Fahrzeug
verbauten Videokameras zu einem bestimmten Zeitpunkt aktiv waren und daher den Be-
schwerdefiihrer filmten oder nicht (so genannter ,Wachtermodus*). Die DSB hatte mit Teilbe-
scheid vom 13. September 2023, D124.3884, die Beschwerde wegen Verletzung in den Rechten
auf Information und auf Geheimhaltung als unbegriindet abgewiesen, weil die Videokameras
nicht aktiv gewesen seien. Es war somit vom BVwG die Frage zu klaren, ob iiberhaupt eine Da-
tenverarbeitung vorlag. Der Beschwerdefiihrer brachte vor, dass es ihm nicht méglich sei, zu
beweisen, dass die Kameras tatsachlich aktiv waren. Vielmehr miisse der Beschwerdegegner
beweisen, dass er keine Datenverarbeitung vorgenommen habe.

Das BVwG fiihrte unter Heranziehung von EuGH-Rechtsprechung aus, dass ein Verantwortli-
cher die Beweislast fiir die Rechtmafiigkeit der Datenverarbeitung iSd Art. 5 DSGVO tragt. In
Bezug auf das Vorliegen einer Datenverarbeitung finden sich jedoch weder in Rechtsprechung,
noch in Normen Hinweise auf eine entsprechende Beweislastumkehr. Daher ist fiir den Um-
stand, ob liberhaupt eine Datenverarbeitung vorliegt, der Beschwerdefiihrer beweispflichtig.

Dieses Erkenntnis ist rechtskraftig.

4. Erkenntnis vom 25. Oktober 2024, W101 2256689-1/5E
Art. 19 DSGVO: Pflicht des Verantwortlichen, den BF iiber Léschung oder Berichtigung
von sich aus VOR dem Verfahren vor DSB zu informieren

Der Beschwerdefiihrer (im Ausgangsverfahren vor der DSB) sah sich im Recht auf Information,
auf Loschung und auf Mitteilung einer Berichtigung bzw. Léschung verletzt, da es zu unberech-
tigten Forderungsbetreibungen gekommen sei. Ursachlich dafiir sei gewesen, dass die mitbe-
teiligte Partei (vormals Beschwerdegegner) eine unrichtige Adresse des Beschwerdefiihrers
verarbeitet habe.

Die mitbeteiligte Partei sei ihrer Mitteilungspflicht gegeniiber den Empfangern (der unrich-
tigen Daten des Beschwerdefiihrers) gemafd Art. 19 DSGVO erst nach ca. zwei Jahren nachge-
kommen. Die mitbeteiligte Partei habe den Beschwerdefiihrer nicht wie von ihm verlangt tiber
die erfolgte Mitteilung an die Empfanger informiert. Die Informationen habe er erst iiber die
DSB durch ihre Mitteilung vom 23. September 2020 und vom 19. Mai 2021 erhalten. Daher
begehrte der Beschwerdefiihrer die Feststellung, dass er im Recht auf Mitteilung nach Art. 19
DSGVO verletzt worden sei.

Im vorangegangenen Teilbescheid vom 20. August 2020, GZ: D124.719 2020-0.427.545, gab die
DSB der Datenschutzbeschwerde vom 29. Janner 2019 wegen einer Verletzung im Recht auf Ge-
heimhaltung statt und stellte fest, dass die mitbeteiligte Partei den Beschwerdefiihrer im Recht
auf Geheimhaltung verletzt hat, indem diese unrichtige personenbezogene Daten - unrichtige
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Anschrift und unrichtiger Forderungsbetrag - iiber den Beschwerdefiihrer gespeichert und im
Rahmen einer Bonitdtsauskunft tibermittelt hat.

Mit (End-)Bescheid vom 19. Mai 2022, GZ: D124.719 2021-0.476.789, wies die DSB die Daten-
schutzbeschwerde vom 29. Janner 2019 u.a. hinsichtlich einer Verletzung des Rechts auf Infor-
mation (Spruchteil 2.), hinsichtlich einer Verletzung des Rechts auf Loschung (Spruchteil 3.)
und hinsichtlich einer Verletzung des Rechts auf Mitteilung einer Berichtigung bzw. Loschung
(Spruchteil 4.) ab.

Dieser (End-)Bescheid war nun Gegenstand des Verfahrens vor dem BVwG.

Die DSB hatte die Abweisung dieses Vorbringens in der Datenschutzbeschwerde darauf ge-
stiitzt, dass die mitbeteiligte Partei ihrer Mitteilungspflicht wahrend des laufenden Verfah-
rens nachgekommen sei und daher auch hier der Beschwerdefiihrer durch Beseitigung der
Beschwer gemaf3 § 24 Abs. 6 DSG klaglos gestellt worden sei.

Das BVwG entschied, dass ahnlich der Bestimmung des Art. 14 DSGVO die Bestimmung des Art.
19 DSGVO gerade nicht vom Antrag einer betroffenen Person abhdngig ist und eine Pflicht des
Verantwortlichen zum eigenstidndigen Tatigwerden verbiirgt.

Insofern ist diese Datenschutzverletzung des Art. 19 DSGVO mit der durch das Erkenntnis des
Verwaltungsgerichtshofes Ro 2022/04/0001 klargestellten Rechtslage im Fall der Verletzung
im Recht auf Geheimhaltung nach § 1 Abs. 1 DSG vergleichbar. Auch § 24 Abs. 5 zweiter Satz
DSG sieht einen (an Verantwortliche des privaten Bereichs gerichteten) Auftrag nur beziiglich
der Antrage des Beschwerdefiihrers auf Auskunft, Berichtigung, Loschung, Einschrankung oder
Datentibertragung vor. Eine nachtréigliche Beseitigung der Rechtsverletzung bzw. ein darauf
gerichteter Auftrag an den Verantwortlichen im Zusammenhang mit dem Recht auf Mitteilung
nach Art. 19 DSGVO wurde hingegen nicht angesprochen.

Im Ergebnis ist die mitbeteiligte Partei ihrer Mitteilungspflicht im Zusammenhang mit der
Berichtigung oder Loschung personenbezogener Daten des Beschwerdefiihrers nicht nach-
gekommen. Daher wurde der Bescheidbeschwerde hinsichtlich der Spruchteils 2 wegen einer
Verletzung im Recht auf Information stattgegeben und es wurde festgestellt, dass die mitbetei-
ligte Partei als Verantwortliche bis 15.11.2018 gegentiber dem Beschwerdefiihrer ihre Infor-
mationspflicht gemafs Art. 14 DSGVO verletzt hat.

Dariiber hinaus wurde der Bescheidbeschwerde gegen Spruchteil 4. wegen einer Verletzung im
Recht auf Mitteilung einer Berichtigung bzw. Loschung stattgegeben und es wurde festgestellt,
dass die mitbeteiligte Partei als Verantwortliche gegeniiber dem Beschwerdefiihrer hinsichtlich
der erfolgten Loschung einer unrichtigen Adresse ihre Mitteilungspflicht gemaf3 Art. 19 DSGVO
hinsichtlich der Empfanger verletzt hat.

5. Erkenntnis vom 22.November.2024, W211 2272744-1/9E
»Mitwirkungspflicht“ der mitbeteiligten Partei bei der Sachentscheidung

Mit Erkenntnis vom 22. November 2024, GZ: W211 2272744-1/9E, befasste sich das BVvwG mit
der Frage der ,,Mitwirkungspflicht” der mitbeteiligten Partei (urspriinglich beschwerdefiihren-
de Partei vor der DSB) bei der Sachentscheidung.

Die nunmehr mitbeteiligte Partei brachte im Verfahren vor der DSB zusammengefasst vor, sie
habe ein Impfaufforderungsschreiben vom Beschwerdegegner erhalten und erachte die damit
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verbundene Datenverwendung ihrer medizinischen Daten als eklatanten Verstofd gegen den
Datenschutz. Sie machte dabei eine Verletzung von § 1 DSG sowie der Art. 5, 6 und 9 DSGVO
geltend. Der Datenschutzbeschwerde war kein Impferinnerungsscheiben, das personlich an
die mitbeteiligte Partei gerichtet war, beigefiigt. Die DSB gab der Beschwerde schlussendlich
statt, wogegen die beschwerdefiithrende Partei eine Bescheidbeschwerde an das BVwG erhob.

Das BVwG forderte die urspriinglich beschwerdefithrende Partei auf, das gegenstandliche Impf-
schreiben vorzulegen, worauf diese nicht reagierte. Daher stellte das BVwG fest, dass nicht
festgestellt werden kann, dass die mitbeteiligte Partei ein an sie adressiertes Impferinnerungs-
schreiben erhalten hat. Dazu flihrte das BVwG ua. Folgendes aus: ,Fehlt es hingegen an einer
hinreichend deutlichen Anordnung (etwa, dass einem Antrag auf Verleihung der ésterreichischen
Staatsbiirgerschaft eine Geburtsurkunde aus dem Heimatstaat anzuschliefSen ist), so kommt bei
deren Nichtvorlage weder die Erteilung eines Verbesserungsauftrages noch - nach fruchtlosem
Verstreichen der zu Unrecht gesetzten Frist — die Zurtickweisung des Anbringens in Frage. Viel-
mehr kann die unterlassene Beibringung von Unterlagen, welche die Behdrde benétigt und die
sie sich nicht selbst beschaffen kann, allenfalls - als Verletzung der ,Mitwirkungspflicht” - bei
der Sachentscheidung Berticksichtigung finden (vgl. Hengstschldger/Leeb, AVG § 13 Rz 27 [Stand
1.1.2014, rdb.at]). Dort, wo es der Behérde nicht méglich ist, den entscheidungswesentlichen
Sachverhalt ohne Mitwirkung der Partei festzustellen, ist somit von einer Mitwirkungspflicht
der Partei auszugehen. Die Mitwirkungspflicht der Partei ist gerade dort von Bedeutung, wo ein
Sachverhalt nur im Zusammenwirken mit der Partei gekldrt werden kann, weil die Behérde au-
Jerstande ist, sich die Kenntnis von ausschliefSlich in der Sphdre der Partei liegenden Umstdnden
von Amts wegen zu beschaffen (vgl. VwGH 25.05.2022, Ra 2022/02/077 Rn 14). Eine erhéhte
Mitwirkungspflicht nimmt der VwGH grundsdtzlich dann an, wenn es um Umstdnde geht, die in
der personlichen Sphdre der Parteien liegen (vgl. Hengstschldger/Leeb, AVG § 39 Rz 9 ff [Stand
01.04.2021, rdb.at]). Die Mitwirkungspflicht trifft eine Verfahrenspartei insbesondere dort, wo ein
Sachverhalt nur im Zusammenwirken mit der Partei oder etwa durch Vorlage von im Besitz der
Partei befindlichen Beweismitteln gekldrt werden kann (vgl. VwGH 15.09.2004, 2002/09/0200).”

Im Ergebnis wurde der Beschwerde vom BVwG daher Folge gegeben und der Spruch des ange-
fochtenen Bescheids insofern abgedndert, dass die Datenschutzbeschwerde als unbegriindet
abgewiesen wird.

Das Erkenntnis ist rechtskraftig.

6. Erkenntnis vom 27.Dezember.2024, W258 2227269-1/39E
Verwaltungsstrafverfahren gegen die Osterreichische Post AG wegen unrechtmifiiger
Verarbeitung von ,Parteiaffinititen“

Die DSB leitete aufgrund medialer Berichterstattung iiber den Verkauf personenbezogener Da-
ten, insbesondere Informationen iiber die ,politische Affinitaten“ von zahlreichen betroffenen
Personen, ein Ermittlungsverfahren gegen die Osterreichische Post AG (,0PAG*) ein und sprach
unter anderem mit Straferkenntnis vom 23. Oktober 2019 ihre bis dato hochste Geldbufde nach
Art. 83 DSGVO in der Hohe von insgesamt EUR 18 Millionen aus, weil mehrere Verstofie gegen
die DSGVO festgestellt werden konnten. Im Mittelpunkt stand jedoch die unrechtméfiige Ver-
arbeitung sensibler Daten im Sinne des Art. 9 Abs. 1 DSGVO iiber die vermeintliche politische
Meinung (,Parteiaffinitaten“) von mehreren Millionen Personen im gesamten Bundesgebiet
Osterreichs. Die Verarbeitung erfolgte im Rahmen der Ausiibung des Gewerbes ,Adressverlage
und Direktmarketingunternehmen” und ohne Einwilligung der betroffenen Personen. Es han-
delte sich dabei um eine Information iiber die Wahrscheinlichkeit, mit der sich eine natiirliche
Person fiir Wahlwerbung einer bestimmten politischen Partei in Osterreich interessiert. Eine
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solche Parteiaffinitdt wurde jeder Person innerhalb der hierfiir verwendeten Datenbank zu-
geordnet (rund 2,2 Millionen Personen), gespeichert und letztendlich verkauft, um es Dritten
(politische Parteien) zu ermdoglichen, Streuverluste in der Werbung zu reduzieren.

Die OPAG brachte dagegen eine Beschwerde ein und das Straferkenntnis wurde im ersten
Rechtsgang vom BVwG mit Erkenntnis vom 26. November 2020, W258 2227269-1/14E, auf-
grund einer damals rezenten Judikatur des VwGH im Zusammenhang mit der Strafbarkeit juris-
tischer Personen?” aufgehoben und das Verfahren eingestellt. Dabei wurde ins Treffen gefiihrt,
dass die DSB keine natiirliche (Fiihrungs-)Person namentlich im Spruch der Entscheidung
genannt habe, die letztendlich die festgestellten Verwaltungsiibertretungen zu verantworten
hat. Nach Ansicht des VwGH miisse jedoch fiir die Strafbarkeit einer juristischen Person ein
tatbestandsmafliges, rechtswidriges und schuldhaftes Verhalten einer natiirlichen Person im
Spruch des Strafbescheides dargelegt und der juristischen Person zugerechnet werden.

Die DSB brachte gegen diese Entscheidung des BVwG eine auf3erordentliche Revision beim
VwGH ein und fiihrte unter anderem ins Treffen, dass die DSGVO eine solche Voraussetzung
fir die Verhdangung einer Geldbufde nach Art. 83 DSGVO nicht verlange. In der Zwischenzeit
initiierte das Kammergericht Berlin im Zusammenhang mit einer Geldbufie einer deutschen
Aufsichtsbehorde ein Vorabentscheidungsverfahren beim EuGH, um zu priifen, ob eine solche
Zurechnung als Bedingung fiir die Verhdngung einer Sanktion nach Art. 83 DSGVO von den
Mitgliedstaaten vorgegeben werden darf oder die Voraussetzungen fiir die Strafbarkeit einer
juristischen Person abschlieffend durch die DSGVO geregelt sind (in Deutschland gab es einen
dhnlich gelagerten Fall in Bezug auf die Notwendigkeit einer , Zurechnungsperson“). Der VwGH
setzte daraufhin das Revisionsverfahren bis zur Entscheidung des EuGH aus.?®

Mit seinem wegweisenden Urteil vom 05. Dezember 2023% stellte der EuGH zusammenge-
fasst fest, dass die materiellen Voraussetzungen fiir die Strafbarkeit einer juristischen Person
abschliefiend und genau in Art. 83 DSGVO geregelt sind und einer nationalen Regelung entge-
genstehen, wenn eine Geldbuf3e nur dann verhdngt werden kann, wenn der Verstof3 gegen eine
Bestimmung der DSGVO zuvor einer identifizierten natiirlichen Person zugerechnet wurde.

In Reaktion auf dieses Urteil anderte der VwGH seine Rechtsprechung, um der Rechtsansicht
des EuGH in diesem Zusammenhang Rechnung zu tragen und hob wiederum das von der DSB
angefochtene Erkenntnis des BVwG wegen Rechtswidrigkeit des Inhaltes auf. Die Beschwerde
der OPAG gegen das Straferkenntnis musste nun vom BVwG erneut behandelt werden.

Im zweiten Rechtsgang wurde schliefilich nach Durchfithrung von zwei miindlichen Verhand-
lungen zu Recht erkannt, dass im Wesentlichen der Schuldspruch im Straferkenntnis wegen
der unrechtmafligen Verarbeitung der Parteiaffinitaten bestatigt, jedoch die Geldstrafe von EUR
18 Millionen auf EUR 16 Millionen herabgesetzt wird. Das BVwG bestatigte unter anderem,
dass die OPAG schuldhaft die (vorgeworfene) Verwaltungsiibertretung nach Art. 5 Abs. 1 lit. a
iVm Art. 9 Abs. 1 iVm Art. 83 Abs. 5 lit. a DSGVO zu verantworten hat. [hr Argument, sie habe
den Verstof bzw. die rechtliche Beurteilung, dass es sich bei den genannten Informationen um
personenbezogene Daten nach Art. 4 Z 1 DSGVO handeln wiirde, nicht erkennen kénnen und
habe daher nicht schuldhaft gehandelt, wurde vom BVwG verworfen und im Gegenteil grob
fahrlassiges Verhalten festgestellt, weil sie ihre Erkundigungspflicht nicht erfiillt habe.

27  Vgl. VwGH 12.05.2020, Ro 2019/04/0229.
28  Vgl. VwGH 24.02.2022, Ra 2020/04,/0187.
29  Vgl. EuGH 05.12.2023, C-807/21, Rs ,Deutsche Wohnen SE*.
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Die von der DSB ausgesprochene Geldbuf3e wurde im Wesentlichen deshalb reduziert, weil
im Laufe des Rechtsmittelverfahrens weitere Milderungsgriinde hinzugetreten sind, indem in
der Zwischenzeit (bis zum zweiten Rechtsgang) mittlerweile mehreren betroffenen Personen
eine Schadenersatz-Zahlung als Vergleich angeboten und ausgezahlt sowie Unterlassungser-
klarungen auf Anfrage hin akzeptiert wurden. Auch die Verfahrensdauer durch einen zweiten
Rechtsgang und Aussetzung bis zur Entscheidung des EuGH wurde zusatzlich mildernd be-
riicksichtigt.

In Bezug auf die Schwere des Verstofses war das BVwG jedoch ebenfalls der Ansicht, dass auf-
grund der naher festgestellten Umstdnde ein hoher Schweregrad vorliegt und dem Verstof3
mit einer dementsprechenden Sanktion begegnet werden muss, um die Durchsetzung der DS-
GVO sicherzustellen. Das BVwG hat in Folge im eigenen Ermessen eine neue Strafzumessung
vorgenommen und die Geldstrafe mit EUR 16 Millionen als tat- und schuldangemessen zum
Zeitpunkt der Entscheidung des Gerichts angenommen.

Die Revision wurde zugelassen. Die OPAG hat mittlerweile Revision an den VwGH und Be-
schwerde an den VfGH erhoben.

4.2.7 Verfahren liber die Meldung der Verletzung des Schutzes personenbezoge-
ner Daten

Hintergrund der Regelung des Art. 33 DSGVO ist, dass eine Verletzung des Schutzes per-
sonenbezogener Daten einen Schaden fiir natiirliche Personen nach sich ziehen kann, so-
fern keine rechtzeitige und angemessene Reaktion erfolgt. Aus diesem Grund trifft die:den
Verantwortliche:n die Pflicht, die Risiken fiir die Rechte und Freiheiten der betroffenen Person
zu bewerten und geeignete technische und organisatorische Mafdnahmen zu ergreifen, um die-
se hintanzuhalten.

Im Berichtsjahr wurden der DSB entsprechend Art. 33 DSGVO 1216 nationale Sicherheits-
verletzungen (,Data Breaches") gemeldet.

Dazu kamen 39 Meldungen betreffend grenziiberschreitende Sicherheitsverletzungen
sowie 9 Sicherheitsverletzungen, die an andere Aufsichtsbehdrden im Unionsgebiet heran-
getragen und der DSB aufgrund von potentieller Betroffenheit iSd Art. 4 Abs. 22 DSGVO zur
Kenntnis gebracht wurden.

Von Betreiber:innen 6ffentlicher Kommunikationsdienste wurden 55 Sicherheitsverletzun-
gen nach § 164 TKG 2021 (vormals § 95a TKG 2003) gemeldet. Gemafd § 164 TKG 2021
hat im Fall einer Verletzung des Schutzes personenbezogener Daten oder der nicht 6ffentlich
zuganglichen Daten einer juristischen Person, unbeschadet des § 44 sowie unbeschadet der
Bestimmungen des DSG und der DSGVO, der:die Betreiber:in offentlicher Kommunikations-
dienste unverziiglich die DSB von dieser Verletzung zu benachrichtigen.

Auch im Jahr 2024 stand eine Vielzahl der gemeldeten Vorfille in Verbindung mit unterschied-
lichsten Arten von Ransomware. Ziel diirfte bei diesen Angriffen zumeist eine Verschliisse-
lung von Daten gewesen sein, je nach benutzter Software kam es mitunter auch zur Ubermitt-
lung der Daten an die Angreifer:innen. In den meisten solcher Falle reicht dem:der Angreifer:in
jedoch eine Verschliisselung der Daten aus, um diese gegen eine geldwerte Gegenleistung
wieder zu entschliisseln, ohne dass eine Ubertragung bzw. ein Abfluss der Daten stattfinden.
Auch kam es zu einer Vielzahl von Ransomware Angriffen, bei denen von Dritten identifizierte
Schwachstellen bei im Internet angebotenen Dienstleistungen ausgenutzt worden sind.
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Weitere haufig gemeldete Fille betrafen eine Ubertragung von Schadsoftware auf das Sys-
tem des Verantwortlichen durch das Offnen von E-Mail-Anlagen, wodurch in weiterer Folge
E-Mails (zum Teil mitsamt dem vorherigen Schriftverkehr mit dem jeweiligen Verantwortli-
chen) an gespeicherte bzw. zuvor verwendete E-Mail-Adressen weitergeleitet werden.

Zudem hauften sich im Berichtsjahr Meldungen tiber Sicherheitsverletzungen, die Zugriffsmog-
lichkeiten innerhalb diverser Datenbanken durch unberechtigte Nutzer:innen auf den Bereich
eines:einer berechtigten Nutzers:in betrafen.

In all den oben genannten Féllen hat die:der Verantwortliche schnellstméglich Manahmen
zu ergreifen, die zur Reduzierung des Risikos fiihren. Dazu zdhlen bspw. das Herunterfahren
der mit Schadsoftware kompromittierten Server, das Loschen der Schadsoftware, die Abande-
rung der Passworter, das Heranziehen eines:einer IT-Forensikers:in sowie die genaue Analyse
bzw. Auswertung, wie es zu diesem Vorfall kommen konnte und wodurch derartige Vorfille in
Zukunft vermieden werden kénnen.

Liegt bei einer Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiir die betroffenen Personen vor, hat eine:ein Verantwortliche:r neben einer Mel-
dung an die DSB auch unverziiglich die betroffenen Personen zu informieren (vgl. Art.
34 Abs. 1 DSGVO). Sollte eine solche Benachrichtigung unterbleiben, kann die DSB eine:einen
Verantwortliche:n entsprechend Art 58 Abs. 2 lit. e DSGVO anweisen, eine solche Benach-
richtigung nachzuholen und bei Gefahr im Verzug einen Mandatsbescheid iSd § 22 Abs. 4 DSG
erlassen.

Fiir die Einbringung von Meldungen nach Art. 33 DSGVO stellt die DSB auf ihrer Webseite
nunmehr auch, zusatzlich zum bisherigen PDF-Formular, ein Onlineformular zur Verfiigung.

Dieses ist zu finden unter https://www.formularservice.gv.at/site/fsrv/user/formularaspx?
pid=5a37966ab26c4489adc20dc53162fa4d&pn=B772da0039dbe4b5cb3db81d7171d2b2d.

4.2.8 Konsultationsverfahren

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstidnde und der Zwecke der Verarbeitung voraussichtlich
ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge, so hat
der Verantwortliche gemaf Art. 35 DSGVO vorab eine Abschitzung der Folgen der vorge-
sehenen Verarbeitungsvorginge fiir den Schutz personenbezogener Daten durchzufiihren.
Gehtaus dieser Datenschutz-Folgenabschitzung hervor, dass, sofern der:die Verantwortliche
keine Mafdnahmen zur Eindimmung des Risikos trifft, die beabsichtigte Verarbeitung ein hohes
Risiko zur Folge hatte, hat der Verantwortliche die Aufsichtsbehorde zu konsultieren.

Im Rahmen dieses Konsultationsverfahrens gemafd Art. 36 DSGVO hat die Datenschutz-
aufsichtsbehorde verschiedene Befugnisse. Sie kann etwa dem:der Verantwortlichen bzw.
Auftragsverarbeiter:in schriftliche Empfehlungen unterbreiten, sofern sie der Ansicht ist,
dass die geplante Verarbeitung nicht im Einklang mit der DSGVO steht, etwa, weil der:die Ver-
antwortliche das Risiko nicht ausreichend ermittelt oder nicht ausreichend eingeddmmt hat.
Dartiiber hinaus kann die Datenschutzaufsichtsbehorde samtliche in Art. 58 DSGVO genannten
Befugnisse ausiiben.

Im Jahr 2023 wurde die DSB als Aufsichtsbehérde im Dezember 2023 in einem Fall gemaf Art.
36 DSGVO konsultiert, welcher im Janner 2024 abgeschlossen wurde.
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Im Verfahren zur GZ: D165.007 konsultierte eine Osterreichische Stadt die DSB, da sie auf-
grund der durchgefiihrten Datenschutz-Folgenabschitzung von einem hohen Risiko fiir Betrof-
fene ausging. Es seien von einem privatwirtschaftlichen Unternehmen 360°-Visulisierungen
von Strafden als Panoramabilder des stadtischen Strafiennetzes geliefert worden, welche aus
einer Kamerabefahrung der gegenstdndlichen Stadt stammten. Zweck der Verarbeitung dieser
Panoramabilder durch die Gebietskorperschaft sei die Schaffung einer Geodateninfrastruktur
fir Umweltpolitik, 6rtliche Raumplanung und Verwaltung von Verkehrsflachen. Die Gesamtbe-
volkerung der Stadt sei durch diese Panoramabilder des Strafiennetzes betroffen, da diese auf
den Aufnahmen sichtbar bzw. identifizierbar sein kénnten.

Die DSB hat im Janner 2024 den Antrag auf vorherige Konsultation nach Art. 36 DSGVO abge-
wiesen. Es wurde unter anderem verabsdumt, eine klare Abgrenzung der datenschutzrechtli-
chen Verantwortlichkeit hinsichtlich der potenziellen Risiken vorzunehmen. Weiters wurden
ausschliefllich diejenigen Datenverarbeitungsvorgange dem Risikofaktor ,hoch“ zugeordnet,
welche allesamt nicht unter die datenschutzrechtliche Verantwortlichkeit der Antragstellerin
fallen. Auch ist das Konsultationsverfahren nicht zur Beantwortung allgemeiner Fragestellun-
gen hinsichtlich der Zulassigkeit von Verarbeitungstatigkeiten sowie zur Beurteilung der Ange-
messenheit allfdlliger Zusatzangebote (bzw. der damit verbundenen Kosten) geeignet.

4.2.9 Antrage auf Genehmigung von Verhaltensregeln und
Zertifizierungskriterien

4.2.9.1 Verhaltensregeln

Verhaltensregeln stellen Leitlinien einer guten Datenschutzpraxis dar und kdnnen die da-
tenschutzrechtliche Verhaltensweise von Verantwortlichen und Auftragsverarbeiter:innen
innerhalb einer spezifischen Branche standardisieren. Ein wesentliches Kriterium von Verhal-
tensregeln ist die obligatorische Uberwachung dieser Verhaltensregeln. Es sind daher Verfah-
ren vorzusehen, die es einer Uberwachungsstelle (,monitoring body*) erméglichen, die Bewer-
tung sowie die regelmiRige Uberpriifung der Einhaltung von Verhaltensregeln durchzufiihren.

Seit Geltung der DSGVO wurden insgesamt neun Verhaltensregeln genehmigt, davon sind
drei nach wie vor unter der aufschiebenden Bedingung genehmigt, dass in weiterer Folge eine
Uberwachungsstelle gemaf3 Art. 41 Abs. 2 DSGVO akkreditiert wird.

Bei den nachfolgenden sechs wurde bereits eine dazugehérige Uberwachungsstelle gemifd
Art. 41 Abs. 2 DSGVO akkreditiert:

1. Verhaltensregeln fiir Internet Service Provider

2. Verhaltensregeln fiir die Austibung des Gewerbes der Adressverlage und
Direktmarketingunternehmen gem. § 151 GewO 1994

3. Verhaltensregeln fiir Netzbetreiber bei der Verarbeitung von mit intelligenten
Messgerdten erhobenen personenbezogenen Daten von Endverbrauchern nach den
§§ 83 ff. EIWOG 2010

4. Verhaltensregeln fiir Bilanzbuchhaltungsberufe (Bilanzbuchhalter, Buchhalter,
Personalverrechner)
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5. Verhaltensregeln zum Datenschutz der Berufsvereinigung der ArbeitgeberInnen
privater Bildungseinrichtungen

6. Verhaltensregeln fiir Versicherungsmakler und Berater in
Versicherungsangelegenheiten

Eine Ubersicht findet sich auf der Website der DSB.?° Dariiber hinaus hat auch der EDSA
Register von Verhaltensregeln aller Mitgliedstaaten veroffentlicht, welches laufend erganzt
wird.3!

Auf der Website der DSB findet sich auch ein ,Frage und Antworten“-Bereich zum Thema ,Ver-
haltensregeln und Uberwachungsstellen®,

4.2.9.2 Zertifizierungskriterien

Verantwortliche oder Auftragsverarbeiter:innen kdnnen von akkreditierten Zertifizierungs-
stellen die Erteilung einer datenschutzrechtlichen Zertifizierung gemaf: Art. 42 DSGVO
beantragen. In Osterreich erteilt die DSB selbst keine Zertifizierungen, sondern akkreditiert
Zertifizierungsstellen mit Bescheid. Eine Zertifizierung durch Zertifizierungsstellen erfolgt
u.a. auf Grundlage von gemaf3 Art. 42 Abs. 5 DSGVO genehmigten Zertifizierungskriterien.

Gemafs Art. 42 DSGVO konnen datenschutzspezifische Zertifizierungsverfahren sowie Daten-
schutzsiegel und -priifzeichen eingefiihrt werden (Zertifizierungen). Adressat:in einer solchen
Zertifizierung ist stets eine:ein Verantwortliche:r oder ein:eine Auftragsverarbeiter:in. Diese
konnen eine Zertifizierung bei einer hierfiir von der DSB akkreditierten Zertifizierungsstelle
beantragen.

Datenschutzrechtliche Zertifizierungen sind, genauso wie branchenspezifische Verhaltensre-
geln gemafd Art. 40 DSGVO, ein Compliance-Instrument. Laut ErwGr. 100 der DSGVO sollen
durch Zertifizierungen die Transparenz im Zusammenhang mit der Verarbeitung personenbe-
zogener Daten erh6ht und die Einhaltung der DSGVO verbessert werden.

Insbesondere konnen Zertifizierungen gemaf3 Art. 42 DSGVO

- als Gesichtspunkt herangezogen werden, um die Erfiillung der Pflichten der:des Ver-
antwortlichen nachzuweisen (Art. 24 Abs. 3 DSGVO)

- als Faktor herangezogen werden, um die Erfiillung der gemaf Art. 32 Abs. 1 DSGVO
zu implementierenden technischen und organisatorischen Mafinahmen nachzuwei-
sen (Art. 32 Abs. 3 DSGVO)

- unter den Voraussetzungen von Art. 42 Abs. 2 und 46 Abs. 2 lit. f DSGVO ,geeignete
Garantien" fiir die Ubermittlung von personenbezogenen Daten an ein Drittland oder
eine internationale Organisation sein

- bei der Entscheidung tiber die Verhdngung einer Geldbufde und iiber deren Betrag je
nach Einzelfall gebiihrend beriicksichtigt werden (Art. 83 Abs. 2 lit. j DSGVO)

30 https://dsb.gv.aat/ueber-die-datenschutzbehoerde/verhaltensregeln.
31 https://edpb.europa.eu/our-work-tools/accountability-tools
register-codes-conduct-amendments-and-extensions-art-4011_en.
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Gegenstand einer Zertifizierung sind gemaf3 Art. 42 Abs. 1 DSGVO allerdings immer Verar-
beitungsvorgiange im Zusammenhang mit personenbezogenen Daten. Nach dem Konzept
der DSGVO koénnen daher bspw. Produkte von Softwarehersteller:innen, ohne einen damit in
Verbindung stehenden Verarbeitungsvorgang, nicht unmittelbar gemaf3 Art. 42 DSGVO zerti-
fiziert werden.

Die DSB hat mit Bescheid vom 27. August 2024, GZ: 2024-0.585.594, erstmals (nationale)
datenschutzrechtliche Zertifizierungskriterien gemaf Art. 42 Abs. 5 DSGVO genehmigt. Die
Zertifizierungskriterien ermoglichen eine Zertifizierung von datenschutzrechtlichen Verant-
wortlichen. Folglich konnte die Zertifizierungsstelle (DSGVO-ZT GmbH), die breits am 21. Fe-
bruar 2023 (unter aufschiebender Bedingung) akkreditiert wurde, ihre Tatigkeit aufnehmen.??

4.2.10 Verwaltungsstrafverfahren

Die DSB ist nach § 22 Abs. 5 DSG als nationale Aufsichtsbehorde fiir die Verhdngung von
Geldbufden gemafd Art. 58 Abs. 2 lit. i DSGVO fiir Verstofie gegen die bufdgeldbewehrten
Bestimmungen nach Art. 83 DSGVO und subsidiar § 62 DSG sowohl gegeniiber natiirlichen
als auch juristischen Personen zustidndig. Diese Aufgabe wird innerhalb der DSB von der Ab-
teilung V wahrgenommen.

Die DSB hat im Berichtszeitraum im Rahmen von Verwaltungsstrafverfahren insgesamt 73
Bescheide erlassen, davon 62 in Form von Geldbufen mit einer Gesamtsumme von EUR
1.684.230,-. 152 Verfahren wurden zur Einstellung gebracht.

Das Jahr 2024 war dariiber hinaus durch zahlreiche Erkenntnisse des BVwG in datenschutz-
rechtlichen Verwaltungsstrafsachen gepragt. Nachdem der EuGH in der Vorabentscheidungs-
sache C-807/21 (,Deutsche Wohnen SE*) mit Urteil vom 5. Dezember 2023 wesentliche
Auslegungsfragen in Bezug auf Art. 83 DSGVO geklart hatte (ndheres hierzu siehe Daten-
schutzbericht 2023, Punkt 4.2.12) und der VwGH mit Erkenntnis vom 1. Februar 2024, Ra
2020/04/0187, festhielt, dass unter Beriicksichtigung des zitierten Urteils vom EuGH die na-
tionalen Regelungen fiir die Strafbarkeit juristischer Personen geméf § 30 Abs. 1 und 2 DSG
nicht zur Anwendung gebracht werden diirfen, hat das BVvwG mehrere bis dahin ausgesetzte
Verwaltungsstrafverfahren fortgesetzt und dabei wegweisende Entscheidungen in Bezug auf
Sanktionen nach Art. 83 DSGVO gefillt.

Das BVwG hat im Jahr 2024 die hochsten von der DSB je verhdngten Geldbufden einer Behand-
lung zugefiihrt und die Strafbarkeit juristischer Personen ausschlief3lich nach Art. 83 DSGVO
beleuchtet. Hierfiir waren in den jeweiligen Verfahren mehrere miindliche Verhandlungen not-
wendig. Die DSB war daher im Berichtszeitraum auch insbesondere damit beschiftigt, ihre
wesentlichsten Straferkenntnisse der letzten Jahre vor dem BVwG zu verteidigen. In diesem
Zusammenhang wird auf Kapitel 4.2.6 des vorliegenden Datenschutzberichtes verwiesen, wo
vereinzelte Erkenntnisse des BVwG in Verwaltungsstrafsachen hervorgehoben werden.

Die DSB hebt ausgewdhlte Entscheidungen bzw. Strafbescheide im Berichtszeitraum hervor:

32 https://dsb.gv.at/ueber-die-datenschutzbehoerde/zertifizierungen.
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1. Straferkenntnis vom 2. Jdnner 2024, GZ: D550.480 (0Z: 2023-0.849.065)
Verstofd gegen die Mitwirkungspflicht im Rahmen von Beschwerdeverfahren sowie
Nichtbefolgung einer Anweisung der DSB

Die DSB verhingte zu Beginn des Jahres gegen ein in Osterreich titiges Medienunternehmen
wegen sechs Verwaltungsiibertretungen eine Geldbufie nach Art. 83 Abs. 4 und 6 DSGVO in Hohe
von insgesamt EUR 15.200,-. Die Beschuldigte hatte es in insgesamt fiinf Fallen verabsdaumt, im
Zuge eines Beschwerdeverfahrens nach Art. 77 DSGVO iVm § 24 DSG als Verantwortliche bzw.
Beschwerdegegnerin mit der DSB - auf ihre mehrfachen Anfragen hin - zusammenzuarbeiten.
Konkret hatte die DSB im Laufe der Beschwerdeverfahren die Beschuldigte mehrmals iiber
verschiedene Kanéle (Mail, RSb, E-Zustellung) zu einer Stellungnahme aufgefordert. Teilweise
langte auch eine Stellungnahme ein, auf die darauffolgende ergédnzende Aufforderung zur Stel-
lungnahme folgte jedoch wiederum keinerlei Reaktion. Im Rahmen der Aufforderungsschrei-
ben wurde ausdriicklich auf die Pflicht zur Zusammenarbeit mit der Behorde hingewiesen
sowie darauf, dass im Falle mangelnder Mitwirkung ein Verwaltungsstrafverfahren eingeleitet
werde. Indem die Beschuldigte auf die Aufforderungen zur Stellungnahme nicht reagiert hat,
stellte die DSB eine mehrfache Verletzung von Art. 31 DSGVO fest. Es handelt sich hierbei um
eine strafbewehrte Verpflichtung (Art. 83 Abs. 4 lit. a DSGVO) fiir Verantwortliche und Auftrags-
verarbeiter, um mit der DSB bei der Erfiillung ihrer Aufgaben zu kooperieren.

Die DSB war mangels der Bereitschaft zur Zusammenarbeit gezwungen, die Beschwerden ohne
Mitwirkung der Verantwortlichen zu erledigen, um eine allféllige Sdumnisbeschwerde zu ver-
meiden. In einem der Beschwerdeverfahren wurde die Beschuldigte jedoch auch mittels Be-
scheid zur Erteilung einer Auskunft angewiesen. Der Bescheid erwuchs mangels Rechtsmittel
in Rechtskraft und die betroffene Person teilte der Behdrde mit, dass sie auch nach Ablauf der
vordefinierten Frist noch keine Auskunft erhielt. Nach Einleitung des Verwaltungsstrafverfah-
rens erteilte die Verantwortliche dann die zuvor angewiesene Auskunft. Dennoch wurde im
Ergebnis als Verwaltungsiibertretung festgestellt, dass die Anweisung der Behorde nicht be-
folgt wurde, indem die Auskunft nicht innerhalb der festgelegten Frist ergangen ist. Auch die
(rechtzeitige) Befolgung einer Anweisung stellt eine strafbewehrte Verpflichtung fiir Verant-
wortliche dar (Art. 83 Abs. 6 DSGVO).

Die Beschuldigte erhob eine Beschwerde gegen das Straferkenntnis vor dem BVwG. Das Ver-
fahren ist derzeit noch anhangig.

Das BVwG hat jedoch die Strafbarkeit wegen Art. 31 DSGVO aufgrund mangelnder Mitwirkung
in einem Beschwerdeverfahren schon mehrfach bestatigt (vgl. BVvwG 6. Dezember 2024, W292
2285487-1; 17. September 2024, W298 2295130-1; 6. Mai 2024, W108 2281246-1; 23. Janner
2025,W605 2284399-1). Auch die in Folge erhobene Beschwerde an den VfGH fiihrte in zumin-
dest zwei Fillen zu keinem Erfolg. Die Behandlung der Beschwerden wurden mittels Beschluss
gemafd Art. 144 Abs. 2 B-VG abgelehnt (vgl. VEGH 16. September 2024, E 2427/2024-7; 25.
November 2024, E 4123/2024-5).

2. Straferkenntnis vom 6. Juni 2024, GZ: D550.672 (0Z: 2024-0.005.787)
Sicherheitsverletzung sowie mehrere Verstéfie gegen die DSGVO durch ein Covid-
19-Testlabor

Die DSB hatte aufgrund medialer Berichterstattung Kenntnis tiber eine Sicherheitsverletzung in
Bezug auf ein Unternehmen, das mit der Durchfiihrung sowie Auswertung von Covid-19-Tests
wahrend der Pandemie beauftragt war, erlangt. Die Sicherheitsverletzung wurde nach der Be-
richterstattung auch unmittelbar durch das Unternehmen der DSB gemaf3 Art. 33 DSGVO ge-
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meldet. Daraufhin wurde ein amtswegiges Priifverfahren eingeleitet, um die technischen und
organisatorischen Mafinahmen im Unternehmen zu beleuchten. Dies insbesondere in Bezug
auf die E-Mail-Postfacher, da offenbar ein unbefugter Zugriff auf eines der Postfacher erfolgte
und dabei eine E-Mail samt Anhang (drei Excel-Listen mit umfangreichen Gesundheitsdaten
von Patienten des Testlabors) von einer unbekannten Person abgegriffen werden konnte. In-
nerhalb dieser (unverschliisselten) Excel-Listen befanden sich rund 24.000 Datensatze {liber
positive Covid-19-Testergebnisse. Die Patientendaten enthielten folgende Informationen: Vor-
name, Nachname, Alter, Geburtsdatum, Postleitzahl, Ort, ,Point of Care“, Details zu den Tests
wie Mutationen, Testdatum und CT-Wert. Der Versand dieser E-Mail-Nachricht erfolgte iiber
ein der Beschuldigten zurechenbares Postfach durch einen leitenden Angestellten.

Im Laufe des Ermittlungsverfahrens zeigte die Verantwortliche kaum Bereitschaft, mit der DSB
zusammenzuarbeiten, um den Sachverhalt feststellen zu konnen. Dennoch konnte sich die DSB
einen Uberblick iiber die vor der Sicherheitsverletzung implementierten technischen und orga-
nisatorischen Mafdnahmen verschaffen und musste feststellen, dass das Postfach des leitenden
Angestellten, in welchem sich auch die oben genannte E-Mail an eine externe Person befand,
nicht ausreichend geschiitzt war. Im Hinblick darauf, dass tiber dieses Postfach regelmafdig bzw.
taglich sensible Daten in Form von Gesundheitsdaten verarbeitet wurden, war das Postfach
zwar durch ein Passwort, jedoch nicht mittels einer Zwei-Faktor-Authentifizierung vor unbe-
fugte Zugriffe gesichert. Auch die in Verwendung gezogenen Excel-Listen mit umfangreichen
Patientendaten waren durch keinerlei Mafdnahmen auf Dateiebene geschiitzt. Es wurde somit
im Ergebnis ein Verstofd gegen Art. 5 Abs. 1 lit. f iVm 32 DSGVO festgestellt.

Dartiber hinaus wurden zahlreiche weitere Verstofie im Zuge der amtswegigen Priifung fest-
gestellt: (1) es erfolgte eine unrechtméfiige Verarbeitung sensibler Daten, indem festgestellt
wurde, dass die oben genannte Mail samt Patientendaten an die externe Person gar nicht er-
forderlich war, (2) Verstofd gegen die Pflicht zur Benachrichtigung der Betroffenen nach Art.
34 DSGVO, weil sich die Beschuldigte weigerte, die Betroffenen iiber die Sicherheitsverletzung
zu informieren, (3) die Archivierung der (Gesundheits-)Daten erfolgte teilweise ab einem be-
stimmten Zeitpunkt iber einen Auftragsverarbeiter, jedoch wurde kein schriftlicher Auftrags-
verarbeitungsvertrag abgeschlossen (die ins Treffen gefiihrte mindliche Vereinbarung wurde
nicht akzeptiert), (4) es wurde keine geeignete Datenschutzbeauftrage benannt, weil festge-
stellt werden musste, dass die vom Unternehmen bestellte Datenschutzbeauftragte kein Fach-
wissen oder berufliche Qualifikationen auf dem Gebiet des Datenschutzrechts zum Zeitpunkt
ihrer Bestellung hatte und demnach auch nicht die Fahigkeit, die in Art. 39 DSGVO genannten
Aufgaben zu erfiillen. Es konnte keine geeignete Praxiserfahrung oder abgeschlossene Ausbil-
dungen vorgewiesen werden, (5) der DSB wurde die Bestellung der Datenschutzbeauftragten
gar nicht gemeldet, sondern erst mit der Meldung der Sicherheitsverletzung.

Obwohl der Betrieb des Labors zum Zeitpunkt des Straferkenntnisses bereits eingestellt war,
verhangte die DSB aufgrund der oben festgestellten Verstof3e eine Sanktion in Hohe von insge-
samt EUR 100.000,-. Dagegen wurde eine Beschwerde eingebracht.

Das Verfahren ist derzeit beim BVwG anhdngig.

3. Straferkenntnis vom 16. August 2024, GZ: D550.761 (0Z: 2023-0.680.196)
Unrechtmiflige Verarbeitung durch Betrieb einer Videoiiberwachungsanlage

Die hochste im Berichtszeitraum von der DSB verhdngte Geldbufe betraf den unrechtmafiigen
Betrieb einer Videoiiberwachungsanlage (bestehend aus neun Aufien- und Innenkameras) in
einem stark von Fufdgidnger:innen frequentierten Bereich innerhalb von Wien betrieben. Die

55



Geldbufde wurde dabei gegeniiber einer juristischen Person, die einem Unternehmen im Sinne
des Art. 101 und 102 AEUV (d.h. einem Konzern) angehort, ausgesprochen. Die DSB orientierte
sich dabei an der Entscheidung des EuGH in Bezug auf die Strafbarkeit juristischer Personen.
Der EuGH stellte in einer wegweisenden Entscheidung unter anderem fest, dass Aufsichtsbe-
horden bei der Berechnung einer Geldbuf3e nach Art. 83 DSGVO verpflichtet sind, den Begriff
,Unternehmen“ im Sinne der Art. 101 und 102 AEUV auszulegen, wenn die Verantwortliche
einer sogenannten wirtschaftlichen Einheit, die auch aus mehreren juristischen Personen be-
stehen kann, angehort. Nur dadurch kann letztlich sichergestellt werden, dass eine Geldbuf3e,
deren Hohe anhand der tatsdchlichen Leistungsfahigkeit des Adressaten festgesetzt wird, die
drei in Art. 83 Abs. 1 DSGVO zentralen Voraussetzungen einer Geldbufde (wirksam, abschre-
ckend und verhaltnismafig) erfiillt (vgl. EuGH 5. Dezember 2023, Rn 56 bis 59).

Die DSB brachte bei der Strafzumessung die Leitlinien des EDSA zur Berechnung von Geldbu-
3en nach Art. 83 DSGVO zur Anwendung (vgl. Leitlinien 04/2022, Version 2.1, angenommen am
24.05.2023). Durch diese Leitlinien soll sichergestellt werden, dass durch Aufsichtsbehérden
einheitliche Sanktionen verhangt werden.?® In Bezug auf die Strafzumessung wird auch durch
die Leitlinien vorgegeben, dass die Unternehmensgrofie als ein wesentlicher Faktor herange-
zogen wird. Die DSB hat im vorliegenden Fall zwar die tiberdurchschnittliche Unternehmens-
grofie (mehr als EUR 500 Mio. Jahresumsatz) berticksichtigt, aber auch insbesondere auf die
Verhaltnismafligkeit geachtet.

Im Ergebnis wurde daher unter Anwendung der Kriterien nach Art. 83 Abs. 1 und 2 DSGVO
und Beriicksichtigung der Unternehmensgrofde beschlossen, eine Geldbuf3e in Hohe von EUR
1.500.000,- auszusprechen. Die Verantwortliche erhob dagegen eine Beschwerde.

Das Verfahren ist derzeit beim BVwG anhangig.

4. Straferkenntnis vom 16. Oktober 2024, GZ: D550.769 (0Z: 2024-0.641.771)
Interessenskonflikt beim Datenschutzbeauftragten

Die Beschuldigte hatte {iber einen Zeitraum von drei Jahren ihren handelsrechtlichen Ge-
schéftsfiithrer, welcher iiberdies Gesellschafter war, gleichzeitig als Datenschutzbeauftragten
benannt. Die benannte Person war aufgrund ihrer Doppel- bzw. Dreifachrolle jedenfalls nicht
als eine von der Beschuldigten unabhangige Stelle zu qualifizieren, welche die Aufgabe der
Uberwachung der Einhaltung der DSGVO sowie der Strategien des:der Verantwortlichen oder
des:der Auftragsverarbeiters:in fiir den Schutz personenbezogener Daten einschliefilich der
Zuweisung von Zustandigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungs-
vorgingen beteiligten Mitarbeiter:innen und der diesbeziiglichen Uberpriifungen vornehmen
konnte. Dadurch war eine von der Geschéftsfithrung vorzunehmende unabhingige Kontrolle
durch den Datenschutzbeauftragten ausgeschlossen. Vielmehr lag eine Art der Selbstkontrolle
vor, welche keiner unabhingigen objektiven Uberpriifung eines:einer Dritten zuginglich war.
Die Beschuldigte hat dadurch im Ergebnis eine nicht geeignete Person als Datenschutzbeauf-
tragten benannt und musste einen Verstofd gegen Art. 38 Abs. 6 DSGVO verantworten, dem mit
einer Geldbufde in Hohe von EUR 5.000,- begegnet wurde.

Das Straferkenntnis ist rechtskraftig.

33  Die Leitlinien des EDSA zur Strafbemessung wurden in rezenten Entscheidungen des Bundesverwal-
tungsgerichts ebenfalls zur Anwendung gebracht, um eine einheitliche Methode fiir die Strafbemessung
sicherzustellen: z.B. BVwG 27.03.2024, W214 2243436-1; 07.06.2024, W256 2246230-1.
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4.2.11 Stellungnahmen zu Gesetzes- und Verordnungsentwiirfen

Die DSB hat im Jahr 2024 zu folgenden Vorhaben eine Stellungnahme abgegeben:

© N TE W=

10.

11

12.

13.
14.

15.

16.
17.
18.
19.
20.

21

22.

23

25.
26.

27.

Zweite Transparenzdatenbank-Abfrageverordnung 2023

Bundesgesetz, mit dem das Denkmalschutzgesetz gedndert wird

VersSt-Informationspflichtenverordnung 2023

Landesgesetz, mit dem das Wiener Tanzschulgesetz 1996 gedandert wird

Berufsrechts-Anderungsgesetz 2024

Schulordnung 2024

Tierschutzgesetz

Bundesgesetz, mit dem das Einkommensteuergesetz 1988 und das Gebiihrengesetz 1957
geandert werden

Bundesgesetz, mit dem das KommAustria-Gesetz und das Telekommunikationsgesetz
2021 gedndert werden

35. StVO-Novelle

. Elektrizititswirtschaftsgesetz, Energiearmuts-Definitions-Gesetz sowie Anderung

Energie-Control-Gesetz

Bundesgesetz, mit dem das Psychotherapiegesetz 2024 - PthG 2024 erlassen sowie das
Musiktherapiegesetz, das Psychologengesetz 2013 und das Universitatsgesetz 2002
gedandert werden

Landesgesetz, mit dem das Wiener Mindestsicherungsgesetz (WMG) gedndert wird
Bundesgesetz, mit dem das Druckgerategesetz gedndert und das Gesetz in Bezug auf die
Emissionsgrenzwerte fiir gasfdrmige Schadstoffe und luftverunreinigende Partikel und
die Typgenehmigung fiir Verbrennungsmotoren fiir nicht fiir den

Strafdenverkehr bestimmte mobile Maschinen und Gerate erlassen wird

Bundesgesetz, mit dem die Notariatsordnung, die Rechtsanwaltsordnung und das
Disziplinarstatut fiir Rechtsanwalte und Rechtsanwaltsanwarter gedndert werden
(Berufsrechts-Anderungsgesetz 2024)

Novelle der Quotenregelungsverordnung

Novelle der GewO 1994

Recyclinggips-Verordnung

Transparenzdatenbank - Forderungsschienenverordnung

Novelle des Arbeitslosenversicherungsgesetzes 1977

. Bundesgesetz, mit dem das Netz- und Informationssystemsicherheitsgesetz 2024

erlassen wird und das Telekommunikationsgesetz 2021 sowie das Gesundheitstelematik-
gesetz 2012 gedndert werden
Novelle des Zivildienstgesetzes 1986

. Cybersicherheitszertifizierungs-Gesetz
24.

Landesgesetz, mit dem das Gesetz liber Leistungen und Einrichtungen fiir
altersbedingte Pflege und Betreuung (Steiermarkisches Pflege- und Betreuungsgesetz)
erlassen und das Steiermarkische Sozial- und Pflegeleistungsfinanzierungsgesetz, das
Steiermarkische Behindertengesetz, das Steiermarkische Sozialunterstiitzungsgesetz und
das Steiermarkische Nachtigungsabgabegesetz geandert werden

Novelle der Patentamtsverordnung 2019

Bundesgesetz, mit dem ein Qualifizierte Einrichtungen Gesetz erlassen wird und die
Zivilprozessordnung, das Konsumentenschutzgesetz, das Gerichtsgebiihrengesetz und
das Rechtsanwaltstarifgesetz gedndert werden (Verbandsklagen-Richtlinie-
Umsetzungs-Novelle)

Bundesgesetz, mit dem das Arbeitsvertragsrechts-Anpassungsgesetz, das
Arbeitsverfassungsgesetz, das Arbeitsinspektionsgesetzes 1993, das
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Dienstnehmerhaftpflichtgesetz, das Allgemeine Sozialversicherungsgesetz, das Beamten-
Kranken- undUnfallversicherungsgesetz, das Notarversorgungsgesetz, das
Einkommensteuergesetz 1988, das Heimarbeitsgesetz und das Landarbeitsgesetz

2021 gedndert werden (Telearbeitsgesetz)

28. Novelle des Sozialbetrugsbekampfungsgesetzes (Betrugsbekampfungsgesetz 2024 Teil II)

29. Novelle des Datenschutzgesetzes

30. Novelle des Sicherheitspolizeigesetzes

31. Novelle des Geschiftsordnungsgesetzes sowie Bundes-Verfassungsgesetzes u.a. (427 /AUA)

32. Transparenzdatenbank-Abfrageverordnung 2024

33. Novelle des Bundeshaushaltsgesetzes 2013

34. Bundesgesetz, mit dem das Schulorganisationsgesetz, das Schulunterrichtsgesetz, das
Schulunterrichtsgesetz fiir Berufstatige, Kollegs und Vorbereitungslehrginge, das
Bildungsdokumentationsgesetz 2020 und das Schulpflichtgesetz 1985 gedndert werden

35. Bundesgesetz, mit dem das Gesundheits- und Krankenpflegegesetz und das
Rezeptpflichtgesetz gedndert werden (GuKG-Novelle 2024)

36. Strafprozessrechtsanderungsgesetz 2024

37. EAG-Investitionszuschiisseverordnung-Wasserstoff

38. Bundesgesetz iiber die gehobenen medizinisch-therapeutisch-diagnostischen
Gesundheitsberufe (MTD-Gesetz 2024 - MTDG)

39. Landesgesetz iber den Einsatz moderner Informationstechnologien zur Férderung der
digitalen Transformation der Verwaltung (06. Informationstechnologien-Einsatz-Gesetz)

40. Landesgesetz, mit dem das Wiener Kindergartengesetz (WKGG) gedndert wird

41. Landesgesetz, mit dem das Wiener Tagesbetreuungsgesetz (WTBG) gedndert wird

42.Bundesgesetz, mit dem das Staatsschutz- und Nachrichtendienstgesetz (SNG) gedndert wird

43. Verordnung des Bundesministers fiir Soziales, Gesundheit, Pflege und
Konsumentenschutz iiber die Einrichtung und Fiihrung der Tierarzteliste und der Liste
hausapothekenfiihrender Tierdrztinnen und Tierdrzte sowie liber die Form und den
Inhalt des Tierarzteausweises (Tierdrzteliste und -ausweisVO)

44. Verordnung des Bundesministers fiir Soziales, Gesundheit, Pflege und
Konsumentenschutz mit den Verordnungen im Zusammenhang mit dem
Tierarzneimittelgesetz erlassen und weitere Verordnungen gedndert werden

45. Bundesgesetz, mit dem das Bundesgesetz liber Daten-Governance, Anbieter von
Datenvermittlungsdiensten und datenaltruistische Organisationen nach der
Verordnung (EU) 2022/868 iiber europiische Daten-Governance und zur Anderung der
Verordnung (EU) 2018/1724 (Datenzugangsgesetz - DZG) erlassen wird

46. Bundesgesetz, mit dem das Finanzmarkt-Geldwaschegesetz, das Wirtschaftliche
Eigentiimer Registergesetz, das Finanzmarktaufsichtsbehérdengesetz und das
Glicksspielgesetz gedndert werden (FM-GwG-Anpassungsgesetz)

47. Bundesgesetz, mit dem ein Sanktionengesetz 2024 erlassen wird, das Sanktionengesetz
2024, das Bankwesengesetz, das E-Geldgesetz 2010, das Finanzmarktaufsichtsbehor-
dengesetz, das Verbraucherzahlungskontogesetz, das Devisengesetz 2004, das
Staatsschutz- und Nachrichtendienst-Gesetz und das Kontenregister- und Kontenein-
schaugesetz gedndert werden (FATF-Priifungsanpassungsgesetz 2024)

48. Landesgesetz, mit dem das Parkometergesetz 2006 gedndert wird

49. Landesgesetz, mit dem das Wiener Mindestsicherungsgesetz (WMG) gedndert wird

50. Landesgesetz, mit dem das Tiroler Freizeitwohnsitz- und Leerstandsabgabegesetz
(TFLAG) geandert wird
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Die Stellungnahmen sind, soweit es sich nicht um jene zu Verordnungen handelt, unter www.
parlament.gv.at bzw. im Fall von Landesgesetzen auf den Webseiten der Lander/Landtage ab-
rufbar.
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5. Wesentliche hochstgerichtliche Ent-
scheidungen

Wie jedes Jahr war auch 2024 durch eine intensive Entscheidungstatigkeit der Hochstgerichte
auf (inter)nationaler Ebene gepragt.

5.1. Verfassungsgerichtshof

Dieses Jahr stechen vor allem zwei Erkenntnisse des VfGH mit Bezug zum Datenschutz heraus.
So hat das Hochstgericht geklart, dass zur Uberpriifung der Rechtmifigkeit einer Investoren-
warnung nicht die DSB, sondern die FMA zustdndig ist und erkannt, dass das Anti-Gesichts-
verhiillungsgesetz als (auch) verfassungskonform mit dem Grundrecht auf Datenschutz zu
beurteilen ist.

1. Erkenntnis vom 26. Februar 2024, E 3481/2022

In dieser den Datenschutz am Rande streifenden Entscheidung sprach der VfGH eine Verletzung
im Recht auf Gleichheit aller Staatsbiirger:innen vor dem Gesetz durch eine erkennungsdienst-
liche DNA-Untersuchung nach § 67 SPG aus, konkret durch einen unfreiwillig durchgefiihrten
Mundhohlenabstrich aufgrund des Verdachtes des versuchten Widerstandes gegen die Staats-
gewalt (§§ 15, 269 StGB) im Rahmen einer Vernehmung.

U.a. gegen diesen Mundhohlenabstrich richtete die Beschwerdefiihrerin zundchst eine Maf3-
nahmenbeschwerde an das LVwG und anschliefSend gegen dessen teils abweisendes, teils zu-
riickweisendes Erkenntnis eine Beschwerde nach Art. 144 B-VG an den VfGH. Dieser erkannte
die Rechtsverletzung in den Grundrechten der Beschwerdefiihrerin im Zusammenhang mit §
67 SPG darin, dass das LVwG sein Erkenntnis mit Willkiir belastet hat, indem es die von § 67
SPG (DNA-Untersuchungen) als lex specialis von § 65 SPG (Erkennungsdienstliche Behandlung)
geforderte Gefahrlichkeitsprognose unterlief3, wonach eine DNA-Untersuchung nur dann zulas-
sig ist, wenn wegen der Art oder Ausfithrung der Personlichkeit des Betroffenen zu beflirchten
ist, er werde gefahrliche Angriffe begehen und dabei Spuren hinterlassen, die seine Wiederer-
kennung auf Grund der ermittelten genetischen Daten iSd § 36 Abs. 2 Z 12 DSG erméglichen
wiirden. Da diese Prognose fehlte, war das Erkenntnis des LVwG diesbeziiglich aufzuheben.

2. Erkenntnis vom 12. Mirz 2024, E 3436/2023

Ausgangspunkt dieses Verfahrens war eine von der FMA am 2. September 2020 im Internet
und in der Wiener Zeitung kundgemachte ,Investorenwarnung” gemaf3 § 92 Abs. 11 erster Satz
WAG 2018, wonach die beschwerdefithrende Partei, eine juristische Person, nicht berechtigt
sei, konzessionspflichtige Wertpapierdienstleistungen in Osterreich zu erbringen. Mit Bescheid
vom 23. Oktober 2020 stellte die FMA fest, dass die Veroffentlichung rechtmafig sei. Auch das
BVwG wies die Beschwerde als unbegriindet ab. Mit Bescheid vom 9. Juni 2021 forderte die
FMA die beschwerdefiihrende Partei geméafs § 3 Abs. 2 Z 3 WAG 2018 weiters auf, die unerlaubte
gewerbliche Anlageberatung in Bezug auf Finanzinstrumente und die unerlaubte gewerbli-
che Anlageberatung und Ubermittlung von Auftridgen zu unterlassen. Die Bekdmpfung dieses
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Bescheides durch die beschwerdefiihrende Partei blieb ebenso erfolglos. Angesichts dessen
hat die Beschwerdefiihrerin keine Finanzprodukte mehr angeboten und ihren Firmennamen,
-gegenstand und -sitz gedndert. Daraufhin hat die beschwerdefiihrende juristische Person ei-
nen Antrag auf Loschung an die FMA gestellt sowie einen Antrag auf Auskunft des Zwecks der
Verarbeitung sowie der Speicherdauer, sollte sie nicht gewillt sein, die ,Investorenwarnung*
bzgl. der Beschwerdefiihrerin zu l6schen. Nachdem die FMA dem Antrag nicht nachkam, hat
die beschwerdefiihrende Partei am 17. November 2021 eine Beschwerde bei der DSB einge-
bracht. Die DSB gab dem Beschwerdebegehren bzgl. der Loschung und der Auskunft mit Be-
scheid vom 3. August 2022 statt, da sich durch das Entfernen des , Footers“ auf der Homepage
der beschwerdefiihrenden Partei, welche urspriinglich zu der Investorenwarnung gemaf3 §
92 Abs. 11 erster Satz WAG 2018 gefiihrt wurde, eine neue Sachlage ergeben habe, aufgrund
derer es erforderlich sei, die Datenverarbeitungslegitimation neu zu priifen. Das BVvwG gab
einer hiergegen gerichteten Bescheidbeschwerde der FMA statt und wies die Beschwerde mit
der Begriindung zuriick, die beschwerdefiihrende Partei konne als juristische Person keine
Beschwerde nach § 24 DSG erheben.

Der VfGH hat die diesbeziigliche Frage bei gleichzeitiger Bejahung, dass das Grundrecht auf
Datenschutz nach § 1 DSG grundsétzlich auch fiir juristische Personen gilt, gegenstandlich
dahingestellt gelassen, da die DSB keinesfalls zu einer Entscheidung tiber Beschwerden im
Zusammenhang mit Veroffentlichungen (,Investorenwarnungen®) gemafd § 92 Abs. 11 vier-
ter Satz WAG 2018 zustandig ist. Hier gibt es namlich einen eigenen administrativrechtlichen
Rechtschutz(weg) an die FMA, welcher natiirlichen sowie juristischen Personen offensteht. In
diesem hat die FMA auch zu priifen, ob die rechtlichen Voraussetzungen fiir eine ,Investoren-
warnung” vorliegen und in dem Zusammenhang auch eine Verletzung des Grundrechtes auf
Geheimhaltung personenbezogener Daten iSd § 1 Abs. 1 DSG auszuschlief3en ist. Sollte fiir die
FMA einen Verstof3 gegen das Grundrecht auf Datenschutz einer natiirlichen oder juristischen
Person vorliegen, ware sie gemaf3d § 92 Abs. 11 vierter Satz WAG 2018 gehalten, im Hinblick auf
§ 1 Abs. 3 DSG die Veroffentlichung richtigzustellen, zu widerrufen oder zu l6schen.

Sollte sich der Sachverhalt, wie von der Beschwerdefiihrerin vorgebracht, seit dem Bescheid
vom 23. Oktober 2023 gedndert haben, ist bei der FMA die neuerliche Durchfiihrung eines
Verfahrens nach § 92 Abs. 11 vierter Satz WAG 2018 zu beantragen. Da es im gegenstdndliche
Fall lediglich darum geht, ob die auf § 92 Abs. 11 WAG 2018 gestiitzte Veroffentlichung (nach
wie vor) rechtmaflig ist, ist zur Beurteilung der Rechtmaf3igkeit der ,Investorenwarnung* aus-
schliefdlich die FMA und nicht die DSB zustédndig.

3. Erkenntnis vom 3. Oktober 2024, E 4003/2023

Ein LVwG stellte in seinem Erkenntnis fest, dass der Beschwerdefiithrer am 19. Mai 2023 auf ei-
nem Bahnhofsplatz ,seine Gesichtsziige mit einer Burka (Ganzkorperschleier mit,vergitterten’
Sehschlitz im Augenbereich) verhiillt [hat]. Die Gesichtsziige waren nicht mehr erkennbar. Der
Beschwerdefiihrer wollte durch die den 6ffentlichen Raum erfassende Videoiiberwachungska-
mera nicht erfasst werden und in der Offentlichkeit nicht erkannt werden.“ Mit Bescheid der
zustandigen Bezirkshauptmannschaft vom 18. Juli 2023 wurde tiber die beschwerdefiihrende
Partei eine Geldstrafe in Hohe von € 50,- bzw. im Falle der Uneinbringlichkeit eine Ersatzfrei-
heitsstrafe von 20 Stunden verhédngt, weil er durch sein Verhalten gegen § 2 Anti-Gesichtsver-
hiillungsgesetz (AGesVG) verstofden habe.

In der gegen diesen Bescheid erhobenen Beschwerde brachte der Beschwerdefiihrer vor, dass
das AGesVG verfassungswidrig sei. Insbesondere verstofde es gegen das Grundrecht auf Da-
tenschutz, weil die Verhiillung des Gesichtes beim Durchschreiten von dffentlichen Orten, die
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videoliberwacht werden, der einzige Weg sei, einer Datenverarbeitung zu entgehen. Es miisse
jedermann freistehen, zu entscheiden ob er auf das Durchschreiten solcher Orte verzichte oder
sie mit verhiilltem Gesicht durchquere. Das LVwG folgte der Meinung des Beschwerdefiihrers
nicht und stellte den Sachverhalt fest wie bereits ausgefiihrt.

Auch der VfGH folgte dem - sich auch auf andere Grundrechte stiitzenden - Vorbringen der
beschwerdefiihrenden Partei nicht, da dem Gesetzgeber zusammengefasst ein weiter Ermes-
sensspielraum zur Férderung von Integration durch Starkung der Teilhabe an der Gesellschaft
und Sicherung des friedlichen Zusammenlebens zukommt und der VfGH weiters auch keine
kompetenzrechtlichen Bedenken gegen das AGesVG hat. Der VfGH scheint in der Gesichtsver-
hiillung dementsprechend keinen Akt der Selbsthilfe bzgl. des Grundrechtes auf Datenschutz
zu sehen bzw. kann sie nicht zur Verteidigung desselben eingesetzt werden.

5.2. Oberster Gerichtshof
1. Beschluss vom 21. Februar 2024, 6 Ob 236/23h

In dieser Sache ging es um die Frage der Gerichtszustandigkeit fiir eine auch auf Art. 82 DS-
GVO gestiitzte Klage gegen zwei verbundene Medienunternehmen (Unterlassung, Beseitigung/
Loschung und Schadenersatz, Print und Online) wegen Datenverarbeitung fiir journalistische
Zwecke. Diesbeziiglich hielt der OGH fest, dass die Zustandigkeit des angerufenen Zivilgerichts
zwar grundsatzlich gegeben ist, wenn dessen ortliche Zustandigkeit in Ansehung auch nur eines
Rechtsgrundes vorliegt (hier: Gericht am Wohnort des Klagers/Betroffenen, Zustandigkeit nach
§ 29 Abs. 2 1. Fall DSG). Das Medienprivileg nach § 9 Abs. 1 DSG (idF vor BGBI. I Nr. 62/2024)
bewirkt jedoch, dass die im Datenschutzgesetz verankerte Norm tiber die Zustandigkeit gemaf3
§ 29 Abs. 2 DSG in einem Verfahren gegen eine Medieninhaberin keine Anwendung findet, so-
weit diese Daten zu journalistischen Zwecken verarbeitet hat. Entfallt die Anwendung des § 29
DSG, verbleibt dem Klager fiir die Verfolgung seiner Anspriiche aus der Verletzung eines Per-
sonlichkeitsrechts (also auch fiir Eingriffe in sein Recht auf Datenschutz, deren Berechtigung
erst im Hauptverfahren zu priifen ist) der Gerichtsstand nach § 92b JN (das Gericht, in dessen
Sprengel das schadigende Ereignis eingetreten ist oder einzutreten droht), vorausgesetzt die
Verletzung des Rechts auf Datenschutz als eine Verletzung eines Personlichkeitsrechts fand in
einem elektronischen Kommunikationsnetz statt.

2. Beschluss vom 15. Mai 2024, 6 Ob 70/24y

Der Klager verlangte von einer Liegenschaftseigentiimerin, gleichzeitig seine Vermieterin, ge-
stiitzt auf Art. 82 DSGVO Schadenersatz, weil diese Bilddaten einer Videoliberwachung des
Mieter-Parkplatzes an die Kaskoversicherung des Klagers iibermittelt hatte. Diese hatte dar-
aufhin die Deckung von Reparaturkosten am Pkw des Kldgers nach einem selbstverursachten
Parkschaden wegen grober Fahrlassigkeit (aus den Bilddaten hervorgehende, augenscheinlich
schwere Alkoholisierung des Kldgers) abgelehnt. Der Kldger verlangte nun den Ersatz der Re-
paraturkosten von der Liegenschaftseigentiimerin mit dem Argument, ohne die nach Meinung
des Klagers rechtswidrig vorgenommene Bilddatenverarbeitung hatte die Kaskoversicherung
den Schaden decken miissen. Erst- und Berufungsgericht wiesen die Klage mangels Rechts-
widrigkeitszusammenhangs - dieser Schadenersatzanspruch ist nicht vom Schutzzweck der
datenschutzrechtlichen Bestimmungen umfasst - ab. Der OGH bestitigte dies und wies die
(zugelassene, ordentliche) Revision zuriick.
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3. Beschluss vom 9. Juli 2024, 10 ObS 11/24a

Sozialrechtlicher Streitgegenstand war die Gewahrung einer vorzeitigen Invaliditdtspension
(Mindestalter: 60 Jahre). Der Kliger, der aus der Tiirkei nach Osterreich eingewandert war,
hatte sein Geburtsjahr im Antrag bei der Pensionsversicherungsanstalt im Jahr 2010 mit 1965
angegeben, 2016 aber eine Gerichtsentscheidung in der Tiirkei erwirkt, in dem dieses auf 1958
berichtigt wurde. Erst- und Berufungsgericht wiesen die Klage ab, da gemaf3 § 358 Satz 1 ASVG
fiir die Feststellung des Geburtsdatums der versicherten Person die erste schriftliche Anga-
be der versicherten Person gegeniiber dem Versicherungstrager heranzuziehen ist. Der OGH
hat die aufserordentliche Revision des Kldgers nicht zugelassen. Weder liegt ein offenkundiger
Schreibfehler, noch eine altere Urkunde vor, aus der ein fritheres Geburtsdatum hervorgeht. Die
DSGVO ist auf eine Erhebung des Geburtsdatums im Jahr 2010 nicht anzuwenden. Eine spatere,
auf Art. 16 DSGVO gestiitzte Berichtigung des Geburtsdatums in den Datenverarbeitungen der
Sozialversicherungstrager, einschliefilich der E-Card, ist nicht entscheidend, da Inhalt der nach
§ 358 ASVG verarbeiteten Daten nicht das biologische Geburtsdatum der versicherten Person,
sondern die Tatsache ist, dass sie zu einem bestimmten Zeitpunkt ein bestimmtes Datum als
ihr Geburtsdatum angegeben hat. Der Kldger und Revisionswerber hat nach Ansicht des OGH
auch keine Unvereinbarkeit von § 358 ASVG mit der DSGVO aufgezeigt.

Das Verfahren hat Bezug zum Bescheid der DSB vom 17. Juli 2017, GZ: DSB-D122.682/0006-
DSB/2017 (nicht verdffentlicht), zum Erkenntnis des BVvwG vom 4. September 2019, Z1. W101
2168337-1, und zu den Beschliissen des VfGH vom 26. November 2020, ZI. E 3828/2019 (Ab-
lehnung der Behandlung einer Beschwerde nach Art. 144 B-VG, keine Priifung der Verfassungs-
mafiigkeit von § 358 ASVG) und vom 12. Juni 2023, Z1. G 206/2023 (Ablehnung eines Individu-
alantrags auf Priifung der Verfassungsmafiigkeit von § 358 ASVG), obwohl es sich nicht in allen
Féllen um dieselbe Partei handelt.

4. Urteil vom 27.08.2024, 6 Ob 233 /23t

Gegenstand dieser Streitsache einer betroffenen Person als Kldger gegen die Stadt Wien als
Tréagerin einer 6ffentlichen Krankenanstalt und datenschutzrechtlich Verantwortliche war das
Recht auf Auskunft in Form der Kopie der Daten einer Krankengeschichte (Behandlungsdoku-
mentation) und die Frage eines Anspruchs der Verantwortlichen auf Kostenersatz dafiir. Nach
einer ersten Entscheidung des OGH (Beschluss vom 17. Dezember 2020, 6 Ob 138/20t) war
das Verfahren im zweiten Rechtsgang bis zum Urteil des EuGH vom 26. Oktober 2023 in der
Rechtssache C-307/22 ausgesetzt worden. Im Revisionsurteil stellte der OGH die stattgebende
Entscheidung des Erstgerichts inhaltlich wieder her. Der Klager hat gemaf3 Art. 15 Abs. 3 und
Art. 12 Abs. 5 DSGVO grundsatzlich Anspruch auf eine kostenlose erste Kopie seiner Kranken-
geschichte. Einschrankungen der in Art. 15 DSGVO eingerdumten Betroffenenrechte miissen
den Anforderungen des Art. 23 DSGVO geniigen. Im konkreten Fall erachtete der OGH die Kos-
tenersatzpflicht nach § 17a Abs. 2 lit. g Wiener Krankenanstaltengesetz 1987 fiir nicht mit der
DSGVO vereinbar, weshalb die Bestimmung unangewendet zu bleiben hatte.

5.3. Verwaltungsgerichtshof

Der VwGH hat dieses Jahr zahlreiche Entscheidungen getroffen, welche die Spruchpraxis der
DSB in den folgenden Jahren pragen werden.
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1. Erkenntnis vom 1. Februar 2024, Ra 2021/04/0088

In dieser Entscheidung erklarte der VwGH, dass auch die Tatigkeit eines Gerichtsvollziehers im
Auftrag eines Bezirksgerichtes eine justizielle Tatigkeit nach Art. 55 Abs. 3 DSGVO darstellen
kann. Im zugrundeliegenden Fall hatte ein Gerichtsvollzieher den Verpflichteten nicht ange-
troffen und daraufhin eine Visitenkarte an die Tiir geheftet. Die DSB bejahte ihre Zustandigkeit
in der dagegen gerichteten Beschwerde wegen der behaupteten Verletzung im Recht auf Ge-
heimhaltung. Das BVwG hob den Bescheid ersatzlos auf, da auch diese Tatigkeit eine justizi-
elle Tatigkeit darstellt und die DSB unzustindig sei. Der VwGH schloss sich dieser Ansicht an
und verwies auf das EuGH Urteil vom 24. Marz 2022, C-245/20, in dem der EuGH den Begriff
Jjustizielle Tatigkeit” weit auslegte und ausgesprochen hatte, dass auch die Weitergabe von
Informationen an Medien durch Gerichte unter justizielle Tatigkeit fallt.

2. Erkenntnis vom 6. Mirz 2024, Ro 2021/04/0027

Mit diesem revisionsabweisenden Erkenntnis hat der VwGH klargestellt, dass nicht jedenfalls
eine Rechtsverletzung nach der DSGVO festgestellt werden muss. Ausgangssachverhalt fiir die
(Bescheid)Beschwerde und anschliefende ordentliche Revision war eine unvollstiandig erteilte
Auskunft der Verantwortlichen nach Art. 15 DSGVO. Diese Auskunft wurde im Verfahren vor der
DSB nachgeholt. Nach § 24 Abs. 6 DSG kann ein Beschwerdegegner bis zum Abschluss des Ver-
fahrens vor der Datenschutzbehdrde die behauptete Rechtsverletzung nachtraglich beseitigen,
indem er den Antragen des Beschwerdefiihrers entspricht. Erscheint der DSB die Beschwerde
insofern als gegenstandslos, so hat sie den Beschwerdefiihrer dazu zu héren. Gleichzeitig ist er
darauf aufmerksam zu machen, dass die DSB das Verfahren formlos einstellen wird, wenn er
nicht innerhalb einer angemessenen Frist begriindet, warum er die urspriinglich behauptete
Rechtsverletzung zumindest teilweise nach wie vor als nicht beseitigt erachtet.

Die DSB ging im gegenstandlichen Verfahren nach § 24 Abs. 6 DSG vor. Da der Beschwerdefiih-
rer widersprach, da im gegenstindlichen Verfahren vor der DSB aber keine Griinde vorhanden
waren, die fiir eine unvollstindige Auskunft gesprochen hatten, hat die DSB die Beschwerde
abgewiesen. Auch das BvwG wies die Beschwerde ab. Der VwGH hat erkannt, dass die Feststel-
lung einer Verletzung in seinen Rechten zugunsten eines Beschwerdefiihrers, der die Feststel-
lung der Nichterfiillung einer datenschutzrechtlich gebotenen Leistung wie u.a der Auskunft
begehrt, nicht mehr in Frage kommt, wenn der Beschwerdegegner dem Leistungsbegehren
nachgekommen ist. Dem steht auch die DSGVO nicht entgegen. Deren Bestimmungen verlangen
laut VwGH, der dabei auf die Auflistung der Befugnisse der Aufsichtsbehorde in Art. 58 Abs. 1
bis 3 DSGVO verweist, selbst ausdriicklich keine Feststellung einer Rechtsverletzung und geht
dies auch weder aus Art. 77 DSGVO (Recht auf Beschwerde bei einer Datenschutzaufsichtsbe-
horde) noch aus Art. 15 DSGVO (Recht auf Auskunft) selbst hervor. Im Gegenteil obliegt die
Regelung des Verfahrensrechtes im Zusammenhang mit der DSGVO den Mitgliedstaaten und
verweist der VwGH dabei auf Art. 58 Abs. 4 DSGVO.

3. Erkenntnis vom 6. Marz 2024, Ro 2021/04/0030

Dieses Erkenntnis war thematisch dhnlich gelagert. Der VwGH stellte fiir das zugrundeliegende
Beschwerdeverfahren, in dem es u.a. um das unzureichend beantwortete Auskunftsbegehren
der Betreiberin einer Identitats- und Bonitdtsdatenbank ging sowie um eine Verletzung im
Recht auf Information nach Art. 14 DSGVO, Folgendes fest: das Recht auf Erhalt von Informati-
onen bedarf, anders als das Recht auf Auskunft, keines Antrages oder Leistungsbegehrens an
den Verantwortlichen, weshalb die Verletzung von Art. 14 DSGVO auch keiner nachtréaglichen
Beseitigung zugénglich ist. Daran dndert auch Art. 14 Abs. 5 DSGVO nichts, wonach Art. 14 Abs.
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1 bis 4 DSGVO keine Anwendung findet, wenn die betroffene Person bereits tiber die Informa-
tion verfiigt. Eine solche Ausnahme kann sich ndmlich nur auf den Zeitpunkt beziehen, zu dem
die Informationspflicht zu erfiillen gewesen wiére.

Dasselbe diirfte auch fiir Art. 13 DSGVO gelten.
4. Erkenntnis vom 2. April 2024, Ro 2021/04/0008

Mit diesem Erkenntnis bekraftigt der VwGH unter Verweis auf das Urteil des EuGH zu C-634/21
(Rn. 48 und 73) sein Erkenntnis vom 21. Dezember 2023, Ro 2021/04/0010, in dem er erkannt
hat, dass eine automatisierte Datenverarbeitung wie Profiling selbst eine ,automatisierte Ent-
scheidung im Einzelfall“ iSd Art. 22 Abs. 1 DSGVO darstellt, wenn das Ergebnis das Handeln
Dritter ,mafgeblich leitet und so den Betroffene erheblich beeintrachtigt. Weiters stellt er klar,
dass der Umstand, dass der Verantwortliche das Ergebnis des Profiling (blof3) an eine dritte
Person weitergibt, die darauf aufbauend eine Entscheidung trifft, nichts daran dndert, dass das
Profiling selbst eine automatisierte Entscheidung iSd Art. 22 Abs. 1 DSGVO darstellt, sofern der
sich aus dem Profiling ergebende Informationswert die von der dritten Person vorgenommene
Entscheidung maf3geblich beeinflusst und derart dem Betroffenen gegeniiber rechtliche Wir-
kung entfaltet oder diesen in dhnlicher Weise erheblich beeintrichtigt.

5. Erkenntnis vom 3. September 2024, Ro 2022/04/0031

Im Ausgangsfall wurden auf einer Schulwebsite Daten der Lehrerschaft (Name, akademische
Grade und Dienst-E-Mail) im Wissen der betroffenen Personen zuganglich gemacht. Die DSB
wies eine diesbeziigliche Beschwerde eines Lehrers aufgrund behaupteter Verletzung im Recht
auf Geheimhaltung ab, da die Verdffentlichung dieser personenbezogenen Daten auf Art. 6 Abs.
1 lit. e DSGVO gestiitzt werden konnte. Dieser Ansicht hat sich - nach dem BVwG - auch der
VwGH in seinem Erkenntnis angeschlossen. Maf3geblich fiir die Entscheidung ist § 56 Schul-
unterrichtsgesetz (SchUG), welcher die Schulleitung regelt, und insbesondere dessen Abs. 2,
wonach der Schulleitung die Leitung der Schule sowie die Pflege der Verbindung zwischen
der Schule, den Schiiler:innen und den Erziehungsberechtigten sowie bei Berufsschulen auch
den Lehrberechtigten obliegt. Die Aufgaben der Schulleitung umfassen demnach Schulleitung
und -management, Qualitatsmanagement, Schul- und Unterrichtsentwicklung, Fithrung und
Personalentwicklung sowie AufRenbeziehungen und Offnung der Schule.

Eine konkrete Datenverarbeitung ist darin nicht normiert, was sich laut VwGH aber als un-
erheblich erweist, da die von Art. 6 Abs. 1 lit. e DSGVO verlangten, im o6ffentlichen Interesse
liegenden Aufgaben in § 56 SchUG ausreichend beschrieben werden und die gegenstiandliche
Datenverarbeitung (dem Grunde nach) einer dieser Aufgaben gedient hat.

6. Erkenntnis vom 3. September 2024, Ra 2023/04/0106

In diesem Erkenntnis gab der VwGH der auf3erordentlichen Amtsrevision der DSB statt und
hat das angefochtene Erkenntnis des BVwG aufgehoben. Ausléser fiir die Beschwerdeerhebung
gegen eine Landesregierung war ein ,Impferinnerungsschreiben’, welches im Kopf das Lan-
deswappen, den Schriftzug ,Land [...]“ sowie die Bezeichnung ,,Amt der [...] Landesregierung”
aufwies.

Obwohl sich die Beschwerde gegen die Landesregierung richtete, fithrte die DSB das Verfah-
ren, nach dem durch den Beschwerdefiihrer unbeantwortet gebliebenen Parteiengehor, gegen
das Amt der Landesregierung als Beschwerdegegnerin, da sich dieses in einer Stellungnahme
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ausdriicklich als datenschutzrechtlich Verantwortlicher deklarierte. Das BVwG fiithrte in seiner
den stattgebenden Bescheid der DSB ersatzlos behebenden Entscheidung aus, die DSB hitte,
da nicht klar gewesen sei, wen dieser als Beschwerdegegnerin bezeichnen wolle, zunachst
den Beschwerdefiihrer nach § 24 Abs. 2 Z 2 DSG iVm § 13 Abs. 3 zur Verbesserung anleiten
missen. Der VwGH erkannte, dass ein solcher Mangelbehebungsauftrag nur dann erforderlich
gewesen ware, wenn die DSB von einer Zumutbarkeit der Benennung des Beschwerdegegners
ausgegangen ware. Dies war gegenstandlich aber nicht der Fall und das Erkenntnis des BvwG
damit inhaltlich rechtswidrig.

5.4. Europaischer Gerichtshof fiir Menschenrechte
1. Urteil vom 11. Janner 2024, Appl. Nr. 42541/18

Im Zuge eines internen Streits in der Fiihrungsspitze einer spanischen politischen Partei waren
E-Mails mit Daten des Beschwerdefiihrers in die Offentlichkeit gelangt. Er erachtete sich durch
die Beendigung der strafrechtlichen Ermittlungen in dieser Sache als in seinem Grundrecht
gemafd Art. 8 EMRK verletzt.

Der EGMR wies die Beschwerde ab. Die Verfahrensbeendigung war in Spanien Gegenstand
mehrerer, ausreichend begriindeter Gerichtsentscheidungen.

2. Urteil vom 15. Mai 2024, Appl. Nr. 20949/21

Diese Beschwerde richtete sich gegen Nordmazedonien. Der als Kind adoptierten Beschwer-
defiihrerin war seitens der Behorden unter Hinweis auf die nationale Rechtslage und das dort
festgeschriebene Amtsgeheimnis jede Auskunft iiber ihre biologische Abstammung verweigert
worden. Die Beschwerdefiihrerin konnte wegen einer bei ihr aufgetretenen, moglicherweise
vererbbaren Erkrankung ein Interesse bescheinigen, mehr tiber ihre Abstammung zu erfahren.

Der EGMR stellte eine Verletzung im Grundrecht nach Art. 8 EMRK fest. Insbesondere, da die
Behorden von Nordmazedonien nicht ndher gepriift hatten, ob die biologischen Eltern einer
Offenlegung ihrer Daten widersprochen hatten und weil das nationale Recht das entsprechende
Amtsgeheimnis zu absolut und ohne die Moglichkeit von Ausnahmen festlegte.

3. Urteil vom 19. Dezember 2024, Appl. Nr. 29550/17

Gegenstand war die Durchsuchung der Rdume einer Grof3loge der italienischen Freimaurer im
Zuge einer parlamentarischen Anti-Mafia-Untersuchung. Dabei waren die personenbezogenen
Daten von mehr als 6.000 Mitgliedern sichergestellt worden.

Der EGMR befand, dass die Mafnahme ohne ausreichende Begriindung (Verdachtslage) an-
geordnet wurde sowie nicht zielgerichtet und iiberschiefdend war. Auch fehlte es in Italien
an ausreichenden Garantien und Rechtsschutzméglichkeiten (,sufficient counterbalancing
guarantees”) gegen Mafsnahmen der gesetzgebenden Gewalt. Es wurde eine Verletzung der
betroffenen Personen im Grundrecht nach Art. 8 EMRK festgestellt.
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5.5. Gerichtshof der Europdischen Union

Auch der EuGH hat dieses Jahr zahlreiche Entscheidungen mit Relevanz fiir den Datenschutz
getroffen. Die wichtigsten werden im Anschluss ndher dargestellt. Ein Urteil betreffend einen
parlamentarischen Untersuchungsausschuss bedingte sogar eine vom Osterreichischen Natio-
nalrat einstimmig beschlossene Anpassung des DSG, durch die in Osterreich neben der Daten-
schutzbehorde ab Janner 2025 erstmals eine weitere datenschutzrechtliche Aufsichtsbehorde
ihren Betrieb aufnahm, das Parlamentarische Datenschutzkomitee (siehe dazu im Detail Ka-
pitel 3.2.).

1. Urteil vom 16. Janner 2024, C-33/22

Dem osterreichischen Anlassverfahren lag die Veroffentlichung des Protokolls einer Befragung
der beschwerdefithrenden Partei vor einem vom Osterreichischen Nationalrat eingesetzten
Untersuchungsausschuss (betreffend das damalige Bundesamt fiir Verfassungsschutz und Ter-
rorismusbekdmpfung) zugrunde. Mit Bescheid vom 18. September 2019 erklarte sich die DSB
fiir unzustandig und fiihrte aus, dass der Grundsatz der Gewaltenteilung ausschlief3e, dass sie
als Organ der Verwaltung die Tatigkeit eines derartigen Untersuchungsausschusses kontrol-
liert, welcher der Gesetzgebung zuzurechnen ist. Diese Entscheidung wurde vom BVwG infolge
ersatzlos behoben. Der sodann vom VwGH im Wege der Vorabentscheidung angerufene EuGH
hat entschieden, dass die Tatigkeit eines parlamentarischen Untersuchungsausschusses nicht
von der Anwendung der DSGVO ausgenommen ist.

Der EuGH hat in seiner Entscheidung gewiirdigt, dass mit Art. 2 Abs. 2 lit. a DSGVO, der vor-
sieht, dass die Verordnung keine Anwendung auf die Verarbeitung personenbezogener Daten
im Rahmen einer Tatigkeit findet, die nicht in den Anwendungsbereich des Unionsrechts fallt,
allein Verarbeitungen vom Anwendungsbereich der Verordnung ausgenommen werden sollen,
die von staatlichen Stellen im Rahmen der Wahrung der nationalen Sicherheit getatigt werden.
Diese Auslegung ergibt sich weiters bereits daraus, dass in Art. 4 Z 7 DSGVO nicht danach un-
terschieden wird, wer Urheber der betreffenden Vereinbarung ist. Auch der Umstand, dass der
Verantwortliche eine Behdrde ist, deren Haupttatigkeit in der Gewdhrleistung der nationalen
Sicherheit besteht, reicht als solcher nicht aus, um Verarbeitungen personenbezogener Daten,
die diese Behorde im Rahmen ihrer anderen Tatigkeiten vornimmt, vom Anwendungsbereich
der DSGVO auszunehmen. Die vom Untersuchungsausschuss ausgeiibte politische Kontrolle
stellt als solche keine Tatigkeit dar, die unter Art. 2 Abs. 2 lit. a DSGVO fallt.

Aufgrund des Vorrangs des Unionsrechts kann sich ein Mitgliedstaat, der sich fiir die Einrich-
tung einer einzigen Datenschutzaufsichtsbehdrde entschieden hat, nicht auf Bestimmungen
des nationalen (Verfassungs)Rechts berufen, um die Verarbeitung personenbezogener Daten,
die in den Anwendungsbereich der DSGVO fillt, der Uberwachung durch diese Behérde zu
entziehen.

2. Urteil vom 25. Janner 2024, C-687/21

Im gegenstdndlichen Anlassverfahren hat eine betroffene Person bei einem Elektromarktunter-
nehmen ein Elektrohaushaltsgerat mittels Kauf- und Kreditvertrag erworben, die dazugehorige
Rechnung ist allerdings von einem Mitarbeiter der Verantwortlichen irrtiimlich einem anderen
Kunden ausgehdndigt worden. Die betroffene Person verlangte vor einem deutschen Gericht
sodann immateriellen Schadenersatz geméafd Art. 82 DSGVO. Das deutsche Gericht stellte sie-
ben Vorfragen an den EuGH. Zwei der Vorfragen hat der EuGH dahingehend beantwortet, dass
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Art. 5 (Grundsatze fiir die Verarbeitung personenbezogener Daten), Art. 24 (Verantwortung
des fiir die Verarbeitung Verantwortlichen), Art. 32 (Sicherheit der Verarbeitung) und Art. 82
DSGVO zusammen betrachtet dahingehend auszulegen sind, dass im Rahmen einer auf Art. 82
DSGVO gestiitzten Schadenersatzklage der Umstand, dass Mitarbeiter der Verantwortlichen
irrtimlich ein Dokument mit personenbezogenen Daten an einen unbefugten Dritten weiter-
gegeben hat, fiir sich genommen nicht ausreicht, um davon auszugehen, dass die technischen
und organisatorischen Maf3nahmen fiir die Datenverarbeitung nicht ,geeignet” iSv Art. 24 und
32 DSGVO waren.

Eine Frage beantwortete der EuGH damit, dass Art. 82 DSGVO, insbesondere im Falle eines
immateriellen Schadens, eine Ausgleichsfunktion haben soll, um den erlittenen Schaden voll-
stdndig auszugleichen, und keine Straffunktion erfiillt. Weiters erklarte er, dass Art. 82 DSGVO
nicht verlangt, dass die Schwere des Verstof3es der Verantwortlichen fiir die Hohe des Schaden-
ersatzes berticksichtigt wird. Aufierdem muss die betroffene Person, um Art. 82 Abs. 1 DSGVO
geltend zu machen, nicht nur den Verstof3 gegen die DSGVO nachweisen, sondern auch, dass
ihr dadurch ein (immaterieller) Schaden entstanden ist.

Zuletzt stellte der EuGH noch klar, dass Art. 82 Abs. 1 DSGVO dahingehend auszulegen ist,
dass nicht schon deshalb ein ,immaterieller” Schaden vorliegt, weil die Person hypothetisch
befiirchtet, dass im Anschluss an die Weitergabe der personenbezogenen Daten an einen unbe-
fugten Dritten in der Zukunft eine Weiterverbreitung oder ein Missbrauch der Daten stattfinden
konnte.

3. Urteil vom 7. Mirz 2024, C-604 /22

In diesem vor den EuGH gebrachten Fall ging es um einen Verband, welcher einen Regelungs-
rahmen schaffte, der die Verarbeitung personenbezogener Daten von betroffenen Personen auf
Websites oder Anwendungen im Einklang mit der DSGVO sicherstellen sollte. Dieser Rahmen
erleichtere die Erfassung der Nutzerpriferenzen und Einwilligungen/Widerspriichen durch
u.a. ihre Kodierung und Speicherung in einem String (, TC-String), bestehend aus einer Kom-
bination von Buchstaben und Zeichen. Gleichzeitig wird, damit der String zuordenbar ist, ein
Cookie auf dem Nutzer:innen-Gerat gespeichert. Der String wird sodann auf einer Plattform mit
den am Verband beteiligten Brokern personenbezogener Daten und Werbeplattformen geteilt.

Der EuGH sprach aus, dass auch diese Kombination aus Buchstaben und Zeichen als Informati-
on iiber die betroffene Person und bei méglicher Identifizierbarkeit iiber die IP-Adresse deren
personenbezogenes Datum ist. Dem steht auch nicht entgegen, dass der Verband nicht selbst
den String mit der IP-Adresse des Nutzer:innen-Geréts kombinieren kann und nicht iiber die
Maoglichkeit verfiigt, unmittelbar auf die im Rahmen des Regelungswerks verarbeiteten perso-
nenbezogenen Daten zuzugreifen.

Weiters befasste sich der Gerichtshof mit einer allfilligen gemeinsamen Verantwortlichkeit des
Verbandes und seiner Mitglieder. Hierzu beurteilte er, ob diese Organisation aus Eigeninteresse
auf die Verarbeitung personenbezogener Daten, wie des Strings, Einfluss nimmt und damit
gemeinsam mit seinen Mitgliedern die Zwecke und Mittel solcher Vorginge festlegt. Der EuGH
bejahte das grundsatzlich, da der vom Verband geschaffene Regelungsrahmen den Verkauf und
Kauf von Werbeflachen durch Online-Versteigerung férdern und ermoglichen soll und damit
den Zweck der Verarbeitung (gemeinsam mit den Mitgliedern) festlegt. Da dieses Regelungs-
werk weiters von Mitgliedern des Verbandes zwingend einzuhalten ist und technische Spezifi-
kationen fiir die Verarbeitung des Strings sowie dessen Inhalte regelt, werden auch die Mittel
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gemeinsam von dem Verband und seinen Mitgliedern bestimmt und ist der Verband damit
gemeinsamer Verantwortlicher fiir die Verarbeitungen des Strings.

4. Urteil vom 7. Mirz 2024, C-740/22

Im Anlassverfahren hat ein international operierendes Fernsehproduktionsunternehmen beim
finnischen Gericht erster Instanz miindlich Auskunft tiber moglicherweise verhdngte oder be-
reits verbiifdte Strafen einer betroffenen Person gefordert, welche an einem vom Unternehmen
organisierten Wettbewerb teilnahm. Das finnische Gericht wies den Antrag zuriick, da kein im
finnischen Datenschutzgesetz normierter Grund fiir eine Verarbeitung strafrechtlicher Daten
vorlag und auch ein Suchlauf in den Informationssystemen dieses Gerichts eine Verarbeitung
personenbezogener Daten dargestellt hétte, weshalb die beantragten Informationen auch
miindlich nicht mitgeteilt werden konnten. Letztendlich stellte das Berufungsgericht an den
EuGH insbesondere die Frage, ob auch eine miindliche Ubermittlung personenbezogener Daten
eine Verarbeitung personenbezogener Daten iSv Art. 2 Abs. 1 und Art. 4 Z 2 DSGVO darstellt.

Der EuGH fiihrte dazu aus, dass aus dem Ausdruck ,jeder Vorgang” im ,Verarbeitung“ definie-
renden Art. 4 Z 2 DSGVO der Unionsgesetzgeber den Begriff ,Verarbeitung“ weit fassen wollte,
was dadurch bestatigt wird, dass die Aufzdhlung der dort genannten Vorgange nicht abschlie-
Rend ist, was durch die Wendung ,wie“ zum Ausdruck kommt. Die Aufzdhlung erfasst u.a. die
Offenlegung durch Ubermittlung, die Verbreitung und ,[jede] andere Form der Bereitstellung".
Diese Vorgiange konnen automatisiert oder nicht automatisiert erfolgen und stellt Art. 4 Z 2
DSGVO auch keine Bedingungen fiir die ,nicht automatisierte” Verarbeitung, wodurch eine
miindliche Ubermittlung jedenfalls abgedeckt sei. Auch der in Art. 2 DSGVO definierte Anwen-
dungsbereich der DSGVO, welcher lediglich ,ganz oder teilweise automatisierte Verarbeitun-
gen personenbezogener Daten“ sowie ,nichtautomatisierte Verarbeitung personenbezogener
Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen” umfasst,
ist gepriift worden. Da die miindliche Ubermittlung eine nicht automatisierte Verarbeitung
darstellt, ist es erforderlich, dass die Daten, die Gegenstand dieser Verarbeitung sind, in einem
,Dateisystem" gespeichert sind oder gespeichert werden sollen, um in den sachlichen Anwen-
dungsbereich der DSGVO zu fallen. Der EuGH hat die Vorlage sohin dahingehend beantwortet,
dass eine miindliche Auskunft iiber moglicherweise verhdngte oder bereits verbiifdte Strafen
in Bezug auf eine natiirliche Person eine Verarbeitung personenbezogener Daten darstellt, die
in den sachlichen Anwendungsbereich der DSGVO fallt, wenn diese Informationen in einem
Dateisystem gespeichert sind oder gespeichert werden sollen.

Der EuGH sprach im Urteil weiters aus, dass die in Art. 85 DSGVO verankerte Informationsfrei-
heit nicht dahingehend ausgelegt werden kann, dass diese die Preisgabe von personenbezo-
genen Daten iiber strafrechtliche Verurteilungen an jede Person rechtfertigt, die sie beantragt.
Die Informationen begehrende Person, unabhingig davon ob es sich dabei um ein Unterneh-
men oder eine Privatperson handelt, muss vielmehr ein besonderes Interesse an diesen Daten
geltend machen. Umgekehrt stellt der Zugang der Offentlichkeit zu amtlichen Dokumenten ein
offentliches Interesse dar, welches eine solche Verarbeitung rechtfertigen kann und steht die
DSGVO der Informationsfreiheit nicht entgegen. Bei der Rechtmafiigkeitsiiberpriifung iSv Art.
6 Abs. 1 lit. e DSGVO der Ubermittlung der personenbezogenen Daten an die Offentlichkeit ist
allerdings zu priifen, ob sie angesichts der Schwere des Grundrechtseingriffes in die Privatspha-
re und den Schutz personenbezogener Daten im Hinblick auf die Verwirklichung der verfolgten
Ziele gerechtfertigt und insbesondere verhaltnismaf3ig ist.
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5. Urteil vom 26. September 2024, C-768/21

In dieser Sache verlangte eine betroffene Person von der zustidndigen deutschen Datenschutz-
aufsichtsbehorde deren Tatigwerden, nachdem sie von einer Datenschutzverletzung (,Data
Breach, Art. 33 DSGVO) bei ihrer Hausbank Kenntnis erlangt hatte. Die Aufsichtsbehorde, die
eine entsprechende Meldung der Bank erhalten, den Vorfall gepriift und keinen Grund fiir zu-
satzliche behordliche Abhilfemafinahmen gefunden hatte, lehnte dies ab. Die betroffene Person
klagte dagegen beim zustdandigen Verwaltungsgericht und beantragte, die Aufsichtsbehorde
zum Einschreiten, insbesondere zur Verhangung einer Geldbufde gegen die Bank, zu verpflich-
ten.

Auf Vorabentscheidungsersuchen des Verwaltungsgerichts urteilte der EuGH, dass Art. 57 Abs.
1 lit. a und f, Art. 58 Abs. 2 sowie Art. 77 Abs. 1 DSGVO dahin auszulegen sind, dass die Auf-
sichtsbehorde im Fall der Feststellung einer Verletzung des Schutzes personenbezogener Daten
nicht verpflichtet ist, nach Art. 58 Abs. 2 eine Abhilfemafinahme zu ergreifen, insbesondere
eine Geldbufie zu verhdngen, wenn ein solches Einschreiten nicht geeignet, erforderlich oder
verhdltnismaflig ist, um der festgestellten Unzulédnglichkeit abzuhelfen und die umfassende
Einhaltung dieser Verordnung zu gewéhrleisten. Dabei sind auch vom Verantwortlichen bereits
selbst ergriffene Mafinahmen zu beriicksichtigen.

6. Urteil vom 4. Oktober 2024, C-507/23

In diesem Urteil in einem aus Lettland vorgelegten Vorabentscheidungsverfahren war die Scha-
denersatzbestimmung des Art. 82 DSGVO Gegenstand der Auslegung. Ein lettischer Journalist
lag im Streit mit der Verbraucherschutzbehérde (PTAC), weil er sich in einer von dieser produ-
zierten und verbreiteten Videosequenz fiir verspottet erachtete. Er verlangt u.a. gestiitzt auf
Art. 82 DSGVO, Schadenersatz.

Der EuGH legte die Bestimmung dahingehend aus, dass ein einfacher Verstofd gegen die DS-
GVO noch keinen Schaden darstellt, auch eine Entschuldigung ein angemessener Ersatz eines
immateriellen Schadens sein kann und dass Haltung und Beweggriinde des Verantwortlichen
keine Griinde fiir eine Minderung eines Ersatzanspruchs bilden.

7. Urteil vom 4. Oktober 2024, C-21/23

In dieser Sache (Hintergrund: wettbewerbsrechtlicher Streit zwischen einer ortsgebunden
tatigen Apotheke und einer Apotheke, die rezeptfreie Medikamente iiber eine internationa-
le Online-Plattform vertreibt) hat der EuGH im Zuge eines Vorabentscheidungsersuchens aus
Deutschland klargestellt, dass eine wettbewerbsrechtliche Klage auch darauf gestiitzt werden
kann, dass ein Mitbewerber bei der Verarbeitung von Kundendaten gegen die DSGVO verstoft.
Personenbezogene Daten betreffend eine Online-Bestellung rezeptfreier Arzneimittel sind be-
sonders geschiitzte Gesundheitsdaten gemafd Art. 9 Abs. 1 DSGVO.

8. Urteil vom 4. Oktober 2024, C-621/22

Ein Sport-Dachverband hatte mit einem Sponsor (Anbieter von Wetten und Gliicksspielen)
vereinbart, ihm Daten seiner Mitglieder fiir Zwecke der Direktwerbung zur Verfligung zu stel-
len. Im daraus resultierenden Datenschutz-Streitfall zog der EuGH auf Vorabentscheidungs-
ersuchen eines Gerichts aus den Niederlanden die Grenzen einer auf Art. 6 Abs. 1 lit. f DSGVO
(berechtigte Interessen) gestiitzten Datenverarbeitung eng: Eine Verfolgung wirtschaftlicher
Interessen des Verantwortlichen kann in diesem Fall zwar berechtigt sein, dies jedoch nur
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dann, wenn die Verarbeitung zur Verwirklichung des in Rede stehenden berechtigten Interes-
ses absolut notwendig ist und sofern in Anbetracht aller relevanten Umstande die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Personen gegeniiber dem berechtigten
Interesse nicht iiberwiegen. Art. 6 Abs. 1 lit. f DSGVO verlangt zwar nicht, dass ein solches Inte-
resse gesetzlich bestimmt wird, die Bestimmung erfordert jedoch, dass das geltend gemachte
berechtigte Interesse rechtmaflig ist, also gegen kein Gesetz verstofdt. Die vom Datenempfanger
verfolgten Geschaftszwecke (Aspekt der Gefahrdung durch Spielsucht) sind in die Interessen-
abwagung einzubeziehen.

Eine dhnliche Fragestellung war bereits im Urteil vom 12. September 2024, C-17/22, zu be-
antworten.

9. Urteil vom 4. Oktober 2024, C-446/21

Ein bekannter Aktivist hatte in einer 6ffentlichen Podiumsdiskussion Angaben zu seiner sexuel-
len Orientierung gemacht. Der Betreiber und Verantwortliche eines grofien Sozialen Netzwerks
verarbeitete Daten dazu ohne Einwilligung des Betroffenen fiir den Zweck der zielgerichteten
Online-Werbung. Gegen diese Verarbeitung seiner Daten ging der Betroffene (als registrierter
User des betreffenden Netzwerks) in Osterreich vor den Zivilgerichten nach Art. 79 DSGVO vor.
Der OGH legte schlief3lich dem EuGH mehrere Fragen zur Vorabentscheidung vor.

In Auslegung von Art. 5 Abs. 1 und Art. 9 DSGVO urteilte der EuGH, dass der Grundsatz der ,Da-
tenminimierung” (Art. 5 Abs. 1 lit. c DSGVO) es nicht gestattet, dass simtliche personenbezoge-
nen Daten, die ein Verantwortlicher fiir ein soziales Netzwerk von der betroffenen Person oder
von Dritten erhalt und die sowohl auf als auch aufierhalb dieser Plattform erhoben wurden,
zeitlich unbegrenzt und ohne Unterscheidung nach ihrer Art fiir Zwecke der zielgerichteten
Werbung aggregiert, analysiert und verarbeitet werden. Art. 9 Abs. 2 lit. e DSGVO ist nicht so
zu verstehen, dass jemand, der eine Tatsache einmalig 6ffentlich erwahnt hat, diese Tatsache
»offensichtlich 6ffentlich gemacht” und damit die Verarbeitung von Daten dazu fiir Werbezwe-
cke erlaubt hat.

10. Urteil vom 4. Oktober 2024, C-548/21

Im Zuge einer Mafdnahmenbeschwerdesache (Ermittlungen wegen Verdachts einer Straftat
nach § 27 Abs. 1 Suchtmittelgesetz polizeiliche Sicherstellung eines Mobiltelefons, Versuche der
Kriminalpolizei, das Gerat zu entsperren und Zugang zu den gespeicherten Daten zu erlangen)
legte das LVwG Tirol dem EuGH Fragen betreffend die Auslegung der DSRL-P] vor.

Da es bei einem Versuch blieb und auf die im Handy vorhandenen Daten nicht zugegriffen
wurde, beschaftigte sich der EuGH zunachst mit der Anwendbarkeit der DSRL-PJ. Er bejahte
ihre Anwendbarkeit unter Hinweis darauf, dass der Unionsgesetzgeber den sachlichen An-
wendungsbereich der Richtlinie moglichst weit fassen wollte und dass jede anders ausfallende
Auslegung dem beabsichtigten hohen Schutzniveau fiir personenbezogene Daten zuwiderlau-
fen wiirde. Eine solche Auslegung wiirde die von einem Zugriffsversuch betroffenen Personen
namlich einer erheblichen Gefahr aussetzen, dass ein Verstofd gegen die in dieser Richtlinie
aufgestellten Grundsétze nicht mehr verhindert werden kann. Auch bei einer beabsichtigten
Datenverarbeitung wie im gegenstandlichen Fall ist die Anwendbarkeit der Richtlinie also zu
bejahen.

Der EuGH legte die Art. 4 Abs. 1 lit. ¢, 13 und 54 DSRL-P] sodann im Lichte der Art. 7 und 8
sowie von Art. 52 Abs. 1 der EU-GRC so aus, dass diese einer nationalen Regelung, die den
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zustandigen Behorden die Moglichkeit gibt, zum Zweck der Strafverfolgung auf die auf einem
Mobiltelefon gespeicherten Daten zuzugreifen, nicht entgegenstehen, wenn diese Regelung die
Art oder die Kategorien der betreffenden Straftaten hinreichend prazise definiert, die Wahrung
des Grundsatzes der Verhéltnismaf3igkeit gewdhrleistet und die Austibung dieser Moglichkeit,
aufler in hinreichend begriindeten Eilfallen, einer vorherigen Kontrolle durch ein Gericht oder
eine unabhangige Verwaltungsstelle unterwirft. Die betroffene Person muss jedoch informiert
werden, sobald dadurch der Zweck der Mafdnahme nicht mehr gefahrdet werden konnte.

11. Urteil vom 28. November 2024, C-169/23

In dieser Sache, die ihren Ausgang in Ungarn genommen hatte (Streit um die elektronische
Verarbeitung von Impfdaten fiir Covid19-Immunitatszertifikate) hat der EuGH entschieden,
dass auch vom Verantwortlichen selbst generierte Daten unter die Ausnahme von der Infor-
mationspflicht gemaf? Art. 14 Abs. 5 lit. c DSGVO fallen. Im Rahmen der Behandlung einer ent-
sprechenden Beschwerde darf die Aufsichtsbehorde nicht die Geeignetheit von Mafdnahmen
zum Schutz der Datensicherheit (Art. 32 DSGVO) priifen.
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6. Europaische Zusammenarbeit

6.1. Europaische Union
6.1.1 Der Europdische Datenschutzausschuss

Im EDSA wurde im Jahr 2024 eine der beiden Positionen des stellvertretenden Vorsitzenden
neu besetzt, da die Amtszeit eines der beiden stellvertretenden Vorsitzenden planméfig am
15. Mai 2024 endete. Im Rahmen des Wahlgangs wurde der Leiter der kroatischen Daten-
schutzaufsichtsbehorde, Zdravko VuKi¢, fiir die nachsten fiinf Jahre in das zweite Amt des
stellvertretenden Vorsitzenden gewahlt und folgt in dieser Funktion dem Leiter der nieder-
landischen Datenschutzaufsichtsbehorde, Aleid Wolfsen, nach. Der iibrige Vorsitz im EDSA hat
2024 keine Anderung erfahren.

Die Vollversammlung des EDSA hat sich im Jahr 2024 insgesamt zwolf Mal getroffen, wobei
eine Versammlung aufierordentlich einberufen wurde. Es fanden fiinf Treffen vor Ort in Briissel
statt und sieben Treffen wurden via Videokonferenz abgehalten.

Die im Rahmen dieser Treffen besprochenen Themen und angenommenen Dokumente wurden
in den Experten-Untergruppen des EDSA vorbereitet, die einander im Jahr 2024 im Rahmen
ihrer regelmafiigen Arbeitssitzungen sowohl vor Ort in Briissel als auch per Videokonferenz
getroffen haben. Eine Auswahl dieser Dokumente wird im Folgenden ndher dargelegt.

Der EDSA hat geméaf3 Art. 64 DSGVO im Jahr 2024 insgesamt 28 Stellungnahmen3* zu folgen-
den Themen abgegeben:

- 15 Stellungnahmen zu verbindlichen internen Datenschutzvorschriften (Booking.com,
Telefénica Group, Accenture Group, MAPFRE Group, Genpact Group, Ivoclar Vivadent
Group, Mercans Group, 2 Mal AVATURE Group, FCC Group, Viega Group, Talan Group,
Aptiv Group, Infosys Group)

- 1 Stellungnahme zum Begriff der Hauptniederlassung eines Verantwortlichen in der
Union (EDPB Opinion 04/2024)

- 1 Stellungnahme zur Wirksamkeit von Einwilligungen im Kontext von Consent-or-Pay
Modellen grofer Online-Plattformen (EDPB Opinion 08/2024)

- 1 Stellungnahme zu bestimmten Pflichten beim Einsatz von Auftragsverarbeitern und
Subauftragsverarbeitern (EDPB Opinion 22/2024)

- 1 Stellungnahme zum Einsatz von Gesichtserkennung zur Straffung der Fluggast-
strome (EDPB Opinion 11/2024)

- 1 Stellungnahme zu bestimmten Aspekten der Verarbeitung personenbezogener Da-
ten im Rahmen von KI-Modellen (EDPB Opinion 28/2024)

- 3 Stellungnahmen zu nationalen Zertifizierungskriterien (2 Mal Deutschland,
Osterreich)

- 1 Stellungnahme zu einem Européischen Datenschutzsiegel

- 1 Stellungnahme zum Entwurf der Akkreditierungsanforderungen fiir eine Zertifizie-

34  Siehe hierzu https://www.edpb.europa.eu/our-work-tools/consistency-findings/

opinions_de?f%5B0%5D=opinions_date%3A2024.
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rungsstelle gemaf3 Art. 43 DSGVO (Schweden)

- 1 Stellungnahme zu nationalen Verhaltensregeln (Frankreich)

- 1 Stellungnahme zu nationalen Ausnahmen von der Datenschutz-Folgenabschatzung
(Lettland)

- 1 Stellungnahme zur Zertifizierung der IT-gestiitzten Verarbeitung personenbezoge-
ner Daten gem. Art. 42 DSGVO (Deutschland)

Zudem hat der EDSA im Jahr 2024 zu folgenden Themen Leitlinien® verabschiedet:

— Zur Verarbeitung personenbezogener Daten auf Grundlage von berechtigten Interes-
sen (EDPB Guidelines 01/2024)
- Zu Art. 48 DSGVO (EDPB Guidelines 02/2024)

Des Weiteren wurden zu folgenden Themen endgiiltige Fassungen von Leitlinien angenom-
men:

- ZuArt.37 der RL (EU) 2016/680 (EDPB Guidelines 01/2023, Version 2.1)
- Zum technischen Anwendungsbereich von Art. 5 Abs. 3 der RL 2002/58/EG (EDPB
Guidelines 02/2023, Version 2.0)

Auch im Jahr 2024 wurden alle Expertenuntergruppen des EDSA seitens der DSB beschickt,
jede Expertenuntergruppe traf sich in der Regel mindestens einmal im Monat in Briissel oder
per Videokonferenz zur Besprechung und Vorbereitung der Arbeit des EDSA.

Im Jahr 2024 hatte sich der EDSA gleich mehrmals mit Antridgen von Datenschutzaufsichts-
behoérden nach Art. 64 Abs. 2 DSGVO zu befassen. Nach dieser Bestimmung kann dem EDSA
von einer Aufsichtsbehdrde, dem Vorsitz des Datenschutzausschusses oder der Europdischen
Kommission eine Angelegenheit mit allgemeiner Geltung oder mit Auswirkungen in mehr als
einem Mitgliedstaat vorgelegt und die Erlassung einer Stellungnahme beantragt werden. Zwei
Stellungnahmeverfahren standen im Jahr 2024 besonders im Fokus der Offentlichkeit und wer-
den im Nachfolgenden nadher erlautert:

Zunachst widmete sich der EDSA einem Antrag der Datenschutzaufsichtsbehérden der Nie-
derlande, Norwegen und Hamburg betreffend sog. Einwilligungs- oder Bezahlmodelle von
grof3en Online-Plattformen (,pay or ok“). Darunter ist die mittlerweile weit verbreitete Pra-
xis zahlreicher Online-Plattformen zu verstehen, fiir ihre Dienstleistungen entweder eine Ein-
willigung zur Verarbeitung personenbezogener Daten der Nutzer:innen fiir bestimmte Zwecke
(meist Werbezwecke) oder die Zahlung einer bestimmten Gebiihr zu verlangen.

Obwohl der EDSA zur Ansicht gelangte, dass der Einsatz von Einwilligungs- oder Bezahlmodel-
len durch grofde Online-Plattformen unter Berticksichtigung der Rechtsprechung des EuGH dem
Grunde nach nicht verboten ist, hielt er fest, dass es grofien Online-Plattformen in den meisten
Féllen nicht moglich sein wird, die Anforderungen an eine giiltige Einwilligung zu erfiillen,
wenn sie ihren Nutzer:innen lediglich die Wahl zwischen der Erteilung einer Einwilligung in
die Verarbeitung ihrer personenbezogenen Daten fiir verhaltensbezogene Werbezwecke oder

35 Siehe hierzu https://www.edpb.europa.eu/our-work-tools/general-guidance

guidelines-recommendations-best-practices_de?f%5B0%5D=opinions _date%3A2024.
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der Zahlung einer Gebtihr lassen. Der EDSA empfahl daher, von rein dualen Auswahlmaoglichkei-
ten, die lediglich eine Wahl zwischen einer kostenpflichtigen Variante ohne verhaltensbasierte
Werbung oder einer Variante mit Einwilligung fiir verhaltensbezogene Werbezwecke bieten,
abzusehen und bspw. zusétzlich eine weitere kostenlose Alternative ohne verhaltensbezogene
Werbung anzubieten.

Im Ergebnis stellt diese Stellungnahme - obwohl auf grofde Online-Plattformen beschrankt
- eine wichtige Richtschnur fiir die Beurteilung der Zuladssigkeit von Einwilligungs- oder Be-
zahlmodellen im Online-Bereich dar. Aufgrund der Wichtigkeit dieser Thematik hat der EDSA
erganzend auch ein Mandat fiir die Erarbeitung von Leitlinien zu diesem Thema beschlossen.

In einem weiteren Fall wurden von der irischen Datenschutzaufsichtsbehdrde an den EDSA Fra-
gen betreffend die Verarbeitung personenbezogener Daten im Rahmen von KI-Modellen
herangetragen. In seinem Kern befasste sich der Antrag mit den Fragen, ob und inwieweit dabei
ein Personenbezug besteht, ob eine unrechtmafige Verarbeitung wahrend der Lernphase eines
KI-Modells auf nachfolgende Anwendungsphasen durchschldgt und unter welchen Vorausset-
zungen berechtigte Interessen als Verarbeitungsgrundlage herangezogen werden kénnen. Im
Rahmen dieses Stellungnahmeverfahrens wurde auch zum ersten Mal eine 6ffentliche Konsul-
tation abgehalten, in welcher interessierte Stakeholder vorab ihre Positionen mit dem EDSA
teilen und diskutieren konnten.

Der EDSA gab in seiner Stellungnahme etliche Beispiele betreffend die Interessenabwéagung
bei derartigen Datenanwendungen und kam zum Ergebnis, dass die an ihn gerichteten Fra-
gen einer Einzelfallbeurteilung der zustdndigen Aufsichtsbehoérde bediirfen, da sie aufgrund
der schieren Anzahl an Anwendungsmaoglichkeiten von KI nicht pauschal beantwortet werden
konnen. Zu weiteren Aspekten der Verarbeitung personenbezogener Daten im Rahmen von
KI-Anwendungen werden vom EDSA Leitlinien ausgearbeitet.

6.1.2 Europol

Das Europdische Polizeiamt (Europol) ist eine europdische Polizeibehdrde mit der Aufgabe, die
Leistungsfahigkeit der zustdndigen Behdrden der Mitgliedstaaten und ihre Zusammenarbeit im
Hinblick auf die Verhiitung und die Bekdmpfung des Terrorismus, des illegalen Drogenhandels
und sonstiger schwerwiegender Formen der internationalen Kriminalitat zu verbessern. Zu
diesem Zweck ist Europol ermachtigt, eine grofie Menge von vor allem strafrechtsrelevanten
Daten zu verarbeiten. Die Aufgaben und Befugnisse sowie die Kontrolle der Verarbeitung von
personenbezogenen Daten durch Europol sind durch die Verordnung 2016/7943¢, zuletzt
geandert durch die Verordnung 2022 /991%, geregelt. Die Kontrollbefugnis obliegt einerseits
den nationalen Kontrollbehérden, in Osterreich ist dies die DSB, sowie andererseits dem EDSB.

Wahrend die nationalen Kontrollbehdrden die Zulassigkeit der Eingabe und des Abrufs per-
sonenbezogener Daten sowie jedweder Ubermittlung dieser Daten an Europol iiberwachen,
obliegt dem EDSB die Uberwachung der Verarbeitung durch Europol selbst. Jede betroffene
Person kann beim EDSB eine Beschwerde einreichen, wenn sie der Ansicht ist, dass Europol
bei der Verarbeitung ihrer personenbezogenen Daten gegen die Europol-Verordnung verstofit.
Dartiber hinaus kann jede Person die nationale Kontrollbehorde ersuchen, die Rechtméafiigkeit
jeglicher Ubermittlung ihrer personenbezogenen Daten an Europol sowie die Verarbeitung
dieser Daten durch den betreffenden Mitgliedstaat zu priifen.

36  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0794.
37  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R0991.
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Um eine moglichst effiziente und einheitliche Kontrolle innerhalb der Mitgliedstaaten zu ge-
wahrleisten, treffen sich Vertreter:innen der nationalen Kontrollbehorden sowie des EDSB in
regelmafiigen Abstdnden im Rahmen eines Komitees (,,Coordinated Supervision Commit-
tee“). Aufgabe dieses Komitees ist es, u.a. allgemeine Richtlinien und Strategien zur Uberwa-
chung von Europol zu erarbeiten und die Vorgehensweise der nationalen Aufsichtsbehdrden
bei der Priifung der Zulassigkeit der Verarbeitung und der Ubermittlung von personenbezoge-
nen Daten durch die nationalen Europolstellen an Europol zu akkordieren.

Der EDSB konsultierte die DSB im Jahr 2024 in einem Fall zum Zweck der Zusammenarbeit
im Zuge von beim EDSB gegen Europol eingebrachten Beschwerden, wobei die DSB im Rahmen
dieses Konsultationsverfahrens die RechtmaRigkeit der Verarbeitung sowie die Ubermittlung
der Daten der Betroffenen durch osterreichische Sicherheitsbehérden an Europol zu iiberprii-
fen hatte.

6.1.3 Schengen (einschlieBlich Teilnahme an Schengen-Evaluierungen) sowie
Visa

Das Schengener Informationssystem (SIS) ermoglicht EU-weit und in assoziierten Schengen -
Landern (bspw. Schweiz, Norwegen) die Ausschreibungen von Personen (bspw. vermisste Perso-
nen) und Gegenstianden (etwa gestohlene Reisedokumente) in einer gemeinsamen Datenbank, die
von nationalen Behérden wie Polizei und Grenzschutz eingegeben und in Echtzeit abgefragt werden
konnen.

2013 wurde das Schengener Informationssystem der zweiten Generation (SIS II) eingefiihrt,
im Marz 2023 wurde das SIS erneuert und wurden bspw. neue Ausschreibungsarten hinzugefiigt
(etwa Ausschreibungen zur Einreise- und Aufenthaltsverweigerung in einem Mitgliedsstaat).

Die Rechtsgrundlagen fiir das SIS sind in drei unmittelbar anwendbaren Verordnungen der Euro-
paischen Union geregelt®.

Die durch die EU-Verordnungen des Schengener Informationssystems eingerichteten spezialisierten
nationalen SIRENE-Biiros (in Osterreich beim Bundeskriminalamt situiert) sind zentrale Anlauf-
stellen fiir den Austausch zusétzlicher Informationen und der Koordinierung von Aktivititen mit
Behorden anderer Mitgliedsstaaten im Zusammenhang mit SIS-Ausschreibungen.

Um die Rechte Betroffener sicherzustellen, hat die Europdische Union in den Verordnungen Aus-
kunfts-, Berichtigungs- und Loschungsrechte (bei unrechtméfiiger Verarbeitung) festgelegt. Diese
konnen im Streitfall vor den nationalen Datenschutzbehorden oder vor den ordentlichen Gerichten
geltend gemacht werden.

Das SIS* besteht aus einem EU-weiten zentralen System (sog. C.SIS), den jeweiligen nationalen Sys-
temen der Mitgliedstaaten (sog. N.SIS) sowie einer Kommunikationsinfrastruktur zwischen dem
zentralen System und den nationalen Systemen.

38 Verordnung (EU) 2018/1860 tiber die Nutzung des Schengener Informationssystems fiir die Riickkehr
illegal aufhaltiger Drittstaatsangehoriger; Verordnung (EU) 2018/1861 iiber die Einrichtung, den
Betrieb und die Nutzung des Schengener Informationssystems (SIS) im Bereich der Grenzkontrollen;
Verordnung (EU) 2018/1862 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit und der justiziellen Zusammen-
arbeit in Strafsachen.

39  https://home-affairs.ec.europa.eu/system/files/2023-04 /SIS%20leaflet-online%20version_DE.pdf.
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Eine weitere wesentliche Anwendung ist das sogenannte Visa-Informationssystem (VIS), das die
Umsetzung der gemeinsamen EU-Visumpolitik unterstiitzt, indem es den Austausch von Visa-Daten
zwischen den Mitgliedstaaten der Europdischen Union sowie assoziierten Landern erméglicht.

Das VIS verarbeitet Daten im Zusammenhang mit Antragen auf Erteilung eines Visums fiir den kurz-
fristigen Aufenthalt zum Besuch oder zur Durchreise durch den Schengen-Raum. Dies ermoglicht
den Behorden in ihrem Hoheitsgebiet, die Echtheit von Visa zu tiberpriifen bzw. festzustellen, ob
eine Person die Voraussetzungen fiir die Einreise oder den Aufenthalt im Hoheitsgebiet des Mit-
gliedstaats erfiillt.

Die Rechtsgrundlage fiir das VIS bildet die sogenannte VIS-Verordnung®.

Das VIS besteht - dhnlich wie das SIS - aus einem EU-weiten zentralen System (C.VIS), den allfalli-
gen nationalen Systemen der Mitgliedstaaten sowie einer Kommunikationsinfrastruktur zwischen
dem zentralen System und den nationalen Systemen.

Die jeweiligen nationalen Datenschutzbehérden haben geméf der SIS-Verordnungen bzw. der VIS-
Verordnung die Rechtmaf3igkeit der Verarbeitung personenbezogener SIS-Daten bzw. VIS-Daten auf
nationaler Ebene zu iiberwachen, wobei in wiederkehrenden Intervallen die Datenverarbeitungs-
vorgange auf nationaler Ebene nach internationalen Priifungsstandards zu iiberpriifen sind.

Im Rahmen des VIS-Audits wurde die Anwendung des VIS durch Bedienstete der DSB mittels stan-
dardisierten Fragebogens und Prozedere in den dsterreichischen Konsulaten bzw. Botschaften
in Bratislava, Tirana, Sarajevo, Laibach und Belgrad vorgenommen, wie mit Durchfiihrungsbe-
schluss des Rates der Européischen Union vom 17. Juni 2022 zu Z1. 10396 /22* zur Beseitigung der
im Jahr 2020 bei der Evaluierung festgestellten Mangel empfohlen.

Dariiber hinaus iiberpriift die Europaische Kommission gemeinsam mit nationalen Experten die
Umsetzung der SIS-Verordnungen bzw. der VIS-Verordnung in den einzelnen Mitgliedstaaten.

Eine derartige Uberpriifung in den Bereichen , Datenschutz“ und , Polizei“ wird fiir die Repub-
lik Osterreich neuerlich im Mai 2025 stattfinden. Die Vorbereitungen dafiir sind im vollen Gange.

Dartiber hinaus haben im Berichtszeitraum fiir das Jahr 2024 Bedienstete der DSB an den Schengen
Evaluierungen der Lander Kroatien und Tschechien teilgenommen. Auch fiir das Jahr 2025 ist die
Teilnahme an Schengen-Evaluierungen in den Mitgliedsstaaten durch die DSB vorgesehen.

6.1.4 Zoll

Das gemeinsame Zollinformationssystem (ZIS) dient der Erfassung von Daten von Waren, Trans-
portmitteln, natiirlichen und juristischen Personen, die im Zusammenhang mit Verst6f3en gegen das
gemeinsame Zoll- und Agrarrecht stehen. Das ZIS ermoglicht einem Mitgliedstaat, der Daten in das
System eingegeben hat, einen ZIS-Partner in einem anderen Mitgliedstaat um die Durchfiihrung u.a.
gezielter Kontrollen zu ersuchen. Grundlage ist die Verordnung (EG) 515/97.%

Zur Gewahrleistung eines angemessenen Datenschutzes wurde neben dem Ausschuss (,,Joint Su-
pervisory Authority of Customs” (,JSA“)) eine Koordinierende Aufsichtsbehorde (CIS Supervi-
sion Coordination Group (,,CIS-SCG*)) eingerichtet, welche aus Vertreter:innen der nationalen

40  https://eur-lex.europa.eu/DE/legal-content/summary/vis-regulation.html.

41 ttps //data.consilium.europa.eu/doc/document/ST-10396- 2022 INITZempdf
42 . -
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Datenschutzaufsichtsbehorden der Mitgliedstaaten und dem EDSB gebildet wird. Damit in Zukunft
zur koordinierten Uberwachung der EU-Systeme im Bereich Datenschutz ein einheitliches Forum
besteht, ist beabsichtigt, dass die Aufgaben der koordinierenden Aufsichtsbehorde (CIS Supervision
Coordination Group (,,CIS-SCG“) von beim EDSA eingerichteten Komitee (Coordinated Supervi-
sion Committee (CSC)) iibernommen werden.

6.1.5 Eurodac

Das Eurodac System ermdoglicht den Einwanderungsbehdrden der Mitgliedstaaten
Asylwerber:innen und andere Personen zu identifizieren, die beim illegalen Uberschreiten einer
EU-Aufdengrenze aufgegriffen werden. Anhand der Fingerabdriicke kann ein Mitgliedstaat fest-
stellen, ob eine:ein Fremde:r in einem anderen Mitgliedstaat Asyl beantragt hat oder, ob ein:eine
Asylwerber:in illegal in die EU eingereist ist. Grundlage fiir den Einsatz von Eurodac ist die Ver-
ordnung 603/2013.%

Eurodac besteht aus einer von der Europdischen Kommission verwalteten Zentraleinheit und den
in den Mitgliedsstaaten zur Abfrage und Befiillung betriebenen nationalen Systemen. Art. 32 der
(EU) Verordnung Nr. 603/201347 sieht eine koordinierte Uberwachung durch die nationalen
Datenschutzbehérden mit dem EDSB vor, wobei die Mitgliedstaaten jahrlich eine Uberpriifung der
Verarbeitung personenbezogener Daten durchzufiihren haben. Zu diesem Zweck wurde die Eu-
rodac Supervision Coordination Group gegriindet, mit dem Ziel, eine koordinierte Uberwachung
der EU-Systeme im Bereich Datenschutz sicherzustellen. Zukiinftig soll diese Aufgabe vom durch
den EDSA eingerichteten Komitee CSC iibernommen werden.

Die DSB als nationale Kontrollbehorde leitete im Jahr 2023 ein amtswegiges Priifverfahren
betreffend den Einsatz von Eurodac durch nationale Behorden ein. Dieses Verfahren ist noch an-
héngig, ein zeitnaher Abschluss ist zu erwarten.

6.2. Europarat

Die DSB vertrat die Republik Osterreich im Ausschuss nach Art. 18 (T-PD) der Datenschutzkon-
vention des Europarates (EVS Nr. 108, BGBI. Nr. 317/1988).

Im Berichtszeitraum fanden von 5. bis 7. Juni 2024 die 46. Plenarsitzung und von 4. bis 6. Novem-
ber 2024 die 47. Plenarsitzung des T-PD in Straf3burg statt. Die Tagesordnung sowie der zusam-
menfassende Bericht der Sitzungen sind in englischer Sprache unter https://www.coe.int/en/

web/data-protection/consultative-committee-tpd /meetings abrufbar.

Seitder 47. Plenarsitzung wird die Vertretung durch das Bundesministerium fiir Justiz, Stabsstelle
fiir Datenschutz, wahrgenommen.

43  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32013R0603.
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7. Internationale Beziehungen

Auch im Jahr 2024 fand wieder die Konferenz der Internationalen Datenschutzversammlung
(Global Privacy Assembly - GPA)** statt. Die GPA ist seit mehr als vier Jahrzehnten ein wich-
tiges globales Forum fiir Aufsichtsbehorde im Datenschutzbereich.

Die diesjdhrige Global Privacy Assembly wurde von der Aufsichtsbehoérde von Jersey vom 28.
Oktober bis 1. November 2024 auf der Kanalinsel Jersey im hybriden Rahmen abgehalten,
wobei vom 28. bis 30. Oktober 2024 die offene und vom 31. Oktober bis 1. November 2024 die
geschlossene Sitzung stattfanden.

Die Vortrage und Diskussionen der offenen Sitzung konzentrierten sich auf aktuelle technolo-
gische Innovationen und deren Einfluss auf die Menschheit im Allgemeinen und auf Individuen
im Besonderen. Besonderes Augenmerk wurde auf vulnerable Gruppen, wie etwa Jugendliche
oder altere Menschen sowie indigene Bevolkerungsgruppen, gelegt. Ebenso wurden Heraus-
forderungen bei der weltweiten Durchsetzung von datenschutzrechtlichen Standards sowie die
diesbeziigliche Rolle der Datenschutzaufsichtsbeh6rden thematisiert.

Am Ende der offenen Sitzung wurde, nunmehr zu vierten Mal, der ,,Giovanni Buttarelli Award“
verliehen, der 2024 an den ehemaligen Leiter der Abteilung in der Europédischen Kommission
fiir Datenschutz und internationale Datenfliisse, Bruno Gencarelli, ging.*®

In der geschlossenen Sitzung erstatteten die GPA-Arbeitsgruppen und verschiedene GPA-Mit-
glieder und Beobachter:innen sowie die Berliner Gruppe und andere Partnerorganisationen
der Versammlung ihre Tatigkeitsberichte. Dariiber hinaus wurden die folgenden Resolutio-
nen*® angenommen:

- Resolution zur verstarkten Nutzung von Datenschutz-Zertifizierungsmechanismen;

- Resolution zu den Grundsatzen der Verarbeitung personenbezogener Daten im Rah-
men der Neurowissenschaft und Neurotechnologie;

- Resolution zu vertrauensvollen Datenfliissen und einer effektiven Regulierung grenz-
uberschreitender Datenstrome; und

- Resolution zur Geschaftsordnung der GPA.

Die Datenschutzaufsichtsbehorde von Siidkorea wird die GPA im Jahr 2025 ausrichten.

7.1. Bilaterale Kooperationen mit Datenschutz-Aufsichtsbehorden

Die mit 1. Janner 2024 neu bestellte Leitung hat als einen ihrer Schwerpunkte fiir die kiinftige
Arbeit der DSB die verstarkte grenziiberschreitende Kooperation gesetzt.*” Der Fokus wurde
zunichst auf die Datenschutzaufsichtsbehérden der unmittelbaren Nachbarlidnder gelegt.

44  Siehe hierzu https://gpajersey.com/.

45  Siehe hierzu https://globalprivacyassembly.org/news-events/giovannibuttarelliaward/.

46  Siehe hierzu https://globalprivacyassembly.org/document-archive/adopted-resolutions/.

47  Siehe hierzu den Eroffnungsbeitrag im DSB-Newsletter 1/2024, abrufbar unter https://dsb.gv.at/sites/
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Bereits Anfang des Jahres 2024, am 19. und 20. Februar, fand ein Treffen zwischen der DSB und
dem damaligen deutschen Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (BfDI), Prof. Ulrich Kelber, sowie mit dem Bayerischen Landesbeauftragten fiir
den Datenschutz (BayLfD), Prof. Thomas Petri, in Wien statt. Die DSB hat den gegenseitigen
Austausch genutzt, um zahlreiche Themen, welche aktuell den EDSA beschiftigen, zu erdértern
und die bi- und multilaterale Kooperation mit dem BfDI und dem BayLfD zu férdern. Dariiber
hinaus wurden organisatorische Aspekte der grenziiberschreitenden Verfahrensfiihrung und
der Zusammenarbeit mit deutschen Datenschutz-Aufsichtsbehérden besprochen.

Der BfDI und der BayLfD iibernehmen im innerdeutschen Gefiige Schliisselaufgaben in Bezug
auf die nationale Abstimmung der deutschen Datenschutz-Aufsichtsbehdrden, die im Rahmen
der Datenschutzkonferenz erfolgt. Dort erfolgt im Wesentlichen mittels EntschliefSungen, Be-
schliissen, Orientierungshilfen, Standardisierungen, Stellungnahmen, Pressemitteilungen und
Festlegungen eine Verstandigung auf eine gemeinsame deutsche Position der Datenschutz-
Aufsichtsbehorden aller deutscher Bundesldander.*®

Im Sommer 2024 hat Prof. Louisa Specht-Riemenschneider das Amt der BfDI tibernommen.

Im Juni 2024 besuchte die Leitung der DSB den Eidgenéssischen Datenschutz- und Offent-
lichkeitsbeauftragten (EDOB) in Bern. Priméres Ziel war ein Erfahrungsaustausch im Hin-
blick auf die Informationsfreiheit (Naheres siehe in Kapitel 3.1.). Auch wenn die Schweiz nicht
dem EWR angehort, ist eine bilaterale Zusammenarbeit mit dem EDOB von Bedeutung, wie
etwa bei der Behandlung von grenziiberschreitenden Fallen gegen Verantwortliche mit Sitz in
der Schweiz. Den diesbeziiglichen Rechtsrahmen bildet das Ubereinkommen zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten*’, welches sowohl
von Osterreich als auch von der Schweiz ratifiziert wurde und in seinen Art. 13 ff Bestimmun-
gen liber die gegenseitige Hilfeleistung zwischen Beh6rden enthilt.

Den Hohepunkt der bilateralen Kooperation der DSB im Jahr 2024 bildete ein Treffen mit den
Datenschutzaufsichtsbehorden von Tschechien, Ungarn, Slowenien und der Slowakei in
Wien, welches am 12. und 13. September 2024 in den Raumlichkeiten der DSB abgehalten wur-
de. Auch dieses Treffen hatte das Ziel, den gegenseitigen Austausch und Zusammenarbeit auf
nationaler und europdischer Ebene unter Wahrung der eigenen Unabhangigkeit zu verfestigen.

Thematisch wurde ein breiter Bogen gespannt. Hervorzuheben sind hier insbesondere Fragen
zur Informationsfreiheit. Da die Datenschutz-Aufsichtsbehérden von Tschechien, Ungarn und
Slowenien bereits seit Langem auch Kompetenzen im Bereich der Informationsfreiheit ha-

site0344 /media/downloads/newsletter dsb 1 2024 1.pdf.

48  In Deutschland wurde - anders als in Osterreich - fiir jedes Bundesland eine eigene Datenschutz-Auf-
sichtsbehorde geschaffen (in Bayern bestehen zwei Aufsichtsbehdrden mit unterschiedlichem Kompe-
tenzbereich). Dartiber hinaus wurde mit dem BfDI eine Aufsichtsbehoérde auf Bundesebene eingerichtet.
Im Europdischen Datenschutzausschuss, welchem Aufsichtsbehérden aller EU-Mitgliedstaaten sowie der
Lander Island, Liechtenstein und Norwegen und der Europdische Datenschutzbeauftragte angehoren, hat
jedes Mitglied nur eine Stimme. Da in Deutschland mehrere Aufsichtsbehorden eingerichtet sind, ist
gemafd § 17 dBDSG ein gemeinsamer Vertreter und eine zentrale Anlaufstelle eingerichtet. Diese
Funktion kommt ex lege der BfDI zu. Die Stellvertretung obliegt dem Landervertreter, dessen Hauptauf-
gabe insbesondere in der Ermittlung und Abstimmung des innerdeutschen Standpunktes im Vorfeld der
Plenarsitzungen des Europdischen Datenschutzausschusses besteht. Dem Landervertreter obliegt die
Abstimmung fiir Deutschland im Européischen Datenschutzausschuss nicht nur im Verhinderungsfall der
BfDI. Ihm sind in bestimmten wichtigen Angelegenheiten, welche die deutschen Bundeslander betreffen,
auf Verlangen die Verhandlungsfithrung und das Stimmrecht im Europaischen Datenschutzausschuss zu
ibertragen. Der Landervertreter wird vom deutschen Bundesrat auf fiinf Jahre gewahlt und die Funktion
des Landervertreters wird derzeit vom BayLfD ausgeiibt.

49  BGBI Nr. 317/1988 idgF. (Datenschutzkonvention 108).
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ben, konnten hier wertvolle Erfahrungen gesammelt und ausgetauscht werden. Einen zweiten
Schwerpunkt bildeten Fragen, mit denen sich Datenschutz-Aufsichtsbehdrden im Rahmen der
neuen EU-Digitalrechtsakte zu befassen haben (siehe Kapitel 3.4. und 3.5.).

Da die Datenschutz-Aufsichtsbehdrden in Tschechien, Ungarn, Slowenien und der Slowakei
eine dhnliche Grofde und Struktur wie die DSB aufweisen und sich mit dhnlichen Herausfor-
derungen konfrontiert sehen, wurden zahlreiche Uberschneidungspunkte fiir eine verstirkte
Zusammenarbeit ermittelt und ein regelmafdiger Austausch zu aktuellen Themen vereinbart.
Ferner wurde beschlossen, das Treffen auf hochrangiger Ebene zu institutionalisieren und min-
destens einmal im Jahr abzuhalten, wobei sich die ungarische Aufsichtsbehorde bereit erklart
hat, das nachste Treffen im Jahr 2025 in Budapest zu organisieren.

7.2. Teilnahme an TAIEX-Projekten®°

TAIEX steht fiir ,Technical Assistance and Information Exchange Instrument” (,Informati-
onsaustausch und technische Unterstiitzung) und ist ein iiberwiegend nachfragegesteuertes
Instrument der Europdischen Kommission. TAIEX unterstiitzt 6ffentliche Verwaltungen im
Hinblick auf die Anndherung, Anwendung und Umsetzung europaischer Rechtsakte und stellt
kurzfristig mafigeschneidertes Expertenwissen zur Verfligung. Zu den Serviceleistungen ge-
horen kurzfristige technischen Beratungen und Schulungen (Workshops, Expertenvortréage)
und Studienbesuche.

Der Fokus der DSB lag im Jahr 2024 auf der Unterstiitzung der kosovarischen Datenschutz-
aufsichtsbehorde, welcher im Oktober 2024 der Beobachterstatus im Européaischen Daten-
schutzausschuss zuerkannt wurde.>!

Die DSB wurde fiir Mai 2024 von der Europaischen Kommission fiir eine TAIEX-Mission (,, TAI-
EX Expert Mission on data protection and investigations in the law enforcement sector”) bei der
kosovarischen Aufsichtsbehérde (,Information and Privacy Agency of Kosovo“) in Prishtina
nominiert.

Die entsandten Mitarbeiter:innen der 6sterreichischen DSB haben bei der kosovarischen DSB
in Prishtina intensive Schulungen und Beratungen zu datenschutzrechtlichen Aspekten bei der
Verarbeitung personenbezogener Daten durch Polizei- und Sicherheitsbehérden®? in englischer
Sprache praxisnahe durchgefiihrt. Dabei konnten die dsterreichischen Vertreterinnen sich auch
Einblick in das bereits vorhandene, sehr hohe Niveau der kosovarischen Aufsichtsbehorde in
Bezug auf das Datenschutzrecht verschaffen, welche oftmals dhnliche praktische und rechtliche
Problemstellungen zu l6sen hat, wie die DSB.

Bei einem darauf aufbauenden dreitdgigen TAIEX-Studienbesuch der kosovarischen Daten-
schutzaufsichtsbehdérde im Dezember 2024 in Wien (, TAIEX Study Visit on the implementation
of the Law for the Personal Data Protection in Specific Fields/Case Studies”) stellte die DSB ihre
Struktur und Arbeitsweise vor. Der Fokus wurde auf nahezu alle Tatigkeitsfelder der DSB gelegt

50
51

und 8. Oktober 2024, abrufbar in englischer Sprache unter https://www.edpb.europa.eu/system/

files/2024-11/20241007-08plenfinalminutes97thplenary_en_0.pdf.
52 D.h.im Anwendungsbereich der RL (EU) 2016/680.
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und wurden der Verfahrensgang von nationalen Beschwerde- und Priifverfahren, grenziiber-
schreitenden Verfahren und Verwaltungsstrafverfahren sowie sich daraus ergebende Fragen
umfassend erortert. Ferner wurden (im Bedarfsfall entsprechend anonymisierte) Fallbespre-
chungen aus den Bereichen Gesundheitsdaten (inklusive Vorstellung des 6st. Gesundheitstele-
matikgesetzes und der elektronischen Gesundheitsakte), Datenschutz-Folgenabschatzung am
Beispiel des dsterreichischen E-Government Systems, und ,Leuchtturmfille” wie der J6 Bonus
Club und Google Analytics prasentiert.
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