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DATENSCHUTZGRUNDVERORDNUNG KAPITEL VIl (,RECHTSBEHELFE, HAFTUNG UND SANKTIONEN®)

Kapitel VIII der DSGVO enthdlt Bestimmungen Uber
Rechtsbehelfe, Schadenersatz und GeldbuRen.

Kapitel VIII ist dem gleichnamigen Kapitel Ill der Richtli-
nie 95/46/EG strukturell nachgebildet, regelt dieses The-
mengebiet mit acht Artikeln hingegen detaillierter.

Zu Kapitel VIII, das sind die Artikel 77 bis 84, gehoren die
Erwdgungsgriinde 141 bis 152.

Hier ein Uberblick iiber die einzelnen Artikel:

Artikel 77 DSGVO legt fest, dass sich nattirliche Personen,
die von einem VerstoR der DSGVO durch einen offent-
lichen oder privaten Verantwortlichen oder Auftrags-
verarbeiter betroffen sind, bei einer Aufsichtsbehorde
beschweren kdnnen. Bemerkenswert ist in diesem Zu-
sammenhang, dass die beschwerdefiihrende Person im
Mitgliedsstaat (MS) ihres Aufenthaltsortes oder im MS
ihres Arbeitsplatzes oder im MS des Ortes des mutmal-
lichen VerstoRes gegen die DSGVO Beschwerde bei einer
Aufsichtsbehorde erheben kann. Somit kann jeder be-
hauptete Verstol gegen die DSGVO ein grenziiberschrei-
tender Fall werden, da sich diese Orte in unterschiedli-
chen MS befinden kénnen. Die Aufsichtsbehdrde muss
die beschwerdefiihrende Person Uber Verfahrensstand
und —ergebnis der Beschwerde sowie Uber die Mdglich-
keit informieren, dass gegen den rechtsverbindlichen Be-
schluss der Aufsichtsbehorde auch gerichtlich vorgegan-
gen werden kann.

Artikel 78 DSGVO sieht vor, dass natlirliche Personen
einen gerichtlichen Rechtsbehelf gegen einen sie be-
schwerenden und rechtsverbindlichen Beschluss einer
Aufsichtsbehorde ergreifen kdnnen. Dieses Recht steht
auch dem Verantwortlichen oder Auftragsverarbeiter zu,
der Partei im Verfahren vor der Aufsichtsbehdorde war, in
welchem der rechtsverbindliche Beschluss ergangen ist.

Ein gerichtlicher Rechtsbehelf steht auch dann gegen die
Aufsichtsbehorde offen, wenn diese saumig ist, d.h. sich
nicht mit der Beschwerde befasst oder die beschwerde-
fiihrende Person innerhalb von drei Monaten nicht zu
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Verfahrensstand bzw.- ergebnis informiert. Verfahren
gegen Aufsichtsbehdrden kdnnen nur vor Gerichten ge-
fuhrt werden, die sich im selben MS wie die Aufsichtsbe-
horde befinden.

Artikel 79 DSGVO statuiert, dass jede natlirliche Person,
die von einem Verstold der DSGVO betroffen ist, Klage bei
Gericht einbringen kann. Klagen gegen Verantwortliche
oder Auftragsverarbeiter kdnnen nur bei Gerichten in
MS eingebracht werden, in denen der Verantwortliche
oder Auftragsverarbeiter auch eine Niederlassung hat.
Wahlweise kénnen Klagen gegen Verantwortliche oder
Auftragsverarbeiter aber auch bei Gerichten in dem MS
eingebracht werden, in dem die beschwerdefiihrende
Person ihren Aufenthaltsort hat.

Artikel 80 Absatz 1 DSGVO sieht vor, dass natirliche Per-
sonen, die von einer Verletzung der DSGVO betroffen
sind, das Recht haben, sich von einer gemeinniitzigen,
im Datenschutzrecht tatigen Einrichtung ohne Gewinner-
zielungsabsicht vertreten zu lassen. Das heif3t, dass diese
Einrichtung im Namen der natiirlichen Person eine Be-
schwerde bei der Aufsichtsbehdrde einreichen, gericht-
liche Rechtsbehelfe und Schadenersatz geltend machen
kann. Artikel 80 Absatz 2 DSGVO raumt den Mitgliedstaa-
ten darliber hinaus aber auch die Moglichkeit ein, vorzu-
sehen, dass eine solche Einrichtung eine Beschwerde bei
der Aufsichtsbehdérde einreichen und gerichtliche Rechts-
behelfe in Anspruch nehmen kann, wenn ihres Erachtens
ein Verstol’ gegen die DSGVO vorliegt und die betroffene
Person die Einrichtung gar nicht beauftragt hat.

Artikel 81 DSGVO legt fest, dass ein - spater angerufe-
nes - Gericht in einem MS sein Verfahren aussetzen darf,
wenn bereits ein Verfahren zu demselben Verfahrens-
gegenstand — dh zur Datenverarbeitung desselben Ver-
antwortlichen oder Auftragsverarbeiters — vor einem Ge-
richt in einem anderen MS anhangig ist.

Artikel 82 DSGVO sieht vor, dass jede Person Schaden-
ersatz gegen einen Verantwortlichen oder Auftragsver-
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arbeiter gerichtlich geltend machen kann, wenn ihr aus
dem VerstoRR gegen die DSGVO ein materieller oder im-
materieller Schaden entstanden ist. Der fur die Verant-
wortlichen und Auftragsverarbeiter geltende MaRstab
ist sehr streng, da sie nur von der Haftung befreit sind,
wenn sie ,in keinerlei Hinsicht” fiir den Schaden verant-
wortlich sind. Sind mehrere Verantwortliche oder Auf-
tragsverarbeiter an einer Verarbeitung von personen-
bezogenen Daten beteiligt, aus der ein Schaden fir eine
Person resultiert, so haftet jeder dieser Verantwortlichen
und Auftragsverarbeiter fiir den Gesamtschaden. Wurde
der geschadigten Person der Gesamtschaden von einem
Verantwortlichen oder Auftragsverarbeiter bezahlt, so
kann sich dieser bei den anderen an der Datenverarbei-
tung beteiligten Verantwortlichen oder Auftragsverarbei-
tern regressieren.

Artikel 83 DSGVO legt die allgemeinen Bedingungen fiir
die Verhdngung von GeldbuRen durch die Aufsichts-
behorden fest. Demnach muss jede Aufsichtsbehorde
sicherstellen, dass GeldbufRen fir in diesem Artikel ge-
nannte VerstéRe gegen die DSGVO wirksam, verhaltnis-
maRig und abschreckend sind. Die Aufsichtsbehorden
verhdangen Geldbulien je nach Einzelfall zusatzlich oder
anstelle von anderen AbhilfemaBnahmen (wie etwa Ver-
warnungen, Verarbeitungsverbote...). Ob eine GeldbuRe
zu verhangen ist und wie hoch die Geldbulie ist, hat die
Aufsichtsbehorde auf Basis eines ,,beweglichen Systems*
von Wertungskriterien (wie etwa Art, Schwere und Dau-
er des VerstolSes, Vorsatzlichkeit oder Fahrlassigkeit des
VerstoRes) zu beurteilen. Die von einer Aufsichtsbehorde
zu verhangende Hoéchststrafe kann entweder 20 Millio-
nen Euro oder 4% des gesamten weltweit erzielten Jah-
resumsatzes des vorangegangenen Geschaftsjahres eines
Unternehmens betragen. Artikel 83 DSGVO verweist auf
jene Bestimmungen der DSGVO, bei deren VerstoR Geld-
buBen drohen. Es steht den MS frei festzulegen, ob und
in welchem Umfang gegen Behdrden Geldbulen ver-
hangt werden kdonnen. Jedenfalls kann gegen die Verhan-
gung einer GeldbuRe gerichtlich vorgegangen werden.
Artikel 84 DSGVO raumt den MS die Moglichkeit ein,
selbst Vorschriften liber andere Sanktionen fiir VerstoRe
gegen die DSGVO — insbesondere solche VerstoRe, die
keiner GeldbuRe unterliegen — festzulegen.

Am 7. Februar 2018 wurde die Leiterin der
Datenschutzbehorde, Dr. Andrea Jelinek, zur
Vorsitzenden der Art. 29 Datenschutzgruppe
gewdhlt. Damit steht sie dem Zusammen-
schluss samtlicher Datenschutzbehorden
der Europdischen Union vor. Die Art. 29 Datenschutz-
gruppe tagt jahrlich mindestens sechsmal im Rahmen
einer Plenarsitzung. Darliber hinaus ist die Art. 29 Da-

tenschutzgruppe regelmallig bei zahlreichen Daten-
schutz-Konferenzen (zB IAPP, CPDP, Euroforum) sowie
bei Treffen auf regionaler Ebene involviert (Europai-
sches Parlament, Europdische Kommission, APEC, APPA,
OECD). Daneben organisiert die Art. 29 Datenschutz-
gruppe auch selbst Workshops und Pressekonferenzen.
Zu den Arbeitsschwerpunkten der Art. 29 Datenschutz-
gruppe zahlten in den letzten Jahren neben gemeinsa-
men Untersuchungen — unter anderem zum Yahoo Data
Breach, zur Privacy Policy von Google, zu Facebook
sowie zu Microsoft — im Zuge derer auch eigene Task-
forces (Arbeitsgruppen) wie etwa die Whatsapp und
Uber Taskforce eingerichtet wurden, vor allem die Er-
stellung gemeinsamer Stellungnahmen und Leitlinien.
Grundsatzlich arbeitet die Art. 29 Datenschutzgruppe
im Wege von zahlreichen Untergruppen, welche sich
sektorspezifisch mit datenschutzrechtlichen Fragestel-
lungen beschaftigen und die Vorarbeiten zur Plenarsit-
zung Gbernehmen.

Mit Blick auf die Rechtsnatur der Art. 29 Datenschutz-
gruppe ist festzustellen, dass diese aktuell im Wesent-
lichen als Beratungsgremium auf Europdischer Ebene
fungiert. Folglich handelt es sich auch bei den von ihr
erlassenen Leitlinien um ,soft law“ und kann diesen
daher keine rechtlich bindende Wirkung zugeschrieben
werden. Im Zuge der Vorbereitungsarbeiten zur Daten-
schutzgrundverordnung wurden von der Art. 29 Daten-
schutzgruppe zur DSGVO bereits Leitlinien zum Recht
auf Datenlibertragbarkeit, zum Datenschutzbeauftrag-
ten, zur federfiihrenden Aufsichtsbehorde, zur Daten-
schutz-Folgenabschatzung, zu Verwaltungsstrafen, zur
Meldung von Verletzungen des Schutzes personenbezo-
gener Daten an die Aufsichtsbehdrde und zur automa-
tisierten individuellen Entscheidungsfindung sowie zum
Profiling verfasst.

Mit In-Geltung-Treten der Verordnung (EU) 2016/679
des Europdischen Parlaments und des Rates (DSGVO)
wird die Art. 29 Datenschutzgruppe durch den Europa-
ischen Datenschutzausschuss abgelost. Der Ausschuss
setzt sich aus dem Leiter einer Aufsichtsbehorde jedes
Mitgliedstaates und dem Europdischen Datenschutzbe-
auftragten (bzw. ihren jeweiligen Vertretern) zusammen
und wird von seinem Vorsitz vertreten. Mit 25. Mai 2018
wandelt sich das Beratungsgremium in eine Einrichtung
der Europaischen Union mit eigener Rechtspersonlich-
keit um, der ab diesem Zeitpunkt deutlich weitreichen-
dere Aufgaben und Befugnisse entsprechend der DSGVO
zukommen. Hierbei ist insbesondere die Entscheidungs-
funktion des Europaischen Datenschutzausschusses bei
Verfahren betreffend grenziiberschreitende Sachverhal-
te hervorzuheben. Konnen sich kiinftig die nationalen
Behorden namlich bei solchen Verfahren nicht einigen,
so Ubernimmt der Europdische Datenschutzausschuss
die Letztentscheidung im Wege des Streitbeilegungs-
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mechanismus. Aufgrund der neuen vielfdltigen Tatig-
keiten des Europadischen Datenschutzausschusses ist es
daher notwendig entsprechende Kommunikationskana-
le fur die nationalen Datenschutzbehdrden zur Verfi-
gung zu stellen, um eine effiziente Rechtsdurchsetzung
im Rahmen der in der DSGVO vorgesehenen Verfahren
gewdhrleisten zu kdnnen.

B Loschung von Daten iiber ein anhdngiges Ermitt-
lungsverfahren bei der Fiihrerscheinbehdrde

Im Bescheid vom 16. Februar 2018 zur GZ: DSB-
D122.757/0002-DSB/2018 hatte sich die Datenschutzbe-
horde mit der Frage zu beschaftigen, ob die Fiihrerschein-
behorde Daten lber ein anhangiges Ermittlungsverfahren
betreffend den Beschwerdefiihrer zu I6schen hatte.

Konkret Gbermittelte eine Landespolizeidirektion Da-
ten Uber ein anhangiges Ermittlungsverfahren gegen den
Beschwerdefiihrer an die Beschwerdegegnerin in ihrer
Funktion als Sicherheits- und Fihrerscheinbehérde. Die
Beschwerdegegnerin legte diese Information (ber ein
anhangiges Ermittlungsverfahren anschliefend ihrer Be-
urteilung zur Verkehrsunzuverlassigkeit des Beschwerde-
flihrers zu Grunde. Der Beschwerdefiihrer begehrte die
Loschung dieser Daten betreffend das gegen ihn anhan-
gige Ermittlungsverfahren, da fiir diese Ubermittlung sei-
ner Daten keine Rechtsgrundlage vorliegen wiirde.

Die Beschwerdegegnerin lehnte das Loschbegehren
jedoch mit der Begriindung ab, dass sie als Fihrerschein-
behorde eine Verkehrsunzuverldssigkeit bei erwiesenen,
bestimmten Tatsachen annehmen diirfe. Was jedoch un-
ter ,,erwiesen” zu verstehen sei, stiinde der Beschwerde-
gegnerin zur Beurteilung frei. Die Beschwerdegegnerin
brachte dariiber hinaus vor, dass sie die Begehung einer
strafbaren Handlung als Vorfrage fiir die Entziehung der
Lenkberechtigung gemaR § 38 AVG nach der eigenen An-
schauung beurteilen musse.

Im Ergebnis war dem Beschwerdefiihrer Recht zu ge-
ben: Bei Daten betreffend ein anhdngiges Ermittlungs-
verfahren handelt es sich um ,Strafdaten” im Sinne des §
8 Abs. 4 DSG 2000, fur die ein besonderer datenschutz-
rechtlicher Schutz vorgesehen ist. Demnach muss fir
,Strafdaten” eine ausdrickliche gesetzliche Ermachti-
gung oder Verpflichtung zur Verwendung vorliegen.

Nach dem klaren Wortlaut des Flihrerscheingesetzes
wird eine Verkehrsunzuverlassigkeit nur bei (gewissen)
erwiesenen strafbaren Handlungen angenommen. Der
bloRe Verdacht reicht hierfur nicht aus. Die Datenschutz-
behorde folgt somit der Judikatur des Verwaltungsge-
richtshofs (siehe dazu die Erkenntnisse des Verwaltungs-
gerichtshofes vom 23. Mai 2005, ZI. 2000/11/0065, und
vom 16. Oktober 2012, ZI. 2012/11/0171, beide in Bezug
auf § 7 Abs. 3 Z 1 Fiihrerscheingesetz).
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Da im gegenstandlichen Fall zum Zeitpunkt des Emp-
fangs der gegenstandlichen strafrechtsrelevanten Daten
lediglich der Verdacht bestand, der Beschwerdefiihrer
konnte die einschlagigen strafbaren Handlungen began-
gen haben, lehnte die Beschwerdegegnerin das Loschbe-
gehren des Beschwerdefiihrers zu Unrecht ab. Dariber
hinaus wurde der Beschwerdefiihrer im Laufe des Ver-
fahrens vor der Datenschutzbehérde auch von den gegen
ihn erhobenen Vorwirfen rechtskraftig freigesprochen.
Es war folglich eine Verletzung im Recht auf Léschung
festzustellen.

Dieser Bescheid ist nicht rechtskraftig.

M Vernichtung von Papierakten

Der Verfassungsgerichtshof (VfGH) hat in seinem Er-
kenntnis vom 10.12.2014, V{Slg 19.937/2014 (vgl. auch
Datenschutzbericht 2014, Seite 28 f) ausgesprochen,
dass die Datenschutzbehoérde nicht dafiir zustandig ist,
Uber die Vernichtung von Papierakten einer Behorde
(durch Skartierung, Schwarzung, Entfernung einzelner
Aktenstiicke u.dgl.) unter dem Aspekt des Schutzes des
Privat- und Familienlebens (Art. 8 EMRK) zu entscheiden.
Derartige Antrage sind bei der Behorde zu stellen, die die
Akten fihrt. Deren Bescheid kann nach dem anwendba-
ren Verfahrensrecht beim zustandigen Verwaltungsge-
richt angefochten werden.

Die schon damals Anlass zu dem Verfahren gebende
Sache ist nun neuerlich Gegenstand einer hochstgericht-
lichen Beschwerde geworden. Im Erkenntnis des VfGH
vom 12.12.2017, E 3249/2016, ist ein Erkenntnis des
Bundesfinanzgerichts (BFG) wegen Verletzung von Art.
8 EMRK aufgehoben worden. Das aufgehobene Erkennt-
nis des BFG setzte sich mit der Abwagung zwischen dem
Interesse der Beschwerdefiihrerin gemall Art 8 EMRK
und dem offentlichen Interesse an der Aufbewahrung
(Nichtvernichtung) der Unterlagen (Papierakten) Uber
das Privatleben der Beschwerdeflihrerin aus verfas-
sungsrechtlicher Perspektive nur in unzureichender Wei-
se auseinander. Insgesamt sei das BFG im angefochtenen
Erkenntnis in denkunméglicher Weise vom Uberwiegen
des offentlichen Interesses an der Aufbewahrung der
Papierakten gegeniliber dem Loschungsinteresse der Be-
schwerdefiihrerin ausgegangen.

M DSB kann auch hohe Verwaltungsstrafen verhan-
gen - Erkenntnis des Verfassungsgerichtshofes
vom 13.12.2017
Mit dem oben genannten Erkenntnis zur GZ

G408/2016 u.a. hat der Verfassungsgerichtshof (VfGH)

die Frage, ob auch Verwaltungsbehorden hohe Geldstra-

fen verhangen kénnen, neu beantwortet.
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Ausloser dieses Verfahrens war ein Gesetzespri-
fungsantrag des Bundesverwaltungsgerichtes (BVwG),
welches Uber die Beschwerde gegen ein Straferkenntnis
der Finanzmarktaufsicht (FMA) zu entscheiden hatte. Die
FMA ist derzeit die einzige Behdrde in Osterreich, die
Verwaltungsstrafen in Millionenhéhe verhdngen kann.
Das BVwG hatte Bedenken, ob es verfassungsrechtlich
zuldssig ist, dass eine Verwaltungsbehodrde — wie die
FMA — derart hohe Geldstrafen verhdngen kann oder
ob dies nicht viel mehr durch ein ordentliches Gericht
zu erfolgen hatte. Begriindet wurde dies mit der bisheri-
gen Rechtsprechung des VfGH, wonach sehr hohe Geld-
strafen zwingend von ordentlichen (Straf )Gerichten zu
verhangen sind, weil nur diese ausreichende Verfahrens-
garantien bieten und Uber richterliche Unabhangigkeit
verfligen.

Der VfGH ging im Erkenntnis vom 13.12.2017 von sei-
ner bisherigen Rechtsprechung ab. Durch die Einflihrung
einer Verwaltungsgerichtsbarkeit erster Instanz, dessen
Mitglieder Richter sind, sei ein ausreichender Rechts-
schutz gegen Straferkenntnisse von Verwaltungsbehor-
den gegeben. Demnach kénnten auch sehr hohe Geld-
strafen von Verwaltungsbehorden verhdangt werden.

Dieses Erkenntnis hat Auswirkungen auf die DSB, weil
diese ab 25.05.2018 Verwaltungsstrafen von bis zu 20
Millionen Euro oder im Falle eines Unternehmens bis zu
4 % des weltweiten Gesamtumsatzes des vorangegan-
genen Geschaftsjahres verhangen kann. Die Zuldssigkeit
der Verhangung derart hoher Geldstrafen durch die DSB
(als Verwaltungsbehorde) ist somit aus verfassungsrecht-
licher Sicht geklart.

Gesetzesbegutachtung — Stellungnahmen

Die DSB hat zu folgenden Gesetzesvorhaben eine Stel-

lungnahme abgegeben:

— Versicherungsvertriebsgesetz 2017

— Anderung der Intelligenten Messgerate-Einfiih-
rungs-VO

— Zahlungsdienstegesetz 2018 (PSD Il Umsetzung)

— Wiener Datenschutz-Anpassungsgesetz

— Datenschutz-Anpassungsgesetz BMI

— PNR-Gesetz

— Wiener Elektrizitatswirtschaftsgesetz 2005 und
Wiener Starkstromwegegesetz 1969

— Datenschutzverordnung fiir die Sozialversicherung

— Datenschutz-Anpassungsgesetz Dienstrecht

— Datenschutz-Anpassungsgesetz BKA

— Datenschutz-Anpassungsgesetz BMLV

— Datenschutz-Anpassungsgesetz Bildung

— Datenschutz-Anpassungsgesetz BMASGK

— Anderung des Weingesetzes

— Anderung des AWG

— Datenschutz-Anpassungsgesetz Wissenschaft und
Forschung

— Anderung der BAO und der Abgabenexekutions-
ordnung

— Datenschutz-Anpassungsgesetz Justiz

— Datenschutz-Anpassungsgesetz BMEIA

— Datenschutz-Anpassungsgesetz BMDW

— Strafprozessrechtsanderungsgesetz 2018
schussbegutachtung)

— ,Sicherheitspaket 2018 (Ausschussbegutachtung)

(Aus-

DVR-Online Tipps und Tricks

Das Ende der Meldepflicht gemaR DSG 2000

Die EU-Datenschutz-Grundverordnung ist ab
dem 25. Mai 2018 giiltig. Ab diesem Zeitpunkt
entfallt die Verpflichtung zur Erstattung von
DVR-Meldungen an die Datenschutzbehorde und
es obliegt einem datenschutzrechtlichen Auf-
traggeber (kiinftig: ,dem fiir die Verarbeitung
Verantwortlichen®) unter gewissen in Artikel 30
DSGVO genannten Voraussetzungen die eigenen
Datenanwendungen in einem eigenen Verzeich-
nis zu verwalten sowie in bestimmten Fallen so-
genannte Datenschutz-Folgenabschatzungen im
Sinne des Artikel 35 DSGVO zur Beurteilung der
RechtmaRigkeit von bestimmten Datenverwen-
dungen durchzufihren.

Hinweis neue Kontaktdaten:

Wir sind dibersiedelt!

Die DSB ist nach 1080 Wien, Wickenburggasse 8,
Ubersiedelt. Die neuen Kontaktdaten finden Sie
unter www.dsb.gv.at

Hinweis zur DSGVO:
Der Leitfaden zur DSGVO wird laufend aktuali-
siert und ist auf der Homepage der DSB abrufbar

Weblinks:

Meldung beim DVR
Kontaktdaten der DSB
Leitfaden zur DSGVO

Impressum:

Medieninhaber, Herausgeber und Redaktion: Osterreichische Da-
tenschutzbehorde (DSB), Wickenburggasse 8, 1080 Wien, E-Mail:
dsb@dsb.gv.at, Web: http://www.dsb.gv.at

Offenlegung gemaR § 25 Mediengesetz:

Der Newsletter der DSB ist ein wiederkehrendes elektronisches
Medium (§ 1 Abs. 1 Z 5a lit. c MedienG); die gesetzlich gebote-
nen Angaben sind ber folgenden Link abrufbar: https://www.
dsb.gv.at/web/datenschutzbehorde/impressum-copyright
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